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RESUMO: A dimensao do impacto actual do mundo digital na vida dos cidadaos e a relevincia econdmica
desse fendmeno levou a Unido Europeia (UE) a assumir a vontade de liderar mundialmente a chamada transi¢ao
digital. No presente trabalho apresentam-se sumariamente os vectores fundamentais da regulacio e intervengio

europeias na matéria, aproveitando os contributos doutrinais para reflectir criticamente sobre os diferentes aspectos.
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ABSTRACT: The substantial impact of the digital technologies these days and its economic relevance
push European Union to assume the challenge to lead worldwide the process towards the digital future. In this
chapter, we will present briefly the way EU acts and rules the matter, in a critical view, supported by the contri-

butions of academic analysis.
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A importincia da tecnologia nos dias de hoje é particularmente evidente no Ambito
digital, j4 que este tem consequéncias profundas na vida quotidiana dos cidadaos
e das empresas. Ciente disso, a UE vem definindo uma estratégia que pretende,
por um lado, controlar os riscos decorrentes das mudancas em curso e, por outro,
garantir que essas mudangas tém um impacto positivo nas condigdes de vida das
pessoas e na actividade econémica em geral'.

A ambicao europeia — liderada pela Comissao — vai mais longe, procurando
estabelecer aquilo que designa pela sua soberania digital, a qual se consubstancia na
definicio de regimes préprios em matéria de dados, tecnologia e infra-estruturas®.

A crescente importincia da matéria e bem assim a sua relagio com outras
questdes de actualidade — nomeadamente a questao ambiental ou os efeitos da crise
pandémica — fazem com que as diferentes abordagens se acumulem, nio sendo
evidente uma estruturagao coerente. Evitando uma exposi¢ao pormenorizada que,
pela sua extensdo, dificilmente deixaria de ser puramente descritiva, procurare-

mos, organizar o conjunto das iniciativas em volta de quatro ideias fundamentais

1. Cidadania digital
a. O conceito e a sua relevancia®

A estratégia delineada pela Comissdo para a transformacio digital na Unido
Europeia® visa garantir que as pessoas estao no centro desse processo, sendo, por
isso, dada uma atencio especial a defesa e promogio dos valores e direitos no
mundo digital. A transicdo digita europeia faz-se, portanto, pelas pessoas, pri-
mariamente. E, nesse sentido, importa capacitd-las e defendé-las dos riscos que
envolve essa transigao.

Procurando alargar a assun¢io desta perspectiva, em 26 de Janeiro de 2022,
a Comissao propds mesmo uma declaragio solene interinstitucional sobre os direi-

tos e principios digitais para a década digital. Ao assumir a afirmacio dos direitos
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no contexto das transformacoes tecnoldgicas em curso, a UE insiste na ideia de
manter o cidadio enquanto referéncia central de todo o processo.

Os (novos) direitos e principios digitais delineados na declaragao® irdo com-
plementar os direitos existentes, nomeadamente os que estdo consagrados na
Carta dos Direitos Fundamentais da UE, e na legislagao em matéria de protec¢io
de dados e privacidade. Esses novos direitos consistirao, no essencial, na liberdade
de expressao (incluindo o acesso a informacio diversificada, fidvel e transpa-
rente), na liberdade de estabelecimento e exercicio de uma actividade empre-
sarial em linha, na proteccio dos dados pessoais e da privacidade e o direito a
ser esquecido e, bem assim, na protec¢io da criagdo intelectual das pessoas no

espago em linha’.
b. Identidade digital europeia

Tal como a Comissao afirma expressamente, [plara ficarem plenamente capacita-
das, as pessoas devem |...] ter um acesso ficil aos servigos piiblicos digitais, com base
numa identidade digital universal, bem como aos servigos de saride digitais®. O regime
sobre a matéria encontra-se no Regulamento 2014/910, estando pendente uma
proposta de alteragao da Comissao’ que acolhe os desenvolvimentos mais recen-
tes (muito impulsionados pela crise pandémica'® que tornou particularmente evi-
dente a necessidade e potencialidade dos servicos publicos digitais).

A Comissio pretende criar uma identidade digital europeia que esteja dispo-
nivel para todos os cidadios, residentes e empresas da UE que pretendam iden-
tificar-se'' ou comprovar determinados dados pessoais, podendo ser utilizada em
toda a Unido, tanto em servicos publicos como privados, na internet ou fora dela.

A situagao actual revela ainda algumas limitagdes. De facto, nos nossos dias,
apenas cerca de 60 % da populacio da UE, em 14 Estados-Membros, conseguem
utilizar a sua identificacio electrénica nacional além-fronteiras. Por outro lado,
apenas 14 % dos prestadores de servicos ptblicos essenciais em todos os Estados-
Membros permitem a autenticagdo transfronteiras com um sistema de identifi-
cagio electrénica (p. ex. para atestar a identidade de uma pessoa na Internet sem
necessidade de recorrer a uma palavra-passe). O volume anual de autenticagoes
transfronteiras bem-sucedidas ¢, assim, muito reduzido, embora venha aumen-

tando progressivamente.
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A identidade digital'? funciona através de aplicagoes para teleméveis e outros
dispositivos e facilita, nomeadamente, a identificagao, 0 armazenamento e troca de
informagoes (maxime as fornecidas pelas administragées publicas, como o nome,
apelido, data de nascimento, nacionalidade, etc., mas também para informagoes
fornecidas por entidades privadas dignas de confianca), a comprovagao de direi-
tos (p. ex. de residéncia ou trabalho num Estado-Membro)*’.

A identidade digital assim criada e reconhecida em qualquer parte da UE™
complementard — em termos muito facilitados, como se referiu — os modelos de
identificagao correntes. Por outro lado, permitird que, de uma forma simples e
segura, de cada cidadao ou residente (ou empresa) possa controlar as informacoes
que pretende partilhar'® com servicos que as requeiram.

As virtualidades mais relevantes serao a assinatura electrénica (o que redu-
zird a necessidade de impressio e arquivo fisico de documentos reduzindo despe-
sas e procedimentos), a marca temporal e o registo electronico (ou seja, a prova
da existéncia de um conjunto de dados num determinado momento, facilitando
o rastreamento de documentos, reforcando a responsabilizagio e protegendo os
documentos), a identificagio ou selo'® electrénico (muito relevante para quais-
quer actos visando a producao de efeitos juridicos).

Os dados pessoais relativos a identidade digital europeia sio armazenados
num porta-moedas electrénico (digital wallet) e podem vir a ser utilizados em
inimeras situagoes, sendo de salientar, desde jd, no recurso aos servigos puabli-
cos, (pedidos de certidées, atestados médicos, comunicagées de mudanca de situa-
¢oes, etc.), no cumprimentos de obrigagoes fiscais (apresentagio de declaragoes,
pagamentos, etc.), na actividade bancdria (aberturas de conta, movimentos, etc),
na utilizagdo dos servigos de satide (identificagio para consultas o7 /ine, tratamento
de receitas, etc.) e, bem assim, para apresentacio de documentos em outros paises da
Uniao' (identificagao, carta de condugao, registos médicos, registos em hotéis, etc.).

A Comissdo antecipa que até ao final da década, 80 % dos cidadaos utiliza-

rao uma solugio de identifica¢io electrénica'®.
c. Competéncias digitais

A mera defini¢ao de literacia ou competéncias digitais é objecto de aceso debate,

implicando a assung¢io de posigio no seio deste'®. A Comissio evita a questao e adianta
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que a pretensdo europeia de dominar o seu préprio destino em matéria digital
implica cidadaos ¢ mao-de-obra® capacitados do ponto de vista digital e, além
disso, um niimero crescente de peritos digitais*'. O caminho implica, por isso,
que todos os cidadaos tenham acesso a uma educagao em matéria digital por
forma a que, até ao final da década, 80% dos adultos atinjam competéncias digi-
tais bdsicas. Implica ainda que, nesse periodo, se atinja o nimero de 20 milhoes
de especialistas em TIC empregados na UE, com convergéncia entre homens

e mulheres®.
d. Digitalizagdo da administragéo publica

A origem da Internet remonta aos finais dos anos 60. Em 1969 o Departamento
de Defesa americano lancou um sistema digital de conexio de computadores em
diferentes localizagoes geograficas: o ARPANET. Quinze universidades ligaram-se
a0 sistema que passou a permitir uma troca de informagoes e colocagio de anota-
¢oes acessiveis a todos. O mecanismo de comunicagio assincrona popularizou-se.
Em 1991 formaram-se interfaces que permitiram a criagdo da World Wide Web,
criando-se um meio de comunicagio acessivel ao publico em geral e que nio exi-
gia conhecimentos especificos de programagio. Em poucos anos as administra-
¢oes publicas descobriram as virtualidades da rede, cuja utilizagio se difundiu e
generalizou®. Nao podia ser de outra maneira, jd que todo o sector publico per-
manece em continua adaptagio® no esforgo permanente de responder aos desa-
fios que se lhe colocam (prossecugao do interesse publico, resposta as necessidade
gerais, prestacao de servicos, etc.)”.

O desafio que se coloca na Europa estravas do plano administrativo e atinge
mesmo o plano politico, no que se prevéem iniciativas de democracia aberta, contri-
buindo para a elaboragio de politicas inclusivas, permitindo uma ampla colaboragio
com as pessoas e estimulando a ac¢do no terreno para o desenvolvimento de iniciati-
vas locais como factores facilitadores para melhorar a aceitabilidade social e o apoio
piiblico as decisoes democrdticas™.

No plano politico, encontramos uma aposta decidida no voto electrénico.
Este expediente, conquanto sejam garantidas as devidas exigéncias de seguranca,
¢ visto como uma importante medida de incentivo & maior participa¢ao nos pro-

cessos eleitorais que constituem o cerne da vida democrdtica.
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Por outro lado, a referida preocupacio em elaborar politicas inclusivas e par-
ticipadas”, supoe que seja assegurado na UE até ao final da década que a vida
democrdtica e os servigos publicos em linha®® sejam plenamente acessiveis a todos
(incluindo as pessoas com deficiéncia). Para que esse objectivo seja atingido serd
necessdrio potenciar um ambiente digital de melhor qualidade que ofereca ser-
vicos e ferramentas de ficil utilizacdo, eficientes e personalizados, com elevados
padroes de seguranca e privacidade.

Os expedientes ptblicos acessiveis tornario acessivel aos cidadaos de todas as
idades e as empresas de todas as dimensoes influenciar a direc¢ao e os resultados
das actividades do Estado de forma mais eficiente e melhorar os servigos publi-
cos. Nesse caminho, o préprio exercicio do poder publico deve ser perspectivado
como se de uma plataforma digital se tratasse®’, a par do que vai acontecendo
com a construgao de servigos puablicos digitais. Isso implica acessos facilitados os
quais terdo de assentar sobre estruturas avangadas em matéria de processamento de
dados, inteligéncia artificial e realidade virtual. Servigos mais eficientes contribuirao
para estimular os ganhos de produtividade das empresas europeias a para incen-
tivar o seu esfor¢o permanente de digitalizagao (em especial por parte das PME).

A crescente™ utilizac¢ao de servios publicos através de plataformas digitais
pode fazer parecer que o processo estd em curso®', mas, na realidade, os passos
dados no entretanto incidem normalmente apenas sobre tarefas bdsicas como o
preenchimento de formuldrios. O objectivo é bem mais ambicioso: pretende-se
alterar qualitativamente®” — por via da digitalizagao — a forma como os cidadaos,
as administragdes publicas e as institui¢des democrdticas interagem, o que supoe
garantir a interoperabilidade entre todos os niveis e servicos.

Uma das situacdes que evidenciou a necessidade e potencialidade da digi-
talizagao dos servigos ocorreu durante a pandemia, com as consultas de teleme-
dicina, que aumentaram mais em um més do que numa década e se mostraram
essenciais para impedir o aumento das filas de espera nos hospitais e para man-
ter os doentes em boa satide. As potencialidades reveladas fazem com que se pre-
tenda melhorar consideravelmente a capacidade de os cidadaos europeus acederem
e controlarem o acesso aos seus registos de satde electronicos em toda a UE,
o que implica o estabelecimento de especificacoes técnicas comuns de partilha de
dados de saude, interoperabilidade, desenvolvimento de infra-estruturas seguras

e adopgao de medidas para facilitar a aceitagio publica da partilha de informagoes

A EUROPA DIGITAL 307



de satide com a comunidade médica®. A identidade digital a que nos referimos
no ponto anterior tem, nesta matéria, importante terreno de aplicagao.

As autarquias locais estao também a desenvolver plataformas de dados inte-
ligentes que integram elementos dos diferentes sectores, no desenvolvimento do
conceito das cidades inteligentes, nas quais qualidade de vida quotidiana dos seus
cidadaos ¢ substancialmente melhorada. A maioria dos servigos digitais disponibi-
lizados nestas plataformas tende ainda a incidir sobre elementos basicos (detec¢io
de lugares de estacionamento, gestao da iluminacao, informagoes sobre transportes
publicos, etc.). O desenvolvimento, conjugagio® e tratamento dos dados recolhi-
dos poderd, com o tempo, potenciar e aprofundar os servigos disponiveis, opti-
mizando as prestacoes em causa.

Comecam também a surgir projectos de «aldeias inteligentes», quer consis-
tem em comunidades rurais que integram solu¢oes inovadoras que contribuem
para melhorar a qualidade de vida, apoiar as actividades produtivas e explorar
novas oportunidades.

As plataformas nas comunidades locais (sejam elas rurais ou urbanas) serao
alimentadas por tecnologias digitais maximizando a oferta de servigos (sistemas
de transporte inteligentes multimodais, assisténcia rdpida em caso de acidente,
solucoes de gestao de residuos mais direccionadas, gestao do trafego, planea-
mento urbano, solucoes de energia e iluminacio inteligentes, optimizagao dos
recursos, etc.).

A transformacio digital terd também um papel muito relevante na constru-
¢ao dos novos sistemas judiciais modernos e eficientes, no desenho de mecanis-
mos de aplicagao coerciva dos direitos dos consumidores, no aumento da eficicia
de toda a ac¢do publica (dentro da qual avultam as fungées de fiscalizagio e inves-
tigaco, incluindo policial).

Neste enquadramento, propde-se como nivel de ambigao até 2030, a dispo-
nibilizacio aos cidadaos e as empresas europeias da prestagao de servigos piblicos
essenciais 100 % por via electrénica, o pleno acesso pelos cidadaos aos respec-
tivos registos médicos e uma cobertura de 80% pela identificagao electrénica™.

e. Inteligéncia artificial

A inteligéncia artificial corresponde a um 4mbito alargado da ciéncia com-

136

putacional®® que tem em vista a construgao de engenhos capazes de executar

tarefas para as quais normalmente se exigiria inteligéncia®” humana. Este tipo de
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mecanismos poderd num futuro préximo trazer muitos beneficios (em matéria
de sadde, transportes, produgdo industrial e até mesmo em dominios sensiveis
como a justi¢a®®).

A UE, reconhecendo essas potencialidades, incentiva o seu desenvolvi-
mento”, a0 mesmo tempo que pretende garantir que o progresso se faz com
niveis consistentes de seguranga — ciente de que esta constituird um incentivo
daquela, na medida em que s6 solugées seguras poderdo merecer a necessiria dos
consumidores®.

Nesse sentido, a Comissao Europeia propds uma série de medidas que visam
reforgar a exceléncia no dominio da IA, a par de um conjunto de regras destinadas
a assegurar que a tecnologia desenvolvida® ¢ digna de confian¢a — o que implica
que os sistemas de inteligéncia artificial utilizados na UE sejam seguros, transpa-

%2 imparciais e sob controlo humano®.

rentes, éticos

Para esse efeito, a proposta da Comissao propde a classificacio desses siste-
mas em funcio do risco que lhes estd inerente.

No nivel mais elevado, considera os sistemas que apresentem riscos inaceita-
veis (sempre que possam constituir uma ameaga para os cidadaos — p. ex. o caso
de brinquedos que utilizem a assisténcia vocal para incentivar comportamentos
perigosos, ou, em geral, todos os sistemas de IA cuja utilizagao seja considerada
inaceitdvel por violar os valores da Unido, por exemplo, por violar os direitos fun-
damentais*). Nessas situagdes impoe-se uma proibicao.

Abaixo dos riscos inaceitdveis prevéem-se as situagoes de risco elevado®,
ou seja, em que apresentem importantes riscos para a vida ou sadde das pessoas
(como acontece com infra-estruturas criticas — tais como redes de transporte sem
condutor — ou actividades sensiveis — como sejam cirurgias — sistemas de aferi¢ao
de competéncias — p. ex. a classificagdo de provas).

Surgem depois as solu¢oes com riscos limitados, nas quais importa evitar
que perturbem a capacidade de avaliacdo das pessoas que com elas interagem
(como acontece com os chamados robots de conversagao).

Finalmente surgem as solugdes de risco minimo — que abarcam a maioria
dos sistemas actuais de 1A, como sejam os filtros de correio electrénico nio soli-
citado ou os jogos de video.

Esta classificagdo permite definir quatro tipos de resposta, em sede de regula-

¢ao: a proibicao (das solucoes consideradas com riscos inaceitdveis), a regulacdo com
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controlo® (daquelas que apresentem riscos elevados), a mera regulacao (para as solu-
¢oes com riscos limitados) e a liberalizagao para as solugoes de risco minimo. Destas
quatro respostas a tinica’’ que apresenta elaboracio ¢é a relativa aos riscos elevados,
prevendo-se um procedimento de controlo em trés fases: na primeira o sistema é
objecto de uma avalia¢io da conformidade com as exigéncias fixadas, podendo, em
alguns casos, intervir um organismo especializado; efectuada essa verificagao passa-
-se 4 etapa seguinte que implica um registo do sistema numa base de dados oficial,
para efeitos de controlo; finalmente serd emitida uma declaracio de conformi-

dade que permitird ao sistema ostentar a marcagao CE na introdugio no mercado.

2. Mercados e servicos digitais

A ambigao europeia nesta matéria tem em vista um conjunto de regras uniformes
para o mercado Unico, as quais potenciardo a inovagao, o crescimento e a com-
petitividade e proporcionario aos utilizadores os melhores e mais fidveis servigos
em linha. O plano europeu pretende ainda apoiar a expansao das plataformas de
menor dimensio, de pequenas e médias empresas e empresas em fase de arran-
que, proporcionando-lhes um acesso fécil aos clientes em todo o mercado tnico
e diminuindo os custos de conformidade. As novas regras pretendem ainda evitar
algumas condigoes injustas que as plataformas em linha frequentemente impoem

por deterem o controlo de acesso ao mercado.
a. O Regulamento dos Mercados Digitais (Digital Markets Act)

O Regulamento dos Mercados Digitais pretende acautelar os efeitos negativos de
certos comportamentos das plataformas detentoras do controlo de acesso, as quais
actuam como ‘guardias digitais’ (gatekeepers’™) do mercado interno. Dada a sua
dimensao estas plataformas que tém um impacto significativo no funcionamento
do mercado interno, constituindo o principal meio de acesso das empresas aos
consumidores. Essa posicio tende a prevalecer durante periodos significativos o
que lhe permite assumir funcoes de regulagao (apesar da natureza privada) e intro-
duzir estrangulamentos nas relagdes entre as empresas e os consumidores, ou com

empresas concorrentes®.
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O nivel de controlo do mercado exercido por estas empresas permite-lhe
adoptar prdticas comerciais desleais que podem impedir ou atrasar consideravel-
mente o acesso do consumidor e das empresas a relevantes e inovadores servicos™.

Genericamente o proposto Regulamento dos Mercados Digitais — que assenta
no regime do Regulamento 2019/1150 (relativo as plataformas para os utiliza-
dores profissionais), nas conclusées do Observatério Europeu da Economia das
Plataformas em Linha e na extensa experiéncia da Comissdo na aplicagio do
Direito da Concorréncia aos mercados em linha — define e proibe préticas des-
leais pelas empresas que detém o controlo de acesso ao mercado’’ e estabelece um
mecanismo de execucio assente em estudos de mercado.

Assim, o regulamento tem o seu Ambito de aplicacio limitado aos principais
fornecedores de servigos bédsicos de plataformas (motores de busca, redes sociais,
servios de intermediagio em linha), sendo a sua qualificagio de detentores do
controlo de acesso feita por aplicacio de critérios objectivos (normalmente quan-
titativos, mas podendo decorrer também de anilises do mercado).

As empresas com controlo de acesso tém de tomar certas medidas especifi-
cas, como permitir a desinstalagao de soffware ou aplicacoes pré-instaladas e bem
assim garantir que o soffware de terceiros funcione adequadamente interagindo
com 0s seus proprios servigos

Prevéem-se sangdes por incumprimento - que podem incluir coimas até 10%
do volume de negécios mundial das empresas com controlo de acesso e podem
também implicar a obrigacio de tomar medidas estruturais (admitindo-se mesmo

a imposigao de alienagao de determinadas actividades).
b. O Regulamento sobre Servigos Digitais (Digital Services Act)

A Comissao apresentou em 2020 uma proposta de Regulamento sobre Servigos
Digitais (Digital Services Act) nao tendo o procedimento de adopgao sido ainda
concluido. Esta proposta surge depois de amplas consultas dos interessados™, e jus-
tifica-se pelo facto de, desde a adop¢ao da Directiva 2000/31, relativa ao comércio
electrénico, hd cerca de duas décadas, os servigos digitais terem evoluido® signifi-
cativamente. No processo de transformagao digital em que essa evolugao ocorreu,
¢ particularmente assinaldvel a figura dos intermedidrios em geral e das plata-

formas em especial. Estas geraram importantes beneficios para os consumidores
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- nomeadamente impulsionando a inovagio, facilitando o comércio transfronteiras
e abrindo novas oportunidades de negdcio. No entanto, estas tornaram-se também
veiculos de divulgagao de conteddos ilicitos® e de comércio ilegal. Plataformas
como o Facebook ou o Youtube tornaram-se espagos de partilha de informagoes e
comércio em linha quase universalmente disseminados® o que levanta naturais
preocupagoes relativamente aos riscos para os direitos dos utilizadores e a neces-
sidade de o controlo de alguns fluxos de informagao.

A proposta de Regulamento dos Servicos Digitais acolhe no cerne do seu
regime a protecgao dos consumidores através da inclusao de uma sec¢ao pormenori-
zada sobre mercados em linha que procuram assegurar a confianga dos consumido-
res na economia digital, respeitando simultaneamente os seus direitos fundamentais.
Tem-se ainda em vista — no seguimento da Resolugao do Parlamento Europeu sobre

a matéria®®

— o estabelecimento de regras que sustentem um ambiente digital com-
petitivo na Europa que constituam uma referéncia a nivel mundial®.

Nesse sentido procura-se, desde logo, impor aos servigos digitais procedimen-
tos de ripida remocio de contetidos ilegais®®. Por outro lado, protegem-se os direi-
tos fundamentais dos utilizadores em linha (em especial a liberdade, a democracia,
a igualdade e o Estado de Direito), equilibrando os direitos e responsabilidades dos
utilizadores, das plataformas intermedidrias e das autoridades publicas. Estes objec-
tivos enquadram-se no objectivo genérico de tornar mais consistentes as demo-
cracias europeias (tal como refere o Plano de Accio para a Democracia europeia®)

Serdo, portanto, de assinalar, no Regulamento dos Servicos Digitais, desde
logo, as regras que impdem as para as plataformas de maior dimensio® obrigagées

especiais em matéria de préticas abusivas®, e, em geral®

, obrigacoes de transpa-
réncia® relativamente 4 publicidade e aos algoritmos utilizados para recomendar
contetdos aos utilizadores e, bem assim, garantias de acesso dos investigadores aos
dados essenciais para fiscalizagio do funcionamento das plataformas®. O regula-
mento impde ainda a adopg¢io de procedimentos de remogio de contetdos ile-
gais® e, em sentido inverso, a proteccio dos utilizadores cujos contetdos tenham
sido indevidamente suprimidos. A fim de facilitar a responsabilizagao dos vende-
dores, imp6e também a rastreabilidade dos utilizadores empresariais (facilitando a
sua localizagao quando transaccionem bens ou servigos ilegais) e estabelece meca-
nismos de cooperagao entre as autoridades publicas para assegurar uma aplicacao

eficaz do seu regime®.
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3. Infra-estruturas

A ambicao europeia em matéria de infra-estruturas digitais é expressamente assu-
mida. Em termos gerais é apontado o objectivo de cobertura até 2030 de todos os
agregados familiares europeus por uma rede a gigabits, com todas as zonas povoa-
das abrangidas pela 5G*. Mas, para além deste objectivo geral, em sede de infra-
-estruturas (cujo desenvolvimento e implementacio dependem da articulagao
com os Estados-Membros e as empresas), sao de assinalar objectivos especificos
em matéria de estratégia industrial, computacao de alto desempenho, circuitos
integrados, ciberseguranca, e espaco e defesa. Vejamos separada - e sumariamente

- cada um desses objectivos nos pontos seguintes.
a. Estratégia industrial europeia
i. A computacdo quéantica

A UE assume que sé com capacidades informdticas de ponta as empresas e
as administracoes publicas europeias beneficiarao plenamente do ecossistema
de computagao em nuvem. A cooperagio com os Estados-Membros neste Ambito
passa pela Empresa Comum para a Computagao Europeia de Alto Desempenho
(EuroHPC)®, entretanto criada, que nos proximos anos criard uma infra-
-estrutura de dados federados de supercomputagao e de computacio quantica
de vanguarda a nivel mundial®. Isso mesmo supoe investimentos substan-
ciais nas novas tecnologias quanticas, por forma a colocar a UE na vanguarda
mundial do desenvolvimento de computadores quinticos”, que deverao ser
totalmente programdveis e acessiveis a partir de toda a Europa, garantindo simul-
taneamente um alto grau de eficiéncia energética e uma velocidade de proces-
samento centenas ou milhares de vezes superior capacidade superior a existente
actualmente’'.

Existe, portanto, uma aposta clara na revolugio quéntica durante a préxima
década, a qual serd um factor de aceleracio e generalizac¢io da utilizagao das tec-
nologias digitais. Em termos concretos, pretende-se que a Europa tenha o seu pri-
meiro computador com acelera¢io quintica até 2025 o que lhe permitird situar-se

na vanguarda das capacidades quanticas até 20307~
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Prevé-se que revolugio quéntica gere aplicagoes em pelo menos quatro dreas
principais: nas comunicagées, na saide, na monitoriza¢io dos recursos e nas solu-
¢oes ambientalmente mais favordveis.

No 4mbito das comunicagoes espera-se um significativo aumento da segu-
ranga das comunicagoes e das transferéncias de dados, j& que os sistemas de comu-
nica¢io quénticos oferecerdo melhores garantias relativamente a salvaguarda de
comunicagoes sensiveis, 4 aplicagio em sistemas de votagao electrénicos ou nas
transacgoes financeiras. Antecipa-se também maior seguranga no armazenamento,
a longo prazo, de dados sensiveis (satde, seguranga nacional, etc.) e das infra-
-estruturas criticas de comunicacio.

No dominio da saide prevé-se que os computadores quinticos permitam
um desenvolvimento mais rdpido e eficiente de medicamentos, gracas a utilizacao
de simulagoes do corpo humano («gémeo digital») que permitird realizar ensaios
virtuais de medicamentos, desenvolver tratamentos personalizados e sequenciar
mais rapidamente o genoma, etc.

Também a monitorizacio dos recursos’ deverd ser facilitada pelos sensores
quanticos de gravidade instalados na Terra ou em satélites espaciais que permi-
tirao medir os campos gravitacionais (p. ex. detectando obsticulos ou identifi-
cando recursos hidricos subterrineos) e monitorizando fenémenos naturais como
a actividade vulcénica.

Finalmente, prevé-se que os computadores quinticos optimizem a utiliza-
¢ao de algoritmos para resolver problemas logisticos e de programacao altamente
complexos, o que permitird poupar tempo e combustivel ou encontrar a com-

binagio mais barata de fontes renovdveis para abastecer uma rede de energia’™.
ii. A generalizagdo da quinta geracdo nas comunicagées moveis

Para além da computagao quéntica, a estratégia industrial passa também pela gene-
ralizagdo da 5G que constituird um meio essencial para a transformacao das empresas.
Pretende-se, por isso, a adopgao répida e generalizada das novas tecnologias digi-
tais nos ecossistemas industriais e nos servicos mais atrasados. A UE apoia este pro-
cesso (nomeadamente através dos programas Mercado Unico, Europa Digital e de
coesao), promovendo também a criagdo de espagos de dados industriais, a capaci-

dade computacional, as normas abertas e as instalagoes de ensaio e experimentagao.
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O incentivo europeu as empresas para que adoptem tecnologias e produ-
tos digitais justifica-se plenamente, na medida em que isso diminui a pegada
ambiental e assegura maior eficiéncia tanto no aproveitamento das matérias
como no plano energético. O aumento de eficiéncia reduzird os custos dos
factores de produgao e diminuird a vulnerabilidade europeia aos choques de
aprovisionamento.

A transformagio digital das empresas apresenta particular potencial em cinco
ecossistemas fundamentais: na transformacao do modus operandi das empresas, na
satde, na construgao, na agricultura e nos transportes.

Assim, 5G permitird uma conectividade potencialmente plena de todos os
aparelhos usados no ciclo produtivo recolhendo dados e distribuindo informacio
em termos criteriados. A inteligéncia artificial permitird a geragao automadtica de
instrugoes em tempo real, assegurando a sua coeréncia e integragao, melhorando a
seguranca, a produtividade e o bem-estar dos trabalhadores. Todo o ciclo de pro-
ducio e de manutenc¢ao poderd ser ajustado em fungao da procura, diminuindo
os custos de armazenamento. Para esse efeito, prevé-se que, até ao fim da década,
a utilizagao de servi¢os de computagio em nuvem, megadados e inteligéncia arti-
ficial chegue a 75 % das empresas europeias;

No 4mbito da sadde é expectdvel o aumento da interacgio em linha (cujo
potencial foi evidenciado na crise pandémica), da automatizagao de procedi-
mentos, ou da disponibilizagao de dados por via electrénica. Calcula-se que
os beneficios decorrentes destas transformacoes ultrapassem os 100 bilides de
€ por ano

O sector da construgao ¢ aquele que apresenta a menor evolugio da produ-
tividade nas dltimas décadas, esperando-se que as novas tecnologias de produgao
e a digitalizagao impulsionem uma mudanca considerdvel.

As tecnologias agricolas digitais, pelo seu lado, permitirao ao produzir de
forma mais adaptada e eficiente, aumentando a sustentabilidade e a competiti-
vidade. Espera-se, por outro lado, que as solucoes digitais na agricultura possam
ajudar a reduzir as emissoes globais de gases com efeito de estufa e a utilizagao
de pesticidas.

Em matéria de transportes, as solucoes digitais para a mobilidade conectada
e automatizada permitirdo reduzir os acidentes de viagao, melhorar a qualidade

de vida e a eficiéncia dos sistemas’’.
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iii. A importéancia das PME

Apesar dos esforcos que vém sendo desenvolvidos na Europa no sentido de fomen-
tar a criagdo de empresas — os quais fizeram com que se o volume seja jd idéntico
a0 americano - importa tem de criar condigdes mais favordveis e um mercado
tnico verdadeiramente funcional que estimule um rdpido crescimento e expan-
sao com cardcter inovador em termos tecnoldgicos. Nesse sentido, pretende
desenvolver-se uma norma de exceléncia para que facilite o crescimento transfron-
teiras, aumentando o acesso ao financiamento destinado a expansao. Na verdade,
as PME desempenham um papel central na transi¢io digital, quer porque repre-
sentam a maior parte das empresas, quer porque sao uma fonte critica de inova-
¢ao. Durante a presente década ficardo instalados mais de 200 polos de inovacao
digital e polos industriais que potenciarao as possibilidades de acesso das PME
as tecnologias digitais e aos dados, asseguradas por regulamentacio adequada,
pretendendo-se que mais 90 % das PME europeias acedam, pelo menos, a um
nivel basico de intensidade digital. Por outro lado, a Europa aumentard o niimero
de empresas inovadoras de crescimento acelerado, melhorando o acesso das mes-
mas ao financiamento o que, espera-se, conduzird a uma duplica¢ao do nimero

d A rnins
e unicornios’™.

b. Computacéo de alto desempenho

As infra-estruturas digitais ao servico dos cidadaos, das PME, do sector publico
e das grandes empresas exigem uma computa¢ao de alto desempenho’” e infra-
-estruturas de dados abrangentes. Actualmente, os dados produzidos na Europa
sao geralmente armazenados e processados fora da Europa e o seu valor também
¢ extraido fora da Europa’®. Esta situagdo cria uma importante fragilidade em
termos de ciberseguranga (incluindo o acesso ilicito a dados por parte de paises
terceiros) e gera vulnerabilidades no aprovisionamento. Uma outra razio para o
desenvolvimento das estruturas europeias neste Ambito prende-se com o impacto
dos centros de dados e das infra-estruturas de computagio em nuvem no con-
sumo de energia. No seu esfor¢o de sustentabilidade, a UE deve, durante a pre-
sente década, assumir a lideranca no sentido de tornar estas infra-estruturas neutras

em termos de clima e eficientes do ponto de vista energético”. Pode ainda ser
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utilizada a energia excedentdria destas infra-estruturas o aquecimento dos espa-
cos domésticos, empresariais ou de servicos publicos.

O volume de dados gerados tende a aumentar consideravelmente. A ambicao
¢ de que uma parte crescente dos dados seja processada na periferia (mais perto
dos utilizadores e onde os dados sao gerados), o que exigird o desenvolvimento
e a implantagao de novos modelos descentralizados (ao contrdrio do que acon-
tece actualmente, com infra-estruturas centralizados baseados na computagao em
nuvem). Essa tendéncia para a descentralizagao das capacidades de processamento
de dados implica um reforco das infra-estruturas a esse nivel®, gerando a compu-
tagao periférica inteligente.

Esta potenciard tarefas muitos distintas como seja a recolha e a disponibi-
lizacao de dados agricolas em tempo real, a criacio de plataformas de servigos
inovadores para a industria®', a monitorizago das intersec¢oes perigosas a fim de aumen-
tar a seguranca na circulagio de veiculos auténomos, a agregacio e disponibilizacao de
dados de satide ou 0 aumento do processamento de dados das administragoes locais®.

Para esse efeito prevé-se até ao fim da década a implantagao de 10 000 nds
periféricos de grande seguranca e com impacto neutro no clima, distribuidos de
forma a garantir o acesso a servicos de dados com baixa laténcia (poucos milisse-

gundos) onde quer que as empresas estejam localizadas®.
c. Circuitos integrados

Os microprocessadores estao na base da maior parte das principais cadeias de valor
estratégicas, como automéveis conectados, telefones, internet das coisas, compu-
tadores de alto desempenho, computadores periféricos e inteligéncia artificial.
A Europa concebe e produz circuitos integrados de topo de gama, todavia, per-
sistem lacunas importantes que vulnerabilizam a Europa (nomeadamente em tec-
nologias de fabrico avancadas e na concepgao de chips).

A ambigao nesta matéria é a de reforcar a lideranga tecnoldgica europeia,
aumentando a produgao até, pelo menos, 20% dos semicondutores e processa-
dores, os quais deverio ser tecnologicamente de ponta e ambientalmente susten-
tdveis®, que represente, pelo menos,

O principal instrumento neste processo ¢ o Regulamento Circuitos Integrados

europeu® - que deverd impulsionar investimentos privados® superiores a 15 bili6es
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de euros - reforcard a competitividade e a resiliéncia da Europa no dominio das
tecnologias e aplicacoes de semicondutores e ajudard a concretizar a dupla tran-

sicao digital e ecoldgica.
d. Ciberseguranca

As pessoas devem beneficiar de um acesso nio discriminatério aos servigos em linha e
da realizagdo de principios, como espagos digitais seguros e de confianga, a concilia-
¢do entre a vida profissional e a vida familiar num ambiente de trabalho a distincia,
a protecgdo de menores e a tomada de decisoes algoritmicas éticas” .

No mesmo sentido, se insiste na necessidade de promover uma acgio respon-
sdvel e diligente por parte de todos os intervenientes digitais, piiblicos e privados, em
prol de um ambiente digital sequro e protegido®.

Esta preocupagio genérica em matéria de seguranca digital levou a Comissao
e o Alto Representante da Unido para os Negécios Estrangeiros e a Politica de
Seguranca a apresentarem no final de 2020 uma estratégia europeia de ciber-
seguranca, a qual pretende cobrir os servigos essenciais (redes de energia ou de
transportes, hospitais, etc.) e a conectividades dos objectos. O objectivo é garan-
tir uma capacidade de resposta para ciberataques em articulagdo com os parceiros
internacionais.

No plano regulamentar® existe a Directiva 2016/1148 relativa a medi-
das destinadas a garantir um elevado nivel comum de seguranca das redes e da
informagao em toda a Unido. Constatando a necessidade de estabelecer obriga-
¢oes regulamentares comuns que suprissem lacunas legislativas existentes em
muitos Estados-Membros, a directiva fixou um nivel minimo de capacidades
nacionais (mediante a cria¢do de autoridades competentes para a seguranga
das redes de equipas de resposta a emergéncias informdtica), estabeleceu uma
rede de cooperagao para assegurar uma coordenagio segura e eficaz e introdu-
ziu um cultura de gestao dos riscos e a partilha de informagio entre os secto-
res publico e privado.

Ao nivel institucional foi criada em 2004 a Agéncia Europeia para a Seguranca
das Redes e da Informagao (ENISA) — que apoia os Estados-Membros, as ins-
tituigoes e algumas empresas estratégicas® — e cujo papel foi reforcado pelo

Regulamento 2019/881, que lhe conferiu fun¢oes de monitorizagio e certificagio.
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e. Espaco e defesa

A tecnologia espacial vem assumindo importincia no dia a dia dos cidadaos (em
dreas diversas como os transportes, a agricultura, o controlo climdtico, etc.) Em
matéria espacial, a UE desenvolve programas de conectividade®’ (que visa garan-
tir o acesso continuo, seguro e a pregos competitivos a satélites de comunicagao)
e gestdo de tréfico’ (que pretende articular o crescente niimero de langamentos
de satélites e evitar os residuos espaciais).

No dominio da Defesa, os Estados-Membros negoceiam actualmente uma
visdo estratégica para os proximos 5 a 10 anos. Em 2022 a Comissao apresen-
tou um documento indicando os termos possiveis do fortalecimento europeu”,
no qual (antes mesmo da invasio da Ucrinia pela Russia) assume que [u]m salto
quéintico® na defesa europeia constitui uma parte integrante e indispensdvel da
garantia da seguranca da Unido e dos seus cidaddos nos proximos anos e décadas™.
Defende, por isso o reforco da preparacio, capacidades e resiliéncia europeias,
a adopgdo de uma nova Biissola Estratégica da UE para a Seguranga e Defesa,
o reforgo do ecossistema industrial de alta tecnologia e a intensificagio dos inves-
timentos em investiga¢do. Aponta ainda como objectivo o refor¢o da dimensao
da defesa espacial (através da Gestao de Tréfego, do servico Galileo”, do Programa
de Conectividade Segura, do Copernicus”.

Estas propostas redundario essencialmente no refor¢o de diversos programas

digitais que passardo a acolher preocupagées espaciais e defensivas.

4. Dados

Os dados constituem a matéria prima da transformagao digital, determinando
a forma como produzimos, consumimos e vivemos. A inovag¢io e o crescimento
dependem cada vez mais do acesso a um crescente volume de dados e da sua cor-
recta utiliza¢do. O concurso destes, quando devidamente tratados, permite uma
defini¢do das politicas mais eficaz e a uma melhoria dos servicos publicos.

Em matéria de dados, a UE pretende assumir a lideranga™. Nesse sentido,
pretende-se a criagao de um espago europeu de livre circulagio de dados bene-

ficiando empresas, investigadores e administracoes putblicas (que, assim podem
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tomar as decisées mais informadas, baseando-se em dados nao pessoais, acessi-

veis a todos).
a. Livre fluxo de dados nao pessoais

A regulagio na matéria surgiu com a Directiva 2003/98 relativa a reutilizagao
de informagoes do sector publico, que foi alterada pela Directiva 2013/37. O
Relatério da Comissao sobre a aplicagao daquela concluiu existirem diversas
questoes” que deviam ser abordadas, de modo a explorar plenamente o poten-
cial das informagées do sector piblico para a economia e sociedade europeias.

Respondendo a essa necessidade a Comissao apresentou uma proposta'®

que estd
na origem da actual Directiva Dados Abertos (2019/1024), a qual, garantindo o
acesso a grande quantidades de dados'”, assume grande relevincia na matéria
e consequentemente também para a JA'%,

O Regulamento relativo a livre circulagao de dados nao pessoais na UE
(2018/1807) constitui, todavia, o diploma central'® nesta matéria, visando a eli-
minagao dos obstdculos a livre circulagio entre os diferentes Estados-Membros
e sistemas de tecnologias de informagao. No quadro dessa livre circula¢ao qual-
quer organizagio'® fica autorizada a guardar e processar dados, sendo que, esses
mesmos dados ficam disponiveis para as autoridades ptblicas de qualquer Estado-
-Membro para efeitos de controlo.

A Comissao vem facilitando a auto-regulagao relativamente a2 mudanca de
prestador de servigos na nuvem pélos utilizadores, produzindo documentos
de orienta¢do e encorajando a criagio de cédigos de conduta (os quais vai,
cautelarmente monitorizando). Pretende, por outro lado, uma articulagao plena e
consistente com as regras aplicdveis de ciberseguranga, mantendo todas as exigén-
cias relativas ao armazenamento de dados aplicdveis as empresas mesmo quando
estas optem por recorrer a Servi¢os externos ou usar servico na nuvem.

Em complemento deste regime a Comissao apresentou uma proposta
de Regulamento que estabelece regras harmonizadas sobre o acesso equitativo
aos dados e a sua utilizagao'®. O objectivo central da proposta ¢ garantir a equi-
dade na distribuicio do valor dos dados entre os intervenientes na economia dos
dados e de promover o acesso ¢ a utilizagdo dos dados', facilitando o acesso (aos

consumidores, as empresas e as administragoes publicas), estabelecendo normas
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de interoperabilidade, facilitando a mudanca entre servigos de computacio em
nuvem e servigos periféricos e criando garantias contra a transferéncia ilicita

de dados sem notificagao por parte dos prestadores de servigos de computagao na nuvem.
b. O Regulamento Geral sobre a Proteccao de Dados (RGPD)

Ao adoptar em 2016 o Regulamento Geral sobre a Protecgao de Dados (RGPD)'"
a UE criou um quadro sélido para a confian¢a no mundo digital'®.

A répida evolugao tecnolégica — especialmente em matéria digital — criou
novos desafios em matéria de protec¢io de dados pessoais. A partilha e a recolha
de dados registaram um aumento espectacular. As novas tecnologias permitem
as empresas privadas e as entidades publicas a utilizacao de dados pessoais numa
escala sem precedentes no exercicio das suas actividades. As pessoas disponibili-
zam cada vez mais as suas informacoes pessoais de uma forma piblica e global.
As novas tecnologias transformaram a economia e a vida social.

Impunha-se gerar confianca no ambiente em linha enquanto condigio do
desenvolvimento econémico. Donde, no sentido do disposto no art. 16.°/1 TFUE,
que estabelece o principio de que todas as pessoas tém direito & protecgao dos
dados de cardcter pessoal que lhes digam respeito, a Comissao, durante mais de
dois anos, desenvolveu consultas e avaliou o impacto de um diploma na matéria,
vindo a apresentar a proposta em 2012'%.

O Regulamento veio a estabelecer um regime que ndo deixou de levantar algumas
dificuldades em sede de aplicacao, dadas as exigéncias que apresentava''’. Ainda hoje
permanecem interpretagdes excessivas que acabam por justificar que, em muitos
casos, se ignore, pura e simplesmente o regime. Nao subsistem, todavia, quaisquer
dtvidas, sobre a necessidade de equilibrar a protecgao dos direitos fundamentais com
a abertura do acesso e tratamento dos dados, pelo que o caminho estd langado e o

futuro permitira seguramente que sejam introduzidos os ajustamentos necessarios.

5. Conclusao

A UE assume integralmente as transformagoes digitais como um caminho incon-

torndvel no qual pretende assumir a lideran¢a — quer maximizando os proveitos
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que as mudangas poderdo trazer, quer, em simultineo, introduzindo regras que
evitem os excessos que vao sendo sentidos ou adivinhados. A ambigio ¢ grande,
mas também o objectivo é promissor. O cuidado em lancar as bases dos regimes
juridicos na matéria revela o cuidado em ir fazendo o caminho, o qual, como dizia

Ortega y Gasset, se faz caminhando.
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NOTAS

Cf. §3 do PreAmbulo da Declaragio Europeia sobre os direitos e principios digitais para a década digital
COM(2022) 28 final, quando afirma expressamente que, no sentido de declaragées anteriores, se pretende
implementar um modelo de transformagao digital que reforce a dimensio humana do ecossistema digital, tendo
como ntcleo 0 Mercado Unico Digital. A ideia ¢ reforgada no pardgrafo seguinte quando se insiste que a visdo
da UE para a transformacio digital centra-se nas pessoas, capacita os individuos e promove empresas inovadoras.
Nesse sentido, a Comissdo afirma expressamente que as tecnologias e servigos digitais utilizados pelas pes-
soas devem respeitar o quadro juridico aplicdvel e os direitos e valores intrinsecos a «via europeia». Além disso,
o ambiente digital seguro, aberto e centrado no ser humano deve respeitar a lei, mas também permitir que as
pessoas facam valer os seus direitos, tais como os direitos 4 privacidade e & protecgio de dados, a liberdade de
expressio, os direitos da crianga e os direitos dos consumidores (COMISSAO EUROPEIA, Orientagées para
a Digitalizacao até 2030: a via europeia para a Década Digital (Comunicagio da Comissio ao Parlamento
Europeu, ao Conselho, a0 Comité Econémico e Social Europeu e a0 Comité das Regides) — COM(2021) 118
final, SPOUE, Luxemburgo, 2021, p. 14). No mesmo sentido, v. tb. §4 do Preimbulo da Declaragio Europeia
sobre os direitos e principios digitais para a década digital. A ideia ¢ ainda desenvolvida no § 6 do mesmo
documento quando insiste que o controlo democrético da sociedade e da economia digitais deve ser reforcado,
no pleno respeito dos principios do Estado de direito, da eficdcia da justica e da aplicagio da lei.

Para uma anélise compreensiva do conceito e da investigagio na matéria v. JAYSON W. RICHARDSON,
FLORENCE MARTIN and NICK SAUERS, “Systematic review of 15 years of research on digital citizenship:
2004-2019”, Learning, Media and Technology Vol. 46, n.© 4, 2021, pp. 498-514. O conceito surgiu essencial-
mente no sentido do uso responsével pelas tecnologias digitais, tendo evoluido a partir dai. Neste trabalho, pro-
curamos usar o conceito numa perspectiva materialmente juridica: a (con)vivéncia social (digital) e os direitos
e obrigages dai decorrentes.

COMISSAO EUROPEIA Declaragio Europeia sobre os direitos e principios digitais para a década digital
COM(2022) 28 final, SPOUE, Luxemburgo, 2022, p. 2.

COMISSAO EUROPEIA Declaragio Europeia sobre os direitos e principios digitais para a década digital, cit..
Os direitos e principios propostos surgem ainda em termos genéricos, referindo aos seguintes: [a] dar priori-
dade as pessoas e aos seus direitos no 4mbito da transformacao digital, [b] apoiar a solidariedade e a inclusao
[c] garantir a liberdade de escolha em linha, [d] promover a participagdo no espago publico digital [¢] aumen-
tar a seguranga, a protec¢do e a capacitagio das pessoas e [e] promover a sustentabilidade do futuro digital (cf.
COMISSAO EUROPEIA Declaragio Europeia sobre os direitos e principios digitais para a década digital,
cit..). A maioria dos artigos publicados nas revistas da especialidade sobre os direitos incide sobre o problema
das cripto-moedas. Para uma andlise mais abrangente v. BART CUSTERS, “New digital rights: Imagining addi-
tional fundamental rights for the digital era”, Computer Law & Security Review, Vol. 44, 2022, pp. 1-13. Tb.
MAJA NASTIC, “The Impact of the Informational and Communication Technology on the Realization and
Protection of Human Rights”, Balkan Social Science Review, 2021, Vol. 17, 75-97.

COMISSAO EUROPEIA, Orientagées para a Digitalizagio até 2030, cit., pp. 14/15.

COMISSAO EUROPEIA, Orientagdes para a Digitalizagio até 2030, cit., p. 14.

COMISSAO EUROPEIA, Proposta de Regulamento do Parlamento Europeu e do Conselho que altera o
Regulamento (UE) n.° 910/2014 no respeitante a criagdo de um Quadro Europeu para a Identidade Digital -
COM/2021/281 final, de 3.6.2021.
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COMISSAO EUROPEIA, Orientacées para a Digitalizacao até 2030, cit., p. 3. A doutrina assinala devidamente
como a pandemia acelerou as comunicagdes on line mas simultaneamente tornou mais evidente a necessidade
da identificagdo electrénica, a qual permitird ultrapassar solugdes provisérias, como os pedidos para exibir pas-
saportes ou outra identificagio em comunicagoes video, a digitalizacio e envio de documentos, a identificagio
através de aplicagoes de terceiros, etc. - cf. GOTTFRIED LEIBRANDT and DANIEL GOLDSCHEIDER -
“Building a global digital identity infrastructure”, Journal of Payments Strategy & Systems, 2022, Vol. 16, 1, pp.
68-74 (68). Trata-se, de qualquer forma, de uma exigéncia do ciberespago que desde hd décadas vem procurado
solucoes através de diferentes modelos de gestdo dessa identidade — cf. NITIN NAIK and PAUL JENKINS,
“Self-Sovereign Identity Specifications: Govern Your Identity Through Your Digital Wallet using Blockchain
Technology”, 8th IEEE International Conference on Mobile Cloud Computing, Services, and Engineering, 2020.
A fungao biésica da identificacdo digital corresponde dquilo que normalmente se designa pela criagio de uma
credencial verificdvel, assimildvel as credenciais fisicas - JOHANNES SEDLMEIR, REILLY SMETHURST,
ALEXANDER RIEGER and GILBERT FRIDGEN, “Digital Identities and Verifiable Credentials”, Business &
Information Systems Engineering, 2021, vol. 63,5 pp. 603-613. Numa formulagio mais directa pode também
dizer-se que a identificacdo digital visa assegurar aquele que alguém é (who one is) — cf. DIANA BERBECARU,
ANTONIO LIOY and CESARE CAMERONI, “Providing digital identity and academic attributes through
European eID infrastructures: Results achieved, limitations, and future steps”, Software-Practice & Experience”,
2019, vol. 49, 11, pp. 1643-1662 (1643).

Sobre o conceito v. JOHANNES SEDLMEIR et al., “Digital Identities ...”, cit., p. 604.

De facto, tal como salienta a doutrina, a identidade digital refere-se a um conjunto de atributos de diferentes
naturezas, tais como o nome, data de nascimentos, morada, ou fiabilidade bancdria ou crediticia, ou ainda dados
médicos - GOTTFRIED LEIBRANDT and DANIEL GOLDSCHEIDER - “Building a global digital ...”,
cit. p. 69.

A par desta iniciativa europeia, algumas institui¢oes financeiras, apoiadas num conjunto alargado de peritos
internacionais propuseram a criagdo de uma identidade global — a Global Assured Identity Network (GAIN) —
cf. GOTTFRIED LEIBRANDT and DANIEL GOLDSCHEIDER - “Building a global digital ...”, cit. p. 68/
169, 71 ss. A desconfianca que foi surgindo em relagio a plataformas centralizadas de gestao de identidades deu tam-
bém origem a respostas descentralizadas — cf. JOHANNES SEDLMEIR, et al., “Digital Identities ...”, cit.,
p. 605. Sobre os diferentes modelos de resposta v. DIANA BERBECARU et al., “Providing digital identity ...”,
cit., p. 1643/4.

Este (a garantia do controlo dos dados pelos utilizadores) ¢ um dos maiores desafios que se colocam na imple-
mentacio de uma identidade digital. Os outros serdo a exigéncia de uma adesao generalizada e evitar que uma
proliferacio de dados sensiveis - GOTTFRIED LEIBRANDT and DANIEL GOLDSCHEIDER - “Building
a global digital ...”, cit. p. 68. Quanto as especificacoes ou caracteristicas que devem revestir os modelos de
gestdo das identidades digitais (soberania, controlo dos dados, longevidade, verificabilidade, recuperabilidade,
gratuitidade, seguranca, privacidade, salvaguardas, acessibilidade, disponibilidade, transparéncia, portabili-
dade, inter-operatibilidade ¢ escalabilidade) v. NITIN NAIK and PAUL JENKINS, “Self-Sovereign Identity
Specifications...”, cit..

Em rigor a identidade digital deve distinguir-se da autenticacao, j& que esta supoe a intervengdo de uma enti-
dade terceira que confirma a veracidade dos documentos ou dados (GOTTFRIED LEIBRANDT and DANIEL
GOLDSCHEIDER - “Building a global digital ...”, cit. p. 69). Na proposta europeia esta fun¢io ¢ incluida
naquela, por se prever uma intervengio publica na gestao do sistema. De qualquer forma, importa salientar
que a funcio de autenticagio permanece como uma das mais relevantes e mais complexas (ibidem, p. 70). Para
uma andlise dos diferentes modelos possiveis de desenvolvimento e gestao dos modelos de identidade digital v.
NITIN NAIK and PAUL JENKINS, “Self-Sovereign Identity Specifications...”, cit..

Sobre os modelos nacionais adoptados em diferentes Estados-Membros da UE v. DIANA BERBECARU et al.,
“Providing digital identity ...”, cit. p. 1644.

COMISSAO EUROPEIA, Orientagdes para a Digitalizacdo até 2030, cit., p. 13.

JOSE JANSSEN, SLAVI STOYANOV, ANUSCA FERRARI, YVES PUNIE, KEES PANNEKEET and PETER

SLOEP, “Experts’ views on digital competence: Commonalities and differences”, Computers & Education,
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2013, vol 68, pp. 473-481 (474). Numa nogio que parece convergente, poder-se-d afirmar que a literacia digital
(por vezes chamada competéncia digital, familiaridade ou capacidade digital) pode definir-se como a capacidade
de atingir objectivos, envolvendo um uso fidvel e critico de tecnologias numa actividade laboral, nao laboral ou
em comunicagio AMILA PILAV-VELIC, MATE] CERNE, PETER TRKMAN, SUT I WONG, and ANELA
KADIC ABAZ, “Digital or Innovative: Understanding «Digital Literacy — Practice — Innovative Work Behavior»
Chain”, South East European Journal of Economics and Business, 2021, Vol. 16 (1), pp. 107-119 (108).

E pacifico que, na actualidade, toda a mao-de-obra se vé forgada a familiarizar-se com ferramentas digirais de
a usé-las na sua actividade profissional - AMILA PILAV-VELIC et al., “Digital or Innovative...”, cit. p. 108.
COMISSAO EUROPEIA, Orientagoes para a Digitalizagao até 2030, cic., p. 4.

COMISSAO EUROPEIA, Orientagbes para a Digitalizagio até 2030, cit., p. 6.

DARRELL M. WEST, Digital Government: Technology and Public Sector Performance, Princeton University
Press, Princeton, N.J., 2007, pp. 2/3. Nesta matéria parece haver uma convergéncia assinaldvel, no sentido de
reconhecer no chamado eGovernment uma ferramenta ponderosa, efectiva, eficiente e transparente (MINGYUE
FAN, MOTSWEDI EPADILE, SIKANDAR ALI QALATT and NAVEED AKHTAR QURESHI, “The Effects
of eGovernment Efficiency on Subjective Wellbeing”, Frontiers in Psychology, 2022, vol. 13, pp. 1-15).

Sobre as dificuldades ou resisténcias A mudanga na administragao v. DARRELL M. WEST, Digital Government....,
cit., pp. 12 ss.

JERKO GLAVAS, IVAN URODA and BRUNO MANDIC, “Managing Digital Transformation in Public
Administration”, 44th International Convention on Information, Communication and Electronic Technology,
MIPRO, Croatia, 2021, pp. 1466-1469 (1466).

COMISSAO EUROPEIA, Orientagées para a Digitalizagio até 2030, cit., p. 14. O reforco do quadro demo-
critico ¢ igualmente referido na Declaragao Europeia sobre os direitos e principios digitais para a década digi-
tal - COM(2022) 28 final.

Dennis Thompson e Bruce Bimber afirmam que alguns aspectos das tecnologias digitais implicam mudangas
institucionais na medida em que atenuam as tendéncias tribais que perturbam o funcionamento das democra-
cias. AS novas tecnologias favorecem a comunicagao ultrapassando distancias geograficas, promovendo a diver-
sidade ideoldgica, expondo aos cidadaos novos pontos de vista e encorajando decisoes (DARRELL M. WEST,
Digital Government..., cit., p. 5).

Para uma andlise dos servigos pablicos (nacionais) na UE, v. VICTOR MARIAN DUMITRACHE, MARIAN
NASTASE, VALENTIN LAZAR, COSMIN ANDREICA and PETRUT CRISTIAN VASILACHE, “EU28
Countries Performance in eGovernment in 2019-2020”, Review of International Comparative Management,
2021, Volume 22, Issue 1, pp. 102-110.

A mais evidente vantagem da digitalizacio dos servigos puiblicos parece ser a conveniéncia, ja que os cidadaos
apreciam muito a possibilidade de acederem 4 informacio e poderem apresentar solicitagoes sem as limitagoes
dos hordrios de servicos (DARRELL M. WEST, Digital Government... cit., pp. 4).

Existem quatro estddios de e-government: (1) o estddio do painel publicitdrio, (2) o estddio da prestagdo parcial
de servigos, (3) o estddio do portal com servicos integrados prestéveis e (4) o estddio da democracia interactiva
com participagio e capacidade de fiscalizagio e controlo (DARRELL M. WEST, Digital Government..., cit.,
p. 9ss.).

No quadro europeu o recurso as solugées digitais na administragao varia, havendo paises como a Dinamarca
ou a Holanda que assumem uma abordagem sistemdtica — impondo mesmo que determinados servigos apenas
sejam prestados via digital — e paises em relacio aos quais ¢ ainda dificil obter dados de caracterizagio, como
acontece em Franga ou na Itdlia (VICTOR MARIAN DUMITRACHE et al., “EU28 Countries ...”, cit.,
pp- 103 ss.).

Alguns autores sustentam que o potencial de transformagcio da digitalizagio dos servios publicos em termos de
eficiéncia, transparéncia, confianga e participagio pode considerar-se de largo espectro (DARRELL M. WEST,
Digital Government..., cit., p. 4). As principais resisténcias 8 mudanca decorrem essencialmente de trés ordens
de factores: (1) a complexidade das tarefas, (2) o nivel de esfor¢o cognitivo exigido para aceder ao servico e (3)
o nivel de competéncias digitais necessirio (VICTOR MARIAN DUMITRACHE et al., “EU28 Countries
Performance ...”, cit., pp. 103).
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COMISSAO EUROPEIA, Orientagbes para a Digitalizagio até 2030, cit., p. 14.

Ao incentivar os funciondrios a trabalharem em conjunto, os portais pablicos que integram informagao e ser-
vigos alteram consideravelmente os termos de funcionamento da administragio, gerando, desde logo, decrés-
cimos de custos considerdveis (DARRELL M. WEST, Digital Government..., cit., p. 5).

COMISSAO EUROPEIA, Orientagées para a Digitalizagio até 2030, cit., p. 13.

O desenvolvimento da inteligéncia artificial (IA) supée grandes quantidades de dados de boa qualidade, que
serdo tratados através da aplicacio de algoritmos. Desse tratamento resulta um processo de aprendizagem que
permite ao sistema de IA a detecgio de modelos usados para explicar e antecipar processos. Do que se trata é de
identificar padroes presentes nos dados disponiveis e usar esse conhecimento para gerar dados novos. Quanto
maior for o conjunto de dados, maior serd a possibilidade de detectar detalhes nas relagées entre os dados dis-
poniveis - BOGDAN FISCHER and AGNIESZKA PISKORZ-RYN, “Arificial intelligence in the context of
data governance”, International Review of Law, Computers & Technology, 2021, Vol. 35, 3, pp. 419428 (419).
Daqui resulta que, as principais questoes levantadas pela IA serdo, por um lado, a quantidade de dados neces-
sdria (e, portanto, os riscos que dai decorrem paraa privacidade, 0s segredos comerciais, etc.) e, por outro, os
termos dos algoritmos que tratam esses dados e aprendem com eles (os quais sendo pouco acessiveis — e, por-
tanto, dificilmente controldveis — podem gerar respostas discriminatdrias ou genericamente desadequadas).
Nesse sentido a Al ¢, por vezes definida como referindo-se a sistemas que agem inteligentemente gragas a uma
andlise do ambiente e a prdtica de determinados actos, em termos relativamente auténomos, com vista a atin-
gir determinados objectivos. O grau de inteligéncia depende do nivel de autonomia, do grau de complexidade
do problema e do grau de eficiéncia do procedimento de resolugio de problemas (BOGDAN FISCHER and
AGNIESZKA PISKORZ-RYN, “Artificial intelligence ...”, cit. p. 420/421.

O exemplo dado dirige-se propositadamente a um dominio no qual a introdugéo da IA serd mais sensivel, por
razdes que dispensam a sua explicagio. Nio obstante, as deficiéncias e limitacoes dos sistemas de justica actuais
mostram como ¢ necessirio contemplar alternativas — ou pelo menos, mecanismos complementares — que per-
mitam aumentar a resposta na matéria. Sobre o assunto v. DANIEL LINNA, “Evaluating Artificial Intelligence
for Legal Services: Can «Soft Law» Lead to Enforceable Standards for Effectiveness?”, IEEE Technology and
Society Magazine, 2021, Vol. 40 Issue 4 pp. 37-51 (38/39). Em sentido diverso — insistindo na necessidade de
manter a sujei¢io da IA ao direito (maxime quando usada em dominio juridicos) v. STANLEY GREENSTEIN,
“Preserving the rule of law in the era of artificial intelligence (AI)”, Artificial Intelligence and Law, 2021,
pp- 1-33.

Em 2018 a McKinsey previu que os investimentos nas tecnologias de IA se clevassem a 40 trilioes de ddlares
nas duas décadas seguintes (KEES STUURMAN, “Regulating Al. A label to complete the proposed Act on
Artificial Intelligence”, Computer Law & Security Report, 2022, Vol. 44, pp. 1-16 (2). O ntimero evidencia
a relevincia da matéria no desenvolvimento econémico actual.

O principal documento na matéria é o Regulamento Inteligéncia Artificial (frequentemente referido pela sua
designacio inglesa: Artificial Intelligence Act ou AIA) que estd ainda em fase de decisdo, tendo partido da
Proposta da Comissdo de 21.4.2021, documento COM(2021)206 final. Na origem desta proposta estd um
outro documento também muito relevante: o Livro Branco sobre a IA — documento COM(2020)65 final/2.
O desenvolvimento dos sistemas de IA assenta fundamentalmente em trés técnicas (ou estratégias de apren-
dizagem): aprendizagem supervisionada, aprendizagem nio supervisionada e aprendizagem de confirmagio
(reinforcement learning).Na base da primeira e terceira técnicas estd o treino de modelos com dados, que cons-
titui um dos aspectos mais sensiveis do controlo — cf. PHILIPP HACKER, “A legal ramework for Al training
data—from first principles to the Artificial Intelligence Act”, Law, Innovation and Technology, 2021, Vol. 13, 2,
pp- 257-301.

Sobre a matéria v. MARGARITA ROBLES CARRILLO, “Artificial intelligence: From ethics to law”,
Telecommunications Policy, 2020, Vol. 44, Issue 6, pp. 1-16. A autora, sublinhando a variabilidade valores éti-
cos advoga a regulacio internacional por ser a tinica adequada.

A proposta da Comissio — que visa a adop¢io de um Regulamento — segue a via tradicional da regulagio atra-
vés de actos normativos publicos vinculativos. Nesta matéria, todavia, muitos autores salienta as dificuldades
de regulagio por essa via dada a sua incerteza quanto aos os riscos e vantagens envolvidos e a imprevisibilidade
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da sua evolugio, defendendo, por isso, a sua regula¢io através da soft law (cédigos de conduta, declara-
¢oes éticas, guias profissionais, declaragdes de principios, etc.) — por todos v. DANIEL LINNA, “Evaluating
Artificial Intelligence...”, cit., ou, SARA JORDAN, “Challenges of Artificial Intelligence Review in a Soft Law
Environment”, IEEE Technology and Society Magazine, 2021, Vol. 40 Issue 4, pp. 57-67.
A proposta de Regulamento da Comissao explica melhor no preimbulo, adiantando que [a] s proibi¢oes abran-
gem préticas com potencial significativo para manipular as pessoas por meio de técnicas subliminares que lhes
passam despercebidas ou explorar as vulnerabilidades de grupos especificos, como as criangas ou as pessoas com
deficiéncia, para distorcer substancialmente o seu comportamento de uma forma que seja susceptivel de cau-
sar danos psicoldgicos ou fisicos a essa ou a outra pessoa. Outras priticas manipuladoras ou exploratérias que
sdo possibilitadas pelos sistemas de IA e que afectam os adultos podem ser abrangidas pela legislagio em maté-
ria de protec¢ao de dados, de defesa dos consumidores e de servigos digitais, que garante que as pessoas singu-
lares sejam devidamente informadas e tenham a liberdade de decidir nio se sujeitar a uma defini¢ao de perfis
ou a outras prdticas que possam afectar o seu comportamento. A proposta também proibe a classificagao social
assente na IA para uso geral por parte das autoridades publicas. Por tltimo, ¢ igualmente proibida a utiliza-
¢do de sistemas de identificagao biométrica a distdncia «em tempo real» em espagos acessiveis ao puiblico para
efeitos de manuten¢ao da ordem publica, a ndo ser que se apliquem determinadas excepgoes limitadas — cf.
COMISSAO EUROPEIA, Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece
regras harmonizadas em matéria de Inteligéncia Artificial (Regulamento Inteligéncia Artificial) e altera deter-
minados actos legislativos da Unido - COM(2021) 206 final, de 21.4.2021, SPOUE, Luxemburgo, 2021, p. 14.
A proposta da Comissao inclui no Anexo IIT uma lista de sistemas de risco elevado.
O problema de regulacio (e controlo) em matéria de IA decorre, desde logo, das suas caracteristicas bésicas:
(1) Auséncia de consciéncia social e politica sobre a sua existéncia, Ambito e importincia, (2) A sua comple-
xidade e rdpida evolugio e desenvolvimento tornam-na dificilmente racionalizdvel e reguldvel, (3) Dificuldade
de previsao da evolucio (MARGARITA ROBLES CARRILLO, “Artificial intelligence...”, cit. p. 7).
A doutrina critica na proposta da Comisso a quase auséncia de protec¢io nos casos de risco médio e baixo —
por todos v. KEES STUURMAN and ERIC LACHAUD, “Regulating AL..”, cit., p. 2).
O conceito de gatekeepers ¢ avancado pela Comissao na proposta, ou seja, nao se trata de um conceito corrente na
matéria - CHRISTOPHE SAMUEL HUTCHINSONA and DIANA TRESCAKOVA, “Tackling gatekeepers
self-preferencing practices”, European Competition Journal, 2022, pp. 1-24 (1, 4 ss.). A nogéo foi, todavia, ime-
diatamente entendida: trata-se de grandes plataformas que controlam as portas pelas quais os diferentes agentes
(consumidores e empresas) tém de passar para se encontrarem — cf. GEORGIOS PETROPOULQOS, “A European
Union Approach to Regulating Big Tech”, Communications of the ACM, Vol. 64, Issue 8, 2021, p. 24-26 (24).
O que se pretende ¢ evitar que as empresas dominantes abusem dessa posi¢ao impedindo que empresas concor-
rentes acedam ao mercado ou prejudiquem terceiros que dependem das plataformas digitais — cf. SIMONETTA
VEZZOSO, “The dawn of pro-competition data regulation for gatekeepers in the EU“, European Competition
Journal, Vol. 17, n.°. 2, 2021, pp. 391-406 (392).
A prética mais comum serd aquela que é normalmente designada por self-preferencing, que consiste em favore-
cer determinados produtos ou servicos em relagio a outros disponiveis na mesma plataforma por competidores.
A outra prdtica comum consiste na recolha de dados sobre a actividade dos seus utilizadores, sem a respectiva
autorizagio, para fins comerciais. Em geral dentro das prdticas desleais distinguem-se as excludentes (que impe-
dem total ou parcialmente o acesso ao mercado de empresas concorrentes) e as de exploragao (praticas pelo
operador dominante que prejudicam os utilizadores) — cf. CHRISTOPHE SAMUEL HUTCHINSONA and
DIANA TRESCAKOVA, “Tackling gatekeepers’ ...”, cit. pp.1/2, 7.
A proposta de Regulamento confere & Comissao o poder de classificar as plataformas ou servigos como gatekee-
pers e assim sujeitd-los ao controlo especifico. - cf. CHRISTOPHE SAMUEL HUTCHINSONA and DIANA
TRESCAKOVA, “Tackling gatekeepers ..., cit. p. 3. Essa classificagio supée a reunido de trés caracteristicas: mais
de 45 milhoes de utilizadores na UE, mais de 10.000 utilizadores empresariais e terem um impacto significativo
no mercado interno (receitas superiores a 6,5 bilides de € nos trés tltimos anos) — cf. art. 2.° e 3.° da proposta.
A distin¢ao segundo a dimensio das plataformas prende-se com a relagao que é feita com o regime do abuso
da posi¢io dominante previsto no art. 102.° do TFUE — cf. JOHANN LAUX, SANDRA WACHTER and
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BRENT MITTELSTADT, “Taming the few: Platform regulation, independent audits, and the risks of capture
created by the DMA and DAS”, Computer Law & Security Review, 43, 2021, pp. 1-12 (4). De facto o regime pro-
posto pela Comissio pretende complementar o regime geral da concorréncia — cf- SIMONETTA VEZZOSO,
“The dawn ...%, cit., p. 392.

Para uma andlise comparativa dos regimes europeu e americano v. GIORGIO MONTI, “Taming Digital
Monopolies: A Comparative Account of the Evolution of Antitrust and Regulation in the European Union
and the United States”, The Antitrust Bulletin, 2022, pp. 1-30.

Tal como refere o documento, [a] consulta pablica sobre o Regulamento Servigos Digitais foi realizada ao longo
de 14 semanas, entre os dias 2 de Junho e 8 de Setembro, e recebeu 2 863 respostas e cerca de 300 documen-
tos de posicao de um grupo diversificado de partes interessadas. A maioria das observagées foi apresentada pelo
publico em geral (66 % de cidadaos da Unido, 8 % de cidaddos de paises terceiros), por empresas/organiza-
¢oes empresariais (7,4 %), por associagoes empresariais (6 %) e por ONG (5,6 %). Seguiram-se as autoridades
publicas (2,2 %), as institui¢oes académicas/de investigagio (1,2 %), os sindicatos (0,9 %) ¢ as organizacoes de
consumidores e ambientais (0,4 %). - COMISSAO EUROPEIA, Proposta de Regulamento do Parlamento
Europeu e do Conselho relativo a um mercado tnico de servicos digitais (Regulamento Servigos Digitais)
que altera a Directiva 2000/31/CE — COM(2020) 825 final, SPOUE, Luxemburgo, 2020, p. 9. A proposta
da Comissao corresponde a uma iniciativa muito aguardada pelo mercado dadas as dificuldades em alinhar
as posigoes. Nio obstante viria a ser bem recebida - CAROLINE CAUFFMAN and CATALINA GOANTA,
“A New Order: The Digital Services Act and Consumer Protection”, European Journal of Risk Regulation,
Vol. 12:4, 2021, pp. 758-774 (759).

Quando a Internet surgiu, nos anos 90, nao foi imediatamente sentida a necessidade de intervengio regula-
dora, tanto no mercado americano como no europeu. A ideia inicial era, de facto, a de que ndo deveria existir
regulagio (ANDRE] SAVIN, “The EU Digital Services Act: Toward a More Responsible Internet”, Journal of
Internet Law, Vol 24, n. 7, 2021, pp. 14-25 (14).

Na verdade, um mundo dominado por algoritmos ¢ tio capaz de convencer os utilizadores de que a Terra ¢
plana como de mobilizar as massas para protestarem contra fraudes cleitorais imagindrias - ANDRE] SAVIN,
“The EU Digital Services Act..”, cit. p. 15. Nao obstante, esses mesmos algoritmos constituem mecanismos
cada vez mais utilizados pelas plataformas para identificarem e removerem os contetdos ilegais ou contrd-
rios as regras de utilizagio - SANDER SAGAR and THOMAS HOFFMANN, “Intermediary Liability in the
EU Digital Common Market”, IDP: revista d’Internet, dret i politica, Issue, 34, 2021, pp. 1-12 (5).

Estas plataformas sao comummente designadas por VLOP (very large online platforms) e concentram uma parte
importante das preocupacoes reguladoras da proposta da Comissao — cf. JOHANN LAUX et al., “Taming the
few..., cit., p. 3.

PARLAMENTO EUROPEU, Resolugio sobre o acto legislativo sobre os servigos digitais e questoes relacio-
nadas com os direitos fundamentais [2020/2022(INI)].

COMISSAO EUROPEIA, Proposta de Regulamento [...] relativo a um mercado tnico de servigos digitais,
2020, cit. p. 2. Esta preocupagio ¢ devidamente assinalada pela doutrina (por todos v. SANDER SAGAR and
THOMAS HOFFMANN, “Intermediary Liability ...”, cit. p. 6; tb. ALEXANDER PEUKERT, MARTIN
HUSOVEC, MARTIN KRETSCHMER, PETER MEZEI, JOAO PEDRO QUINTAIS, “European Copyright
Society — Comment on Copyright and the Digital Services Act Proposal”, International Review of Intellectual
Property and Competition Law, Vol. 53 Issue 3, 2022, pp. 358-376 (358).

A remocio de contetdos ilegais funda-se primariamente na protecgio de direitos de autor, que origina bilices
de remogoes. A pirataria gera milhoes e a aplicagio de regras nacionais apenas algumas dezenas de milhar -
ALEXANDER PEUKERT et. al. “Comment on Copyright ...”, cit. p. 359-360.

COMISSAO EUROPEIA, Comunicagio da Comissio ao Parlamento Europeu, ao Conselho, a0 Comité
Econémico e Social Europeu e ao Comité das Regides sobre o plano de ac¢ao para a democracia europeia,
COM(2020) 790 final, SPOUE, Luxemburgo, 2020.

As plataformas que atinjam mais de 10% da populagio da UE (ou seja, mais 45 milhoes de utilizadores) ficam
obrigadas a tomar medidas especificas de controlo dos seus préprios riscos, e bem assim, sujeitas a uma nova
estrutura de supervisao composta por um conselho de coordenadores nacionais dos servigos digitais que atribuird
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a Comissao poderes especiais que incluirdo a possibilidade de aplicar sangoes (cf. art. 25.° ss. da proposta).
A desnecessidade de regulacio que existiu durante as primeiras décadas decorria da presunc¢ao de que os inter-
medidrios de informagao eram neutros, o que se veio a verificar nao ser verdade. De facto, as plataformas pro-
curam activamente captar a atengio dos utilizadores criando uma economia baseada na obtengio, controlo
e comércio de dados pessoais — cf. ANDRE] SAVIN, “The EU Digital Services Act..”, cit. p. 15.

A proposta mantém as regras em matéria de responsabilidade dos prestadores de servigos intermedidrios esta-
belecidas na Directiva sobre o comércio electrénico — cf. COMISSAO EUROPEIA, Proposta de Regulamento
[...] relativo a um mercado tnico de servigos digitais, 2020, cit. p. 3. Embora a proposta tenha sido construida
sobre os regimes existentes, a doutrina assinala alguma falta de sistematizagio dos mesmos — c¢f. CAROLINE
CAUFFMAN and CATALINA GOANTA, “A New Order...”, cit. p. 761.

A proposta distingue tipos de intermedidrios que respondem segundo regimes também eles distintos —
cf. art. 10.0 ss.

Tal como refere a doutrina, é no plano da transparéncia que a proposta apresenta inovagdes mais significati-
vas — cf. SANDER SAGAR and THOMAS HOFFMANN, “Intermediary Liability ...”, cit. p. 7, ANDRE]
SAVIN, “The EU Digital Services Act..”, cit. p. 18, ALEXANDER PEUKERT et. al. “Comment on Copyright
.7, cit. pp. 363 ss..

Trata-se de um aspecto em que a UE se pretende distinguir, garantindo algum tipo de controlo democritico
¢ uma supervisao adequada.

Este procedimento insere-se numa preocupagio alargada de mitigagio dos riscos, especialmente os decorrentes
da manipula¢io e da desinformagio.

COMISSAO EUROPEIA, Proposta de Regulamento [...] relativo a um mercado tnico de servigos digitais,
2020, cit. p. 3. Sobre a matéria v. CAROLINE CAUFFMAN and CATALINA GOANTA, “A New Order...”,
cit. p. 771 ss..

COMISSAO EUROPEIA, Orientagées para a Digitalizagio até 2030, cit., p. 7.

A sigla EuroHPC deriva de European High Performance Computing Joint Undertaking. A empresa, criada em
2018, tem a sua sede no Luxemburgo e pretende garantir a lideranga europeia na supercomputagio, enquanto
meio de impulsionar a exceléncia cientifica e a capacidade industrial, na transformacao digital da economia
europeia. Nela participam nao apenas os Estados-Membros, mas também alguns Estados associados, como
a Islandia, a Maceddnia do Norte, a Noruega e a Turquia. Tem ainda alguns parceiros privados (a European
Technology Platform for High Performance Computing - ETP4HPC, a Big Data Value Association — BDVA
e o European Quantum Industry Consortium - QulC. A empresa conta com um financiamento de cerca de
5 bilides e euros para o periodo de 2021-2027 (cerca de 3 bilides do orcamento da UE, dos Estados partici-
pantes e 1 bilido de privados).

THOMAS SKORDAS, “Toward a European Exascale Ecosystem: The EuroHPC Joint Undertaking”,
Communications of the ACM, 2019, Vol. 62, 4, pp. 70-73.

Sobre a origem da computagio quéntica v. JEFFERY ATIKA and VALENTIN JEUTNER, “Quantum com-
puting and computational law”, Law, Innovation and Technology, 2021, Vol. 13, 2, pp. 302-324.

Na base da necessidade do aumento significativo das capacidades estd a Internet das coisas (IoT) cujas aplicagoes
— realidade aumentada, video de alta resolugio, automéveis auténomos, e-satide, etc. — exigem redes muito mais
rdpidas, bandas mais largas, maiores capacidades, laténcias mais baixas e débitos acrescidos - KINZA SHAFIQUE,
BILAL A. KHAWAJA, FARAH SABIR, SAMEER QAZI, e MUHAMMAD MUSTAQIM, High-Performance
Computing Architecture for Sample Value Processing in the Smart Grid, IEEE Access, 2022, Vol 8, pp. 23022-
23040. Sobre o assunto, v. tb. MINA YOUNAN, MOHAMED ELHOSENY, ABDELMGEID A. ALI and
ESSAM H. HOUSSEIN, “Quantum Chain of Things (QCoT): A New Paradigm for Integrating Quantum
Computing, Blockchain, and Internet of Things”, 17th International Computer Engineering Conference
(ICENCO), 2021, pp. 101-106.

COMISSAO EUROPEIA, Orientagées para a Digitalizagio até 2030, cit., p. 9/10.

A titulo de exemplo, v. DAVID MEYER, SUE GRIMMOND, PETER DUEBEN, ROBIN HOGAN and
MAARTEN VAN REEUWIJK, “Machine Learning Emulation of Urban Land Surface Processes”, Journal of
Advances in Modeling Earth Systems, 2022, Vol. 14 Issue 3, pp. 1-19.
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JUSTYNA SWIATOWIEC-SZCZEPANSKA and BEATA STEPIEN, “Drivers of Digitalization in the Energy
Sector - The Managerial Perspective from the Catching Up Economy”, Energies, 2022, vol. 15, 1437, pp. 1-26.
Para além de dominios frequentemente referidos como o da satide (PETER MANDL, PIRMIN PEZZET and
RICH LEITGEB, “Selected Health and Law Issues Regarding Mobile Communications with Respect to 5G”,
International Conference on Broadband Communications for Next Generation Networks and Multimedia
Applications (CoBCom), 2018), estio jd previstas e estudadas aplicagées apenas possiveis com a 5G em matérias
tao distintas como a actividade policial (CHEN CUI, GUOMIN ZHOU and CHAO CHEN, “Research on
Intelligent Mobile Police Application Based on 5G Technology”, IEEE International Conference on Electrical
Engineering, Big Data and Algorithms (EEBDA), 2022, pp. 426-429), a gestao das cidades (HUAJUN CHEN,
LINA YUAN and GONG JING, “5G Boosting Smart Cities Development”, 2nd International Conference on
Artificial Intelligence and Advanced Manufacture (AIAM), 2020, pp. 154-157) ou a inddstria especial (MANAMI
KITAHARA, SEIYA UENO and TAKEHIRO HIGUCHI, “Robust polynomial guidance law for power des-
cending phase of lunar lander”, Annual Conference of the Society of Instrument and Control Engineers of
Japan (SICE), 2017).

COMISSAO EUROPEIA, Orientagoes para a Digitalizagio até 2030, cit., p. 11.

A computagio de alto desempenho estd na base da IA, na medida em que ¢ essencial no processo de aprendi-
zagem desses sistemas, jd que eles implicam o processamento de enormes quantidades de dados (MOHAMED
ZAHRAN, “The Future of High-Performance Computing”, 17th International Computer Engineering
Conference (ICENCO), IEEE, 2021, pp. 129-134.

COMISSAO EUROPEIA, Orientagdes para a Digitalizagio até 2030, cit., p. 7/8.

No ambito do indice de digitalizagio da economia e da sociedade (IDES), a Comissao ird introduzir meca-
nismos para medir a eficiéncia energética dos centros de dados e das redes de comunicagées electrénicas
utilizados pelas empresas europeias (COMISSAO EUROPEIA, Orientagoes para a Digitalizagio até 2030,
cit., p. 8).

COMISSAO EUROPEIA, Orientagdes para a Digitalizagio até 2030, cit., p. 8.

A titulo de exemplos, v. CHENCHEN SONG, “Design and Application of Financial Market Option Pricing
System Based on High-Performance Computing and Deep Reinforcement Learning”, Hindawi Scientific
Programming, 2022 pp. 1-13 ou ZHE LI, HUI LI, KUNQIAN YU and HAI-BIN LUO, “Perspective of drug
design with high-performance computing”, National Science Review, 2021, Vol. 8 Issue 12, pl-4.

Sobre o assunto v. JUN WEN and PEIHONG XIE, “Innovative Research on Urban Community Governance
Decision-Making Relying on Distributed High-Performance Computing Blockchain Key Algorithms”,
Computational Intelligence and Neuroscience, Vol. 2022, pp. 1-13. Tb. HONGZHEN WAN, “Dynamic
Mechanism and Decision Analysis of Urban Exhibition Tourism Development Based on High-Performance
Computing”, 2022, pp. 1-15.

COMISSAO EUROPEIA, Orientagées para a Digitalizagio até 2030, cit., p. 9.

O objectivo é que os processadores sejam 10 vezes mais eficientes do ponto de vista energético do que actual-
mente — cf. COMISSAO EUROPEIA, Orientagdes para a Digitalizacdo até 2030, cit., p. 7.

COMISSAO EUROPEIA, Proposta de Regulamento que estabelece um quadro de medidas para reforgar o
ecossistema europeu dos semicondutores (Regulamento Circuitos Integrados) — COM(2022)46 final, SPOUE,
Luxemburgo, 2022.

Estes investimentos complementario, para além do apoio anunciado pelos Estados-Membros, programas e
acgbes de investigacdo e inovacdo em curso no dominio dos semicondutores, como o Horizonte Europa (com
um or¢amento de 95,5 biliées de euros) e o Programa Europa Digital (com 7,5 bilides de euros para apoios a
projectos).

COMISSAO EUROPEIA, Orientagbes para a Digitalizagio até 2030, cit., p. 14.

COMISSAO EUROPEIA Declaragio Europeia sobre os direitos e principios digitais para a década digital,
cit..p. 2.

Sobre o enquandramento juridico da matéria v. TARI SCHREIDER, Cybersecurity Law, Standards and
Regulations, 2nd ed., Rothstein Publishing, Brooksfield, 2020 e JEFF KOSSEFE, “Defining Cybersecurity
Law”, Towa Law Review, 2018, Vol. 103 Issue 3, pp. 985-1031.
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DIMITRA MARKOPOULOUA, VAGELIS PAPAKONSTANTINOU and PAUL DE HERT, “The new
EU cybersecurity framework: The NIS Directive, ENISA’ role and the General Data Protection Regulation”,
Computer Law & Security Review, 2019, Vol. 35, Issue 6, pp. 1-11.

Cf. COMISSAO EUROPEIA, Proposta de Regulamento estabelecendo um Programa de conectividade segura
2023-2027 — COM(2022) 57 final, SPOUE, Luxemburgo, 2022.

COMISSAO EUROPEIA, ALTO REPRESENTANTE DA UNIAO PARA OS NEGOCIOS ESTRANGEIROS
E A POLITICA DE SEGURANCA, Comunicagio Conjunta - Abordagem da UE em matéria de gestdo do tri-
fego espacial Contributo da UE para superar um desafio mundial — JOIN(2022) 4 final, SPOUE, Luxemburgo,
2022.

Cf. COMISSAO EUROPEIA, Contributo da Comissio para a defesa europeia — COM(2022) 60 final SPOUE,
Luxemburgo, 2022.

Em matéria de defesa, as questdes tecnoldgicas nio se prendem apenas com a sua aplicagio, podem levantar pro-
blemas na forma como afectam o paradigma vigente. Sobre o assunto v. MIRCEA UDRESCU and EUGEN
SITEANU, “Hybrid Emerging and Destructive Technologies With Implications on National and European
Security and Sovereignty”, Revista Academiei Fortelor Terestr, 2021, Vol. 26 Issue 4, pp. 383-394.
COMISSAO EUROPEIA, Contributo da Comissio para a defesa europeia, cit., p. 1.

O sistema de posicionamento global europeu apresenta considerdveis melhorias por comparagao com o sistema
americano (GPS), disponibilizando dados consideravelmente mais fidveis (DOMINIK PROCHNIEWICZ,
and MACIE] GRZYMALA, “Analysis of the Impact of Multipath on Galileo System Measurements”, Remote
Sensing, 2021, vol. 13, pp. 1-23).

O sistema de satélites Copernicus ¢ gerido pela Agéncia Espacial Europeia e disponibiliza dados atmosféri-
cos, marinhos, terrestres, climdticos, de gestao de emergéncias, e de seguranca (ESTEFANY LANCHEROS,
ADRIANO CAMPS, HYUK PARK, PEDRO RODRIGUEZ, STEFANIA TONETTI, JUDITH COTE
and STEPHANE PIEROTTI, “Selection of the Key Earth Observation Sensors and Platforms Focusing on
Applications for Polar Regions in the Scope of Copernicus System 2020-2030”, Remote Sensing, 2019, 11,
175, pp. 1-44).

COMISSAO EUROPEIA, Uma estratégia europeia para os dados - COM(2020) 66 final, SPOUE, Luxemburgo,
2020.

A Comissao especificava nomeadamente o acesso em tempo real a dados dindmicos, o aumento do fornecimento
de dados publicos, a prevengio de novas formas de acordos exclusivos, a limitagio das excepg¢des ao principio
da cobranca do custo marginal e o esclarecimento da relagio entre a Directiva ISP (2003/98) e certos instru-
mentos juridicos conexos.

COMISSAO EUROPEIA, Proposta de Directiva relativa 4 reutilizagio de informagées do sector publico -
COM(2018) 234 final, SPOUE, Luxemburgo, 2018.

A doutrina vem assinalando que, no intuito de disponibilizar genericamente o acesso aos dados, a Directiva
entra em conflito com alguns principios de protec¢io da propriedade intelectual (ROMANA MATANOVAC
VUCKOVIC, IVANA KANCELJAK and MARKO ]URIC, “Is It Time for New Data Governance?”, 44th
International Convention on Information, Communication and Electronic Technology (MIPRO), 2021,
pp. 1483-1489). Por outro lado, mantendo-se em vigor as directivas anteriores, nio ¢ clara ou evidente a articula-
cao dos diferentes diplomas (MIREILLE VAN EECHOUD, “A Serpent Eating Its Tail: The Database Directive
Meets the Open Data Directive”, 2021, IIC - International Review of Intellectual Property and Competition
Law, Vol. 52 Issue 4, pp. 375-378).

BOGDAN FISCHER and AGNIESZKA PISKORZ-RYN, “Artificial intelligence ...”, cit. p. 423/424

Para além deste, sio também relevantes a Directiva Bases de Dados (1996/9) e o Regulamento P2B (2019/1150).
A realidade mostrou que as vantagens criadas pelo regime sio distribuidas em termos pouco uniformes, no
sentido em que apenas alguns grupos beneficiam directamente deste (JOSEFIN LASSINANTTI, ANNA
STAHLBROST, MARI RUNARDOTTER, “Relevant social groups for open data use and engagement”,
Government Information Quarterly, 2019, Vol. 36, Issue 1, pp. 98-111).

COMISSAO EUROPEIA, Proposta de Regulamento relativo a regras harmonizadas sobre o acesso equitativo
aos dados e a sua utilizagio (Regulamento Dados) — COM(2022) 68 final SPOUE, Luxemburgo, 2022.
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Regulamento n.c 2016/679.

AEU pretende assumir a lideranga em matéria de proteccao de dados, posi¢io essa que se manteve com o RGPD
(WOLF JURGEN SCHUNEMANN and JANA WINDWEHR, “Towards a ‘gold standard for the world’?
The European General Data Protection Regulation between supranational and national norm entrepreneur-
ship”, Journal of European Integration, 2021, Vol. 43, 7, pp. 859-874).

COMISSAO EUROPEIA, Proposta de Regulamento relativo 2 protecgio das pessoas singulares no que diz res-
peito ao tratamento de dados pessoais e a livre circulagao desses dados (regulamento geral sobre a proteccao de
dados) - COM(2012) 11 final, SPOUE, Luxemburgo, 2012.

As dificuldades sentidas deram origem a um sem nimero de ac¢oes de formagio e artigos de esclarecimento dos
interessados (v. p. ex. DANIEL P COOPER, HELENA MILNER-SMITH, MARK YOUNG and ASHLEY
MOSS, “Are You Ready for the European General Data Protection Regulation? A Practical Checklist for
Employers”, Employee Relations Law Journal, 2017, Vol. 43, 3, pp. 60-65).
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