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Resumo

A escolha deste tema visa abordar a importancia da protecdo de dados e analisar
este novo paradigma, este tema surge no ambito do novo Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho aprovado a 27 de abril de 2016, mais conhecido como
Regulamento Geral sobre a Protecdo de Dados.

Desta forma, a protecdo de dados pessoais ganhou uma crescente importancia no
contexto atual, isto porque a informacdo é cada vez mais um bem fundamental e por isso
mesmo tem de ser devidamente protegida, poisuma simples divulgacao de dados pessoais
pode causar danos irreversiveis na esfera juridica dos titulares.

Para garantir um quadro juridico mais completo e s6lido no que concerne a
protecdo dos dados pessoais na Unido Europeia procedeu-se a revogacdo da Diretiva
95/46/CE pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho. Este
diploma cria um regime juridico uniforme para todos os Estados-Membros, procurando
assim evitar diferentes graus de protecdo dos direitos dos cidaddos europeus. A
introducdo deste novo regime traduz-se, num desafio para os particulares e para as varias
entidades envolvidas na sua aplicagdo, nomeadamente para as empresas.

No ambito normativo, € evidenciado uma exaustividade da regulacdo europeia
que, na verdade, deixa pouca margem de complementaridade da legislagcdo nacional,
querendo com isto alcangar uma mais harmonizagdo dos diferentes regimes nacionais.

O legislador europeu, no ambito de aplicagdo do RGPD, demonstra a preocupacgéo
em assegurar uma execucdo normativa adequada, instituindo mecanismos e
procedimentos organizacionais com o objetivo especifico de o garantir. Deste modo, da
perspetiva organizacional, 0 RGPD obriga a uma mudanca das autoridades de controlo
dos diferentes Estados-Membro, e, por conseguinte, afeta em alguma medida os agentes
econémicos.

E seguramente dos temas mais atuais no mundo juridico, e é neste contexto que

surge o interesse de trabalhar e pesquisar sobre esta “nova” realidade.

Vi
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Abstract

The choice of this theme aims to address the importance of data protection and
analyze this new paradigm, this theme comes under the new Regulation (EU) 2016/679
of the European Parliament and of the Council approved on April 27, 2016, better known
as Regulation General on Data Protection.

In this way, the protection of personal data has gained increasing importance in
the current context, this because information is increasingly a fundamental asset and
therefore it must be properly protected, as a simple disclosure of personal data can cause
irreversible damage in the sphere legal status of the holders.

To ensure amore complete and solid legal framework with regard to the protection
of personal data in the European Union, Directive 95/46/EC was repealed by Regulation
(EV) 2016/679 of the European Parliament and of the Council. This diploma creates a
uniform legal regime for all Member States, thus seeking to avoid different degrees of
protection of the rights of European citizens. The introduction of this new regime is a
challenge for individuals and for the various entities involved in its application, namely
for companies.

In the normative scope, an exhaustiveness of the European regulation is
evidenced, which, in fact, leaves little room for complementarity of the national
legislation, wanting with this to reach a more harmonization of the different national
regimes.

The European legislator, within the scope of application of the RGPD,
demonstrates the concern to ensure an adequate normative execution, instituting
organizational mechanisms and procedures with the specific objective of guaranteeing it.
Thus, from an organizational perspective, the RGPD requires a change in the supervisory
authorities of the different Member States, and, therefore, affects to some extent the
economic agents.

It is certainly one of the most current issues in the legal world, and it is in this

context that the interest in working and researching this “new” reality arises.

Vil
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Introducéo

A 27 de Abril de 2016 foi aprovado no Parlamento Europeu, com 95% dos votos
a favor, o novo Regulamento Geral de Protecdo de Dados (RGPD), apoés
aproximadamente 5 anos de negociacdes e 4.000 adendas (Gomes R. 2017, p. 1).

O Regulamento (EU) 2016/679 do Parlamento Europeu e o Conselho, entrou em
vigor a 25 de maio de 2018, conhecido como RGPD (Regulamento Geral sobre a Protecédo
de Dados), sendo o seu @mbito de aplicacao relativoa protecdo das pessoas singulares no
que concerne ao tratamento de dados pessoais e a livre circulacdo dos mesmos. Em
Portugal, substitui a Lei 67/98, que transpde para a ordem juridica portuguesa a anterior
Diretiva 95/46/CE.

A Unido Europeia, veio reforcar a legislacdo de protecdo de dados pessoais, apos
mais de duas décadas desde a Diretiva 95/46/CE, adotando assimo atual regulamento que
apresenta como objetivo principal cooperar para a realizacdo de um espaco de liberdade
e seguranca, um espaco para o progresso econdémico e social, consolidacdo das economias
a nivel de mercado interno e principalmente para o bem-estar das pessoas singulares.

Implementar um regime de protecdo de dados vem alterar profundamente as
organizagOes empresariais. Este regulamento obriga a profundas alteragdes na forma
como habitualmente trabalham com os dados pessoais que possuem, nomeadamente no
que diz respeito a procedimentos internos, recolha dos dados pessoais e das ferramentas
utilizadas no processamento destes dados, dando ao titular um maior controlo sobre os
mesmos.

Uma das alteracBes que este regulamento traz é precisamente uma revisdo a
definicdo de dados pessoais, define novas regras para o tratamento dos dados pessoais,
direitos dos titulares dos dados, obrigacdes para as organizacGes que tratam os dados e
medidas de contraordenacgdo para o0 seu incumprimento.

O presente regulamento reflete a vontade do Parlamento Europeu e do Conselho
da Unido Europeia de implementar um quadro de protecdo de dados sélido e coerente,
apoiada por uma aplicacdo rigorosa das regras, pois € importante gerar a confianca
necessaria ao desenvolvimento da economia digital no conjunto do mercado interno
(Magalhdes & Pereira, 2018).
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Com o atual regulamento néo se pretende apenas prever um conjunto de regras de
protecdo de dados paratoda a Unido Europeia, pretende-se garantir seguranga aos titulares
de dados e ainda proporcionar um panorama de cumprimento modernizado com base na
responsabilidade em matéria de protecdo de dados na Europa.

Este trabalho encontra-se dividido em sete partes, donde comeco na primeira parte
por fazer uma contextualizacdo europeia e nacional, passando pela analise de diversos
diplomas que ja regulavam a matéria de protecdo de dados.

Na segunda parte, abordarei 0s principios que norteiam o RGPD, passando para a
terceira parte que falarei dos direitos dos titulares dos dados pessoais, fazendo uma analise
detalhada de cada um deles.

Na quarta parte, e ndo menos importante, vou abordar o ambito da
responsabilidade que por sua vez tem conexao com a quinta e sexta parte, que abordo os
temas das sancoes e da tutela judicial.

Veja-se que até aqui ha um fio condutor deste trabalho em paralelo com a
disposicdo normativa do RGPD.

Por dltimo, entramos na seétima parte desta dissertacdo, ao qual lanco aqui a
pergunta que nos propusemos a responder: com 0 RGPD que impacto existiu no seio das

empresas e concomitantemente o que fizeram para se adaptarem a nova realidade.
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Capitulo I — Enquadramento Geral

1.1.A origem do Regime geral de Protecdo de Dados: contextualizacdo Europeia e
Nacional

A UE como unido econdmica e politicaé um espaco de livre circulacdo de pessoas
e bens entre os Estados-Membros e como tal deve assegurar os direitos fundamentais
constantes da Carta dos Direitos Fundamentais da Unido Europeia (CDFUE). Muitas das
medidas de seguranca criadas pela UE, passam pela coleta, utilizacdo e troca de dados
pessoais, e dai surge a necessidade de salvaguardar os individuos sempre que 0S seus
dados pessoais sao tratados.

A protecdo das pessoas singulares em relacdo ao tratamento de dados pessoais €
um direito fundamental. A Carta dos Direitos Fundamentais da Unido Europeia (Carta)
através do seu artigo 8.° n.°1 e o Tratado sobre o Funcionamento da Unido Europeia
(TFUE) no artigo 16.° n° 1, define que todas as pessoas tém direito & prote¢do dos dados
de carater pessoal que lhes digam respeito (Parlamento Europeu, 2016a).

Conforme resulta da Diretiva da (UE) 2016/680 do Parlamento Europeu e do
Conselho, os principais instrumentos legislativos em matéria de protecdo de dados para
melhor contextualizar é o TFUE nomeadamente no art.® 16.° * bem como na CDFUE, art.°
8.° 2, o artigo 16.° do TFUE prevé que o Parlamento e o Conselho definem as normas
referentes a protecdo das pessoas singulares no que concerne ao tratamento de dados
pessoais pelas instituicGes, 6rgdos e agéncias da Unido, assim como pelos Estados-
Membros na pratica de atividades relativas a aplicacdo do direito da Unido.

Em dezembro de 2009, o Conselho Europeu aprovou, no seguimento dos
programas de Tampere (de outubro de 1999) e Haia (de novembro de 2004), o programa

L Artigo 16.° (ex-artigo 286.° TCE)

1. Todas as pessoas tém direito a protecao dos dados de carater pessoal que lhes digam respeito.

2. O Parlamento Europeu e o Conselho, deliberando de acordo com o processo legislativo ordinério,
estabelecem as normas relativas a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas institui¢Ges, 6rgaos e organismos da Unido, bem como pelos Estados-Membros no
exercicio de atividades relativas a aplica¢do do direito da Unido, e a livre circulacdo desses dados. A
observancia dessas normas fica sujeita ao controlo de autoridades independentes.

2Artigo 8.° Protecéo de dados pessoais

1. Todas as pessoas tém direito a protecdo dos dados de carater pessoal que lhes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da
pessoainteressadaou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de
aceder aos dados coligidos que Ihes digam respeito e de obter a respetiva retificagéo.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma autoridade independente.
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plurianual no Espaco de Liberdade Seguranca e Justica (ELSJ) para o periodo 2010-2014
conhecido por Programa de Estocolmo. Nas suas conclusdes, o Conselho Europeu definiu
as orientacOes estratégicas para o planeamento legislativo e operacional para os proximos
anos no quadro do ELSJ, em conformidade com o artigo 68.°do TFUE. Um dos principais
objetivos deste programa consiste em proteger melhor os dados pessoais na UE
(Parlamento Europeu, 2020).

De mencionar a Convengdo 108/1981 do Conselho da Europa que foi o primeiro
instrumento internacional juridicamente vinculativo adotado para a protecdo das pessoas
singulares no que respeita ao tratamento automatizado de dados pessoais (Parlamento
Europeu, 2020).

Por sua vez, a Diretiva 95/46/CE (D95) do Parlamento Europeu e do Conselho,
de 24 de outubro de 1995, imponha aos Estados-Membro a garantia dos direitos e
liberdades das pessoas singulares no respeitante ao tratamento dos dados pessoais,
designadamente, o seu direito a privacidade com o objetivo de garantir a livre circulagdo
de dados pessoais na Comunidade Europeia.® Estes eram os documentos legais, em vigor,
relativos a protecdo de dados pessoais a nivel europeu (Parlamento Europeu, 2002).

A Diretiva 2002/58/CE, alterada em 2009, no que concerne ao direito da
privacidade, define regras por forma a garantir a seguranca ndo sé no que ao tratamento
de dados pessoais diz respeito, como a notificagdo da violagdo de dados pessoais e a
confidencialidade das comunica¢BGes. Nao obstante a isso, proibe, nos casos que o titular
dos dados ndo tenha dado o seu consentimento, comunicagfes ndo solicitadas
(Parlamento Europeu, 2002).

Relativa a conservacao de dados, a Diretiva 2006/24/CE, ¢ aplicavel aos dados de
trafego e aos dados de localizagdo relativos quer a pessoas singulares como a pessoas
coletivas, e ainda aos dados conexos necessarios paraidentificar o utilizador registado ou
o0 assinante. N&o sendo aplicavel ao contedo das comunicacdes eletrénicas, assim com
as informagdes consultadas através de uma plataforma de comunicagGes eletrénicas*
(Parlamento Europeu, 2006).

Por sua vez, o regulamento (CE) n.° 45/2001 é relativo ao tratamento de dados

pessoais por instituicGes e 6rgdos comunitarios (Parlamento Europeu, 2001).

3 O regulamento 2016/679 do parlamento europeu e do conselho de 27 de abril de 2016 relativo a protecéo
das pessoas singulares no que diz respeito ao tratamento de dados pessoaise a livre circulagdo desses dados
e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados) (sublinhado nosso),
conforme supramencionado no paragrafo 2° da introdugé&o.

4 Artigo 1° n°2 “Objeto e ambito de aplicagdo”.
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Também de referir, 0 Grupo de Trabalho do Artigo 29.° para a Protecdo de Dados
(GT29) que emite recomendagdes e pareceres. E um 6rgio independente sobre protegio
de dados e privacidade sendo constituido por representantes das autoridades nacionais
dos Estados-Membros da UE.®

Em Portugal, paralelamente a legislacdo europeia, a protecdo de dados pessoais
encontra-se vertida na Constituicdo da Republica Portuguesa e demais legislagdo, como
um direito fundamental, sendo que a violagdo dos dados pessoais € passivel de ser punida
como crime ou contraordenacao no sistema juridico portugués.

Portugal confere dignidade constitucional a protecdo de dados pessoais, logo na
CRP aprovada em 2 de abril de 1976, que foi sucessivamente atualizada, ampliada e
reforgada pelas leis de revisdo de 1982 e 1989, e por fim, na revisdo constitucional de
1997 dedicou um artigo a matéria da protecdo de dados pessoais, nomeadamente 0 seu
art.° 35°.%

Como refere Catarina Sarmento e Castro longe de ser um mero direito contra as
intrusdes do Estado ou de outros individuos, que devem abster-se de proceder a
tratamento dos seus dados pessoais, € um direito a decidir até onde vai a sombra que
deseja que paire sobre as informacdes que Ihe respeitam, construindo-se como uma
liberdade, como um poder de determinar o uso dos seus dados pessoais. Para a mesma
autora, o direito a autodeterminacéo informativa é um verdadeiro direito fundamental
com contelidos proprios e ndo uma mera garantia do direito a reserva da intimidade da
vida privada (Castro, 2004, pp. 11-12).

Na acecdo de Canotilho e Moreira (2014) essa protecdo concretiza-se em trés
direitos, designadamente, o direito de acesso aos registos informéticos para
conhecimento dos seus dados pessoais deles constantes, direito ao sigilo em relacéo a
terceiros dos dados pessoais informatizados e direito a sua ndo interconexao, direito a
proibicdo de tratamento informatico de certos tipos de dados pessoais, sendo que a

proibicdo do ndmero nacional Unico funciona como garantia daqueles direitos,

® Este grupo de trabalho foi instituido ao abrigo do artigo 29.° da Diretiva 95/46/CE. Trata-se de um 6rgéo
consultivo europeu independente em matéria de protecdo de dados e privacidade. As suas atribui¢des
encontram-se descritas no artigo 30.° da Diretiva 95/46/CE e no artigo 15.° da Diretiva 2002/58/CE.

6 Artigo 35.° da CRP “Utilizagdo Informatica”.

1. Todos os cidaddos tém o direito de tomar conhecimento do que constar de registos mecanograficosaseu
respeito e do fim a que se destinam as informacdes, podendo exigir a retificacdo dos dados e a sua
atualizacéo.

2. A informéticando pode ser usada para tratamento de dados referentes a convicgoes politicas, fé religiosa
ou vida privada, salvo quando se trate do processamento de dados nao identificawveis para fins estatisticos.
3. E proibida a atribuicio de um nimero nacional tnico aos cidados.
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dificultando o tratamento informatico de dados pessoais e a sua interconexao, que seria
facilitada com um identificador comum.

N&o obstante de se tratar de um regulamento de Unido Europeia, 0 RGPD
apresenta um conjunto alargado de normas que exige aintervengéo do legislador nacional.
Portanto, Portugal teve que adotar as solu¢Ges mais adequadas para a protecdo dos direitos
dos titulares de dados pessoais tendo em consideracdo da competitividade das empresas
portuguesas no quadro da Unido Europeia (Proposta de Lei n.° 120/XIIl, 2018).

Por conseguinte, a Diretiva 95/46/CE é revogada, como também da legislacédo
nacional, a Lei n.° 67/98, de 26 de outubro (LPDP), pelo que Portugal teve de preparar e
elaborar uma proposta de lei de execucdo do RGPD, em consequéncia surgiu a Proposta
de Lei 120/XIIL.

Embora a proposta de lei fosse aprovada pelo Conselho de Ministros e
reencaminhada a Assembleia da Republica, a mesma ndo foi aprovada, ao qual mereceu
um parecer n.° 20/2018, de 2 de maio de 2018, da Comissdao Nacional de Protecdo de
Dados, que teceu duras criticas, apontando imprecisdes na reproducdo de normas do

RGPD e normas que se contradizem.’

" No parecer n. 20/2018 a CNPD invoca, entre outros, o desrespeito pelo direito da Unido Europeia na
medida em que “a presente proposta pretende reproduzir em alguns artigos parte do articulado do RGPD.
E esse, designadamente, o caso do artigo 2.° (3mbito de aplicagdo), do artigo 11.° (fungdes do encarregado
de protecdo de dados) ou do artigo 13.° (encarregados de prote¢do de dados em entidades privadas). E ndo
se trata aqui sequer de legislar sobre aspetos especificos que o Regulamento remeta para 0 campo de agéo
do Estado-Membro, mas apenas de uma tentativa de replicar disposi¢des, com a agravante de, em alguns
casos concretos, desvirtuar por completo o teor do RGPD, contrariando-o grosseiramente. Em segundo
lugar, a Proposta pretende introduzir no direito nacional norma que difere a aplicagdo do RGPD para
momento posterior a data prescritano artigo 99.° do préprio Regulamento. Assim, apesar do RGPD ser
aplicavel a partir de 25 de maio de 2018, seriapossivel, nos termos do proposto no artigo 61.° (renovagéo
do consentimento) da Proposta, demorar seis meses desde aentradaem vigor da lei nacional para obter um
consentimento que constituiria o fundamento de legitimidade para certos tratamentos de dados, admitindo-
se, portanto, a contrario aexisténcia de tratamentos ilicitos durante esse periodo de tempo. (...) O esforgo
de repeticdo de normas do Regulamento na lei nacional assume ainda maior gravidade quando o texto da
Proposta entraem clara contradicdo com o contedo dos preceitos do RGPD, salientando ainda que o
artigo 2.°da Propostasobre 0 ambito de aplicacdo da lei nacional. O n.° 1 deste artigo prescreve: A presente
lei aplica-se aos tratamentos de dados pessoais realizados no territorio nacional, independentemente da
natureza publica ou privada do responsdavel pelo tratamento ou do subcontratante (...), aplicando-se todas
as exclusfes previstas no artigo 2.°do RGPD. A alinea a) do n.° 2 determinaque: A presente lei aplica-se
aostratamentos de dados pessoaisrealizados forado territorio nacional quandosejam efetuadosno ambito
da atividade de um estabelecimento situado no territério nacional. Com efeito, estas normas traduzem-se
numa manifestaviolacéo do artigo 3.°n.° 1 do RGPD, pondo em causa 0 mecanismo de balc&o Unico que
constitui uma das caracteristicas mais emblematicas deste regulamento. Invocando ainda a existénciade
desconformidades com o direito daunido no que concerne as normas relativas a autoridade de controlo em
matériade prote¢do de dados, assim como o facto de a propostade lei no seuartigo 11.° estabelecer fungdes
adicionaisaosencarregados de protecao de dados, quando tal n&o é permitido pelo RGPD, acrescentando
que 0s n.° 3 e 4 do artigo 12.° ndo cumprem com o preceituado no RGPD, devendo para o efeito ser
suprimidos, na medida que dispde sobre matérias que ndo se encontram na disponibilidade dos Estados-
Membros. O mesmo acontece com o artigo 18.2, que dispde sobre a portabilidade e interoperabilidade dos
dados, e 0 artigo 22.° sobre atransferéncia de dados, onde pretende-se legislar sobre matériando permitida
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Por sua vez, a 14 de julho de 2019 foi aprovada na Assembleia da Republica a
proposta de Lei n.° 120/XI111/3.%, que assegura a execugdo, na ordem juridica nacional,
do RGPD, tendo a mesma sido promulgada pelo Presidente da Republica a 26 de julho e
publicada a 8 de agosto, sob a Lei n.° 58/2019, de 8 de agosto, volvidos um ano e trés
meses da producéo de efeitos do RGPD (Proposta de Lei n.° 120/XIIl, 2018).

Todavia, a 20 de setembro de 2019 a CNPD ° publicou na sua pagina oficial a
Deliberacéo 2019/494 sobre a Lei n.° 58/2019, deliberando desaplicar nove disposicdes®
da referida lei de modo a assegurar o primado do direito da Unido Europeia e a plena
efetividade do RGPD, na medida que decorre do principio do primado que, além dos
tribunais nacionais, também as entidades administrativas estdo obrigadas a desaplicar
as normas nacionais que contrariam o direito da Unido Europeia, como determinou
expressamente o TJUE, no acérdéo Fratelli Contanzo, que veio vincular todos os 6rgaos
da Administracdo Publica ao dever de aplicar integralmente o direito da Unido
afastando se necessario as disposi¢des nacionais que constituam um obstéculo a plena

eficacia das normas daquele direito (Tribunal de Justica da Unido Europeia, 1989).

pelo RGPD, ao mesmo tempo que se alterao alcance das disposi¢des do RGPD. Outracriticasuscitada foi
a relacionada com o dever de sigilo, sendo que o artigo 20.° da Propostasuscitauma criticaveemente da
CNPD pela violagdo flagrante da nossa Constitui¢do e da Carta dos Direitos Fundamentais da Unido
Europeia, além do incumprimento manifesto do RGPD, ao impedir liminarmente o exercicio do direito de
acesso”. Outro dos pontos criticados prendeu-se com aconsagragao nos artigos 23.° (admite que os dados
pessoais sejam tratados por entidades publicas para finalidades diferentesdas que justificarama recolha,
desde que estejaem causa a prossecucdo do interesse publico), 44.° e 54.° (preveem a isencdo de coimas
para as entidades publicas) da proposta de um regime diferenciado para os tratamentos de dados em que os
responsaveis ou subcontratantes sdo entidades publicas. O modo como o legislador nacional optou por
legislar em matérias de regulagdo obrigatoria para o legislador nacional, nomeadamente, acreditagdo e
certificacao, idade para o consentimento de menores, tratamento de dados para efeitos de liberdade de
expressao e de informagéo, para fins de arquivo de interesse publico, fins de investigagédo cientifica ou
histéricaou fins estatisticos, audiéncia dos interessados e 0s mecanismos de cooperagdo e coeréncia,
também foi alvo de critica. A CNPD também se pronunciou sobre consagragdo de limites maximos
inferiores aos definidos no RGPD no que concerne ao regime sancionatorio, concluindo que “o RGPD
deixou as autoridades de controlo o poder de aplicar em concreto coimas nos montantes maximos ai
previstos, naturalmente com a ponderagéo dos critérios orientadores do calculo da coimaa que se refere o
artigo 83.°. Donde, a fixagéo em abstrato, em lei nacional, de limites méximos inferiores aos previstos nos
n.s 4 e 5do artigo 83.°do RGPD constituir uma violagdo dos mesmos. O mesmo raciocinio tem de valer
para a fixacdo de limites minimos, uma vez que o0 RGPD ndo deixa espago ao legislador nacional para
definir quadro sancionatdrio diferente do que esta estabelecido nos n.°s 4 ¢ 5 do artigo 83.° do RGPD”

8 Diario da Republica, Il série A, N. °89/XI11/3 de 26/03/2018 p. 30-48.

9 A CNPD ¢ uma autoridade administrativa independente e competente com atribui¢do em Portugal, para
controlar e fiscalizar o cumprimento das disposicdes legais e regulamentares em matéria de protecédo de
dados, a Comissdo Nacional de Protecéo de Dados.

10 Com os fundamentos acima expostos, de formaa assegurar o primado do direito da Unido Europeiae a
plena efetividade do RGPD, a CNPD delibera desaplicar, nas situa¢des de tratamento de dados pessoais
que venha a apreciar, as seguintes normas da Lei n.° 58/2019, de 8 de agosto: i. Artigo 2., n.%s 1 e 2 ii.
Artigo 20.°,n.° 1 iii. Artigo 23.° iv. Artigo 28.° n.° 3, alinea a) v. Artigo 37.° n.° 1, alineas a), h) e k), e n.°
2vi. Artigo 38.°n.° 1, alinea b), e n.° 2 vii. Artigo 39.%,n.%s 1 e 3 viii. Artigo 61.°,n.° 2 ix. Artigo 62.°,n.°2
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Dado a todo avanco tecnolégico que acompanha esta sociedade moderna, a
introducdo do RGPD* no contexto europeu vem reforcar aquilo que ha muito se previa,
ou seja, a necessidade de novo juridico-legal sobre o direito fundamental a privacidade,
ao direito a reserva sobre a intimidade privada e o direito a utilizacdo da informéatica.
(Lambelho & Mendes, 2019, pp. 9-10).

1.2.0 ambito de aplicagdo do RGPD
1.2.1. Material

Quanto ao ambito de aplicacdo material, 0 art.° 2.°n.° 1 do RGPD refere que o
mesmo regulamento aplica-se ao tratamento'? de dados pessoais'® por meios total ou
parcialmente automatizados#, bem como ao tratamento por meios ndo automatizados de
dados pessoais contidos em ficheiros ou a eles destinados.

Nos termos do n° 2, passamos a delimitar negativamente o0 seu ambito,
encontrando-se, assim, excluidos do &mbito de aplicacdo do presente regulamento
(Parlamento Europeu, 2016b):

1. Ao tratamento efetuado no exercicio de atividades ndo sujeitas a aplicacéo
do direito da Uniéo *°;

2. Ao tratamento de dados efetuado pelos Estados-Membros no exercicio de
atividades abrangidas no &mbito de aplicagdo a politica externa e de
seguranga comum (Titulo V, Cap. Il do TUE);

3. Ao tratamento efetuado por uma pessoasingular no exercicio de atividades

exclusivamente pessoais ou domésticas?é;

11 Segundo José Mafias (2016) AUnido Europeiaoptou por realizar amais importante reformada prote¢ao
de dados das Gltimas décadas por meio de um Regulamento. Dessa forma, procura-se uma estrutura mais
sélida e coerente que evita a aplicacdo fragmentada, a incerteza juridica e as diferencas na protecédo dos
direitos e liberdades em Estados e, pelo contrério, garantem um nivel de prote¢&o uniforme e elevado.
Com efeito, 0s Regulamentos da Unido Europeiatémumalcance geral e sdo obrigatériasemtodos os seus
elementos e diretamenteaplicaveis emcada Estado-Membro (art.°288°do Tratado sobre o Funcionamento
do Unido Europeia. Trata-se, portanto, de um ato legislativo da UE, que, pela sua natureza, é parte
integrante do direito interno e produz efeito direto simultaneamente nas relagdes verticais e horizontais,
sem necessidade de qualquer mecanismo de rececao (Machado, 2010, pp. 199-201).

12 Definicdo constante do art.° 4.°n.° 2,

13 Cf. Art.2 4.°n° 1, saliente-se que o legislador optou por uma defini¢éo do conceito de dados pessoais
bastante ampla que abrange qualquer informag&o, de qualquer natureza e independentemente do suporte.
14 Por automatizagdo de dados pessoais, entende-se como 0 processo em que a organizagdo otimiza, a
recolhae tratamento, com o objetivo de reduzir o esforgo associado, e permitir executar as atividades
relacionadas com os mesmos, em aplicagdes digitais, substituindo os processos manuais. Este processo de
automatizacao resultaem maior eficaciana otimizagdo, monitorizagdo e controlo por parte da organizacao.
15 P, ex. no ambito de medidas de segurancga nacional.

16 Sem ligacdo a uma atividade profissional ou comercial.
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4. Ao tratamento de dados efetuado pelas autoridades competentes para
efeitos de prevencao, investigacao, detecédo e represséo de infracdes penais
ou da execucdo de sanc¢Oes penais, incluindo a salvaguarda e prevencdo de
ameacas a seguranca publica;

5. Ao que se refere os dados anonimizados que de acordo com o
considerando 26 os exclui do ambito da aplicacdo do RGPDY’

Importa agora apresentar o sentido da jurisprudéncia proveniente do TJUE que
nos permite identificar que situacdes se enquadram no &mbito de aplicacdo material.

Sublinhe-se 0 Acordao do TJUE de 11 de dezembro de 2014, em que Ryne§ captou
a imagem de dois individuos que partiram as janelas da sua casa através do sistema de
vigilancia CCTV doméstico que havia instalado. A gravacdo foi entregue a policia e usada
durante o processo criminal. Parao TJUE os tratamentos em causa ndo se integravam na
“household exemption”, uma videovigilancia (...) ainda que parcialmente, ao espago
publico e, por esse motivo, se dirige para fora da esfera privada da pessoa que procede
do tratamento de dados por esse meio, ndo pode ser considerada uma atividade
exclusivamente pessoal ou domestica.

A decisdo do tribunal foi no sentido de que a exploracao de um sistema de camara
que da lugar a uma gravacao video de pessoas, guardada num dispositivo de gravacéo
continua, como um disco rigido, sistema esse instalado por uma pessoa singular na sua
casa de familia para proteger os bens, a salde e a vida dos proprietarios dessa casa e
que vigia igualmente o espaco publico, ndo constitui um tratamento de dados efetuado
no exercicio de atividades exclusivamente pessoais ou domésticas, na acecdo desta

disposicao.

1.2.2. Territorial

O ambito de aplicacdo territorial do RGPD ¢ estabelecido no artigo 3.°n° 1 ao
tratamento de dados pessoais efetuado no contexto das atividades de um estabelecimento
de um responsavel pelo tratamento ou de um subcontratante situado no territério da

Unido, independentemente de o tratamento ocorrer dentro ou fora da Unido.

17 Tendo em conta a diretiva 95/46/CE e outros instrumentos juridicos, a anonimizagéo resulta do
tratamento de dados pessoais a fim de evitar irreversivelmente a identificacdo. Além disso, os dados
anénimos, sdo abrangidos pelo &mbito de aplicacdo da legislacéo da protecdo de dados, ao qual os titulares
dos dados podem ainda ter direito a prote¢éo ao abrigo de outras disposicdes.
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O legislador com o artigo 3.° do RGPD visa garantir uma protecdo abrangente dos
direitos dos titulares dos dados na UE e de criar, no que se refere ao requisito de protecdo
de dados, condigOes equitativas para as empresas ativas nos mercados da UE, num
contexto de fluxos de dados a nivel mundial (Comité Europeu para a Prote¢édo de Dados,
2019).

Nomeadamente, define o ambito de aplicacdo territorial do regulamento com base
em dois critérios principais: o critério do “estabelecimento”, nos termos do artigo 3.° n.°
1, e o critério do “direcionamento”, nos termos do artigo 3.° n.° 2.

Verificando-se que estes dois critérios suprarreferidos se encontrem preenchidos
aplicar-se-a ao correspondente tratamento de dados pessoais efetuado pelo responsavel
pelo tratamento ou pelo subcontratante’® em questdo. Além disso, o artigo 3.° n.° 3,
confirma a aplicacdo do RGPD ao tratamento sempre que o direito de um Estado-
Membro se aplique por forga do direito internacional publico (Comité Europeu para a
Protecdo de Dados, 2019).

Para alguns autores, o ambito territorial do RGPD é a sua novidade mais
controversa. Veja-se, 0 artigo 3.° do RGPD pressupde que o responsavel pelo tratamento
tem uma ligacéo substancial a UE, seja porque ali tem um estabelecimento seja porque
trata os dados pessoais de titulares de dados ai localizados e as suas atividades sé&o
direcionadas para os mesmos ou, melhor dizendo, para o mercado da UE, para os seus
consumidores ou para a “comunidade comercial da UE” (Gomann, 2017, p. 586).

Como afirma Alsenoy (2017, p. 94), o nexo principal com o territorio da UE ndo
¢ a presenca de um responsavel pelo tratamento ou de um subcontratante na UE, mas a
localizacéo dos titulares de dados para os quais as atividades em causa (de oferta de
produtos e servigo ou a monitorizagdo de comportamentos) séo direcionadas.

E descrito por Hert e Czerniawski (2016) que a solucio legislativa é como uma
estratégia do destino das “atividades”, estes autores defendem ainda a validade do artigo
3.2 do RGPD como um suporte na ideia de que o0s operadores estrangeiros (exteriores a
Unido Europeia) ndo serdo surpreendidos com a vinculacdo ao regime da UE, sendo que
sO serdo abrangidos pelo regulamento se as suas atividades tiverem como objetivo a

prépria Unido Europeia.

18 Subcontratante, a pessoa singular ou coletiva, a autoridade publica, o servico ou qualquer outro
organismo que trate os dados pessoais por conta do responsavel pelo tratamento.

10



Regime da Protecdo de Dados nas Empresas: Impacto e Adaptacdes a nova Realidade

Desta forma, 0 mais importante para a determinagéo da aplicacdo do RGPD numa
situacdo em especifico ndo é o local onde se encontra o responsavel pelo tratamento, mas
sim a localizagdo do titular dos dados na Unido, quer seja nacional, residente ou viajante.
Este vinculo do titular dos dados com a EU vai de encontro aos objetivos da Diretiva
95/46/CE, que foi reiterado no RGPD, visando garantir a protecdo de todas as pessoas
singulares, independentemente da sua nacionalidade ou local de residéncia, como descrito

nos considerandos 2 e 14 (Moniz, 2018).

1.2.2.1.Aplicacdo do critério relativo ao estabelecimento — artigo 3° n° 1

O art.23.2n.° 1 refere o seguinte o presente regulamento aplica-se ao tratamento
de dados pessoais efetuado no contexto das atividades de um estabelecimento de um
responsavel pelo tratamento ou de um subcontratante situado no territorio da Unido,
independentemente de o tratamento ocorrer dentro ou fora da Uni&o.

Com efeito, ha aqui trés expressdes em controvérsia, “contexto de atividades”,
“estabelecimento” e “subcontratante”.

O CEPD considera que, para efeitos do artigo 3., n° 1, o significado de
“tratamento no contexto das atividades” de um estabelecimento de um responsavel pelo
tratamento ou subcontratante deve ser entendido a luz da jurisprudéncia pertinente. Por
um lado, o significado de no contexto das atividades de um estabelecimento ndo pode ser
interpretado de forma restritiva (Acérddao TJUE, 2015). Por outro lado ndo deve haver
uma interpretacdo demasiado ampla caindo no erro de que qualquer presenca na Unido,
por mais reduzidas que sejam as ligacdes que seja suficiente para se subsumir no ambito
de aplicacéo da legislacdo europeia. (Diretrizes 3/2018, 2018).

Lokke Moerel (2011) refere o caso das empresas multinacionais que tratam os
dados pessoais de forma centralizada: se a empresa-mée trata os dados dos recursos
humanos de forma centralizada, numa base de dados Unica, das empresas do seu grupo
situadas na UE, a autora defende que o regime de protecdo de dados pessoais da UE
aplicar-se-aa essas partes do tratamento de dados pessoais porque estao relacionados com
as atividades dos seus estabelecimentos situados na EU.

Apesar de o legislador europeu ndo apresentar, no extenso artigo 4.°, uma

definicdo de estabelecimento®®, fornece-nos importantes pistas no considerando 22: o

190 artigo 4.°/16 apenas define o que se entende por estabelecimento principal. Este conceito, central de
dimensao regulatoria do direito da protecdo de dados fornece-nos poucas pistas no que ao conceito de
estabelecimento respeita.

11
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estabelecimento pressupde o exercicio efetivo e real de uma atividade com base numa
instalacdo estavel. A forma juridicade tal estabelecimento, quer se trate de uma sucursal
quer de uma filial com personalidade juridica, ndo é fator determinante nesse contexto
(Cordeiro, 2020, p. 93).

No parecer emitido pelo GT29, este refere que se os dados pessoais foremtratados
por um responsavel pelo tratamento dos dados que néo esteja estabelecido em nenhum
Estado-Membro, o tratamento é regido pela lei nacional do Estado-Membro em que se
encontrem 0s meios ou 0s equipamentos utilizados por esse responsavel para o
tratamento (Grupo de trabalho artigo 29°, 2016c).

Segundo as diretrizes 3/2018, o RGPD prevé a aplicacdo de disposicdes e de
obrigacdes diferentes e especificas aos responsaveis pelo tratamento e aos
subcontratantes?®. Neste sentido, 0 CEPD refere designadamente que um subcontratante
situado na UE ndo deve ser considerado um estabelecimento de um responsavel pelo
tratamento de dados na acecdo do artigo 3.°n.° 1, simplesmente por forga da sua condi¢do
de subcontratante em nome de um responsavel pelo tratamento. (Diretrizes 3/2018, 2018).

Caso o responsavel pelo tratamento que da instrucdes ao subcontratante que
também esteja situado na Unido, tal responsavel pelo tratamento também tera de cumprir
as obrigacdes que 0 RGPD impde a responsaveis pelo tratamento. (Diretrizes 3/2018,
2018).

N4o fica excluido daaplicacdo do RGPD, por for¢a do artigo 3.°n.° 1, o tratamento
de dados quando realizado por um responsavel pelo tratamento apenas pelo facto de o
responsavel pelo tratamento solicitar a um subcontratante ndo estabelecido na Unido
Europeia para efetuar tal tratamento em seu nome. Especifica, 0 RGPD, que este se aplica
ao tratamento de todas as atividades situadas dentro da Unido Europeia, mesmo que esse
tratamento ocorradentro ou fora da Unido. Aquilo que desencadeia a aplicacdo do RGPD
as atividades de tratamento de dados, é a presenca de um responsavel pelo tratamento de

dados ou de um subcontratante na Unido Europeia, através de um estabelecimento, da

20 Em conformidade como artigo 28.°,0 CEPD recordaque as atividades de tratamento efetuadas por um
subcontratante em nome de um responsavel pelo tratamento séo reguladas por um contrato ou por outro ato
normativo ao abrigo do direito da Unido ou de um Estado-Membro, sendo o0 mesmo vinculativo para o
subcontratante no que se refere ao responsavel pelo tratamento, e recordaainda que os responsaweis pelo
tratamento apenas devem recorrer a subcontratantes que oferecam garantias suficientes no que toca a
aplicacdo de medidas apropriadas para que o tratamento cumpra 0s requisitos do RGPD e garanta a protecéo
dos direitos dos titulares dos dados.

12
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mesma forma que o facto do tratamento de dados ocorrer no contexto desse
estabelecimento.? (Diretrizes 3/2018, 2018).

Sublinhe-se o caso Weltimmo, o TJUE partiu de uma definicdo flexivel do
conceito de ‘estabelecimento’. O TJUE considerou que um responsavel pelo tratamento
esta estabelecido num Estado-Membro quando tem uma “atividade real e efetiva, mesmo
que “minima” que pode consistir na gestdo de um sitio web imobiliario, relativamente a
imoveis localizados nesse Estado-Membro, e redigido na lingua desse mesmo Estado; em
segundo lugar, a presenca de um representante que serve como ponto de contacto,
juntamente com outros elementos, como uma conta bancaria ou uma caixa postal,
também foram aspetos destacados pelo TJUE para verificar a existéncia de um
estabelecimento. Ja no caso Amazon, o TJUE limitou-se a esclarecer que “um
estabelecimento ndo pode existir apenas porque o sitio web da empresa é acessivel” a

partir de um determinado Estado-Membro (Moniz, 2018).

1.2.2.2.Aplicacdo do critério relativo ao direcionamento — artigo 3.°n.° 2

Segundo o disposto no artigo 3.° n.° 2 do RGPD:

O presente regulamento aplica-se ao tratamento de dados pessoais de titulares
que se encontrem no territdrio da Unido, efetuado por um responsavel pelo tratamento
ou subcontratante ndo estabelecido na Unido, quando as atividades de tratamento
estejam relacionadas com:

a) A oferta de bens ou servicos a esses titulares de dados na Unido,
independentemente da exigénciade os titulares dos dados procederem a um pagamento;
ou

b) O controlo do seu comportamento, desde que esse comportamento tenha lugar
na Unido.

Nos termos do artigo 3.° n.° 2 a aplicacdo do critério relativo ao direcionamento
no que se refere a titulares dos dados que se encontrem no territério da Unido, pode ser
desencadeada por atividades de tratamento realizadas por um responsavel pelo tratamento

ou subcontratante ndo estabelecido na Unido que englobem dois tipos de atividades

21 Exemplo: uma empresa farmacéuticacom sede em Estocolmo decidiu efetuar na sua sucursal, situada
em Singapura, todas as suas atividades de tratamento de dados pessoais no atinente aos seus dados de
ensaios clinicos. Neste caso, emboraas atividades de tratamento ocorram em Singapura, esse tratamento é
efetuado no contexto das atividades da empresa farmacéutica situada em Estocolmo, ou seja, por um
responsvel pelo tratamento de dados estabelecido na Unido. Assim sendo, as disposi¢cdes do RGPD
aplicam-se a esse tratamento, nos termos do artigo 3.°n.° 1.
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distintos e alternativos, desde que tais atividades de tratamento digam respeito a titulares
dos dados situados na Unido. Para ser aplicavel ao tratamento efetuado por um
responsavel pelo tratamento ou subcontratante ndo estabelecido na Unido, o critério
relativo ao direcionamento presta especialmente atencdo aquilo com que estdo
“relacionadas” as “atividades de tratamento”, e que deve ser analisado caso a caso
(Diretrizes 3/2018, 2018).

O CEPD entende que se deve encarar o critério relativo ao direcionamento com
uma dupla abordagem, primeiramente, analisar se o tratamento diz ou ndo respeito a
dados pessoais dos titulares situados na Unido Europeia, em segundo lugar verificar se
esse tratamento esta ou ndo relacionado com a oferta de bens e servi¢os ou com o controlo

do comportamento dos titulares dos dados da UE (Diretrizes 3/2018, 2018).
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Capitulo 11 - Principios Norteadores

O RGPD estabelece um conjunto de principios de respeito obrigatério no
tratamento de dados pessoais. Na verdade, o dever de informar o titular dos dados
pessoais ou ainda o direito de este solicitar o apagamento ou a retificacao da informacéo
nao esgotam o leque de obrigacdes que, nos termos do RGPD recaem sobre o responsavel
pelo tratamento (Magalhdes & Pereira, 2018).

E estabelecido pelo RGPD, no seuart.? 5 n. 1, inimeros principios pelos quais se
regem o tratamento de dados pessoais, sendo estes de consideracdo obrigatoria.

O n.° 2 do art.° 5° atribui ao responsavel pelo tratamento de dados as obrigacdes e
responsabilidades no cumprimento dos principios emanados no RGPD, ou seja, este para
além de cumprir os principios descritos no RGPD terd de o comprovar (principio do
accountability). Desta forma, implica, nomeadamente, a implementacdo de uma
verdadeira politica de data governance (Magalhdes & Pereira, 2018).

Segundo Pinheiro e Gongalves (2018), este documento legal deve ser a orientacdo
pela qual os responsaveis de tratamento de dados pessoais devem reger 0 ser

comportamento, uma vez que este atua com uma Constituicdo do RGPD.

2.1. Principio da Licitude, Lealdade e Transparéncia

De acordo com o art.° 5° n.° 1 alinea a) os dados pessoais devem ser:

Objeto de um tratamento licito, leal e transparente em relacdo ao titular dos
dados.

O titular dos dados em causa deverdo consentir o tratamento dos dados pessoais,
tornando-se a base para que o tratamento seja licito?. Assim exige-se que os dados
pessoais sejam processados de forma licita, para tanto o art.6.°n.° 1 do RGPD inclui seis
fundamentos para o tratamento licito de dados pessoais.

A licitude ndo depende apenas do cumprimento da legalidade na prossecucéo do
tratamento de dados, esta associada também a aplicagdo do art.° 52° da CDFUE %. Um

22 Considerando 40 do RGPD.

23 1. Qualquer restricdo ao exercicio dos direitos e liberdades reconhecidos pelapresente Carta deve ser
prevista por lei e respeitar o conteddo essencial desses direitos e liberdades. Na observancia do principio
da proporcionalidade, essas restri¢fes s6 podem ser introduzidas se forem necessarias e corresponderem
efetivamente a objetivos de interesse geral reconhecidos pela Unido, ou a necessidade de protecéo dos
direitos e liberdades de terceiros.

2. Os direitos reconhecidos pela presente Carta, que se baseiem nos Tratados comunitarios ou no Tratado
da Unido Europeia, sdo exercidos de acordo com as condicdes e limites por estes definidos.
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tratamento de dados licito cumpre as disposicGes que regulam direitos e fundamentos de
legitimidade, e cumpre igualmente, as exigéncias da Carta.

Tratando-se de um direito fundamental, o regime determina que:

e Asrestricbes devem ser previstas por lei;
e Devem obedecer ao principio da proporcionalidade;
e Devem corresponder a objetivos de interesse geral conhecidos pela UE (Pinheiro

& Gongalves, 2018, p. 207).

Existe a obrigatoriedade de determinar finalidades, explicitas e legitimas para a
recolha dos dados pessoais, ndo podendo ser tratados, a posterior, de forma incompativel
com essas finalidades (Magalhdes & Pereira, 2018).

Relativamente ao anteriormente descrito, veja-se 0 seguinte acérddo do TJUE,
Patrick Breyer contra a Republica Federal da Alemanha. Onde Patrick Breyer consultou
varios sitios da internet, acessiveisao publico, dos servigos federais da Alemanha. Tendo
como objetivo de se proteger de ataques e permitir que sejam aplicadas agdes penais
contra 0s responsaveis desses ataques, a maioria dos sitios dos servigos federais da
Alemanha gravam todos os acessos em ficheiros de registo. No término da consulta de
informac&o, ficam registados o nome do sitio ou do ficheiro consultado, o texto inserido
nos campos de pesquisa, a hora e data da pesquisa, a quantidade de informacéo
transferida, a indicacdo de que a pesquisa foi bem-sucedida e o endereco IP (Internet
Protocol) do computador de onde foi efetuada a consulta (Acérddo TIJUE, 2016).

Os enderecos IP sdo identificagdes numéricas atribuidas a computadores ligados
a internet de maneira a viabilizar a comunicacéo entre eles dentro dessa rede. O endereco
IP de um computador quando acede a um sitio da internet, é enviado ao servidor onde
estad localizado o sitio consultado. Este processo acontece para que a informacdo que se
pretende consultar possa ser transferida para o endereco correto.

Patrick Breyer intentou uma agdo com o objetivo a que a Republica Federal da
Alemanha seja condenada a abster-se de conservar, ou de mandar conservar por terceiros,

os dados descritos, na medida em que a conservacgado destes ndo € necessaria.

3. Na medida em que a presente Carta contenha direitos correspondentes aos direitos garantidos pela
Convencdo europeiapara a prote¢do dos direitos do Homem e das liberdades fundamentais, o sentido e o
ambito desses direitos sdo iguais aos conferidos por essa convengdo, ando ser que a presente Carta garanta
uma protecdo mais extensa ou mais ampla. Esta disposi¢éo ndo obstaa que o direito da Unido confira uma
protecdo mais ampla.
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O tribunal entente que embora seja verdade que o artigo 5.° da Diretiva 95/46
autoriza os Estados Membros a precisarem, dentro dos limites do capitulo Il desta
diretiva e, logo, do artigo 7.° da mesma, as condi¢Ges em que os tratamentos de dados
pessoais sdo licitos, a margem de apreciacdo de que os Estados Membros dispdem, nos
termos do referidoartigo 5.°, s6 pode assim ser utilizada em conformidade com o objetivo
prosseguido pela referida diretiva, que consiste em manter um equilibrio entre a livre
circulacdo dos dados pessoais e a protecdo da vida privada (Acorddo TJUE, 2016).

Os Estados-Membros ndo podem introduzir, ao abrigo do artigo 5.° da mesma
diretiva, outros principios relativos a legitimacéo dos tratamentos de dados pessoais
além dos enunciados no artigo 7.° dessa diretiva nem alterar, através de exigéncias
suplementares, o alcance dos seis principios previstos no referidoartigo 7.°, o artigo 7.°,
alinea f), da Diretiva 95/46 deve ser interpretado no sentido de que se opde a uma
regulamentacdo de um Estado-Membro nos termos da qual um prestador de servigos de
meios de comunicac¢do em linha apenas pode recolher e utilizar dados pessoais de um
utilizador desses servigos sem o consentimento deste na medida em que essa recolha e
essa utilizacdo sejam necessarias para permitir e faturar a utilizacdo concreta dos
referidos servigos por esse utilizador, sem que o objetivo de garantir o funcionamento
geral desses mesmos servicos possa justificar a utilizacdo dos referidos dados apds o
termo de uma sesséo de consulta desses meios de comunicacgéo (Idem, 2016).

Em conformidade com o artigo 7.° alinea f), da Diretiva 95/46, o tratamento de
dados pessoais € valido se for necessario para prosseguir interesses legitimos do
responsavel pelo tratamento ou do terceiro ou terceiros a quem os dados sejam
comunicados, desde que n&o prevalecam os interesses ou os direitos e liberdades
fundamentais da pessoa em causa, protegidos ao abrigo do n.°1 do artigo 1.° desta
diretiva.

E importante reforcar que o Tribunal de Justica afirmou que o art.’ 7° da diretiva
prevé uma lista taxativa dos casos em que o tratamento de dados pessoais pode ser
considerado licito, e que ndo se pode acrescentar novos principios referentes a legitimagédo
dos tratamentos de dados pessoais, nem prever exigéncias suplementares gque possam
alterar o alcance de qualquer dos principios previstos nesse artigo.

Quanto ao principio da lealdade estd essencialmente relacionada com o
desenvolvimento dos tratamentos de dados pessoais com respeito por uma relacéo de

equilibrio entre responsaveis e subcontratantes e titulares dos dados pessoais. Pode
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manifestar-se de uma forma mais evidente em tratamentos de dados realizados por
entidades publicas ou por empregadores (Pinheiro & Gongalves, 2018, p. 207).

Segundo Magalhdes e Pereira (2018) os dados devem ser tratados de forma
adequada, pertinente e limitados ao necessario tendo em conta as finalidades para os quais
sdo tratados, devem ser leais cingindo-se ao fim a que se destinam e ndo outro.

O principio da transparéncia diz respeito, em particular, as informacoes
fornecidas aos titulares dos dados sobre a identidade do responsavel pelo tratamento dos
mesmos e os fins aque o tratamento se destina, bem como as informagdes que se destinam
a assegurar que seja efetuado com equidade e transparéncia para com as pessoas
singulares em causa, bem como a salvaguardar o seu direito a obter a confirmacéo e a
comunicacdo dos dados pessoais que lhe dizem respeito que estdo a ser tratados?.
Significando que as informacbes ou comunicacdes relativas ao tratamento de dados
pessoais devem ser expressas numa linguagem clara e simples, de facil acesso e
compreensdo. Logo, deverd ser garantido que as informacfes dos titulares dos dados
relativos a sua identidade e os fins a que se destina o tratamento seja de facil compreenséo

para os individuos.®

2.2. Principio da Limitac8o do tratamento as finalidades

Segundo o art.°5.°n.° 1 al. b):

Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo
ser tratados posteriormente de uma forma incompativel com essas finalidades; o
tratamento posterior para fins de arquivo de interesse publico, ou para fins de
investigacdo cientifica ou historica ou para fins estatisticos, ndo é considerado
incompativel com as finalidades iniciais, em conformidade com o artigo 89.°n.° 1.

Alexandre Sousa Pinheiro (2015, p. 826) afirma que o espaco do principio da
finalidade no direito a protecdo de dados pessoais € crucial, na medida em que funciona
como a primeira justificacdo para a realizagao de um tratamento de dados, impondo-se
até ao consentimento. A realizacéo de recolha de informacéo pessoal ou qualquer outra
operacado de tratamento deve estar respaldada numa razao-finalidade para, em fungéo

dela, se determinar a natureza necessaria e ndo excessiva da informagdo pessoal

24 Considerando 39 do RGPD.
25 Considerando 39, 58 e 59 do RGPD.
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recolhida. A imposicdo do principio da finalidade ao consentimento assenta na
necessidade de proteger situacGes em que 0 primeiro esteja por natureza limitado.

Tendo por base as finalidades do n.° 1 do art.° 89.°, veja-seque aal.) b) don.° 1
do art.° 5.° determina que ndo sdo considerados incompativeis com as finalidades iniciais
o tratamento cujo fim seja de arquivo de interesse publico, investigacdo cientifica,
historicos ou estatisticos.

De maneira que se possa avaliar se o tratamento posterior € compativel com a
finalidade paraa qual os dados pessoais foram inicialmente recolhidos, o responsavel pelo
tratamento de dados devera ter em consideracdo diversos fatores, tais como, a presenca
de uma relacéo entre a finalidade inicial e a finalidade do tratamento futuro pretendido, o
contexto da recolha dos dados pessoais, particularmente no que respeita as expectativas
razoaveis dos titulares dos dados quanto a sua posterior utilizacdo, a natureza dos dados
pessoais, com especial atencdo para as categorias especiais de dados pessoais, eventuais
consequéncias para o titular dos dados decorrente do tratamento posterior pretendido e
existéncia de salvaguardas e garantias adequadas tanto no tratamento inicial como nas
outras operagdes de tratamento previstas.

Ora, face ao exposto, tal principio circunscreve os dados recolhidos devem
obedecer a finalidades definidas, explicitas e legitimas, ndo podendo ser posteriormente
tratadas de forma incompativel com essas finalidades. Portanto, este principio adota uma
importancia fulcral tendo em conta que s6 depois de determinada a finalidade para o
tratamento dos dados é possivel aferir se a informacéo pessoal recolhida necessaria e ndo
excessiva. Portanto, é importante referir a impossibilidade de recolher dados para
finalidades futuras tendo em conta que essas finalidades néo foram definidas no momento
da recolha.?®

2.3. O principio da minimizacdo dos dados

Este principio surge intrinsecamente associado ao principio da limitacdo das
finalidades (Cordeiro, 2020). Explica-nos o art.° 5.° n.° 1 al. ¢c) do RGPD, que os dados
pessoais sdo: adequados, pertinentes e limitados ao que é necessario relativamente as
finalidades para as quais séo tratados.

Ja previsto na Diretriz n.° 95/46/CE, o principio da minimizacdo assume, no

Direito vigente, contornos mais exigentes: a expressao “ndo excessivos”, presentes na

26 Considerando 39 e 50 do RGPD.

19



Regime da Protecdo de Dados nas Empresas: Impacto e Adaptacdes a nova Realidade

Diretriz n.° 95/46/CE, foi substituida por “limitados ao necessario” (Cordeiro, 2020, p.
158).

Alexandre Pinheiro (2015, p. 209) considera que € necessario assegurar que o
prazo de conservacao dos dados seja limitado ao minimo. Segundo este principio, 0s
dados pessoais apenas deverao ser tratados se a finalidade do tratamento ndo puder ser
atingida de forma razoavel por outros meios (dimensdo da adequacéo do principio da
proporcionalidade em sentido amplo).

Significa este principio que os dados recolhidos devem ser adequados, pertinentes
e limitados ao que foi determinado nas finalidades para o tratamento desses mesmos
dados. O principio da minimizacdo, pressupBe que os dados pessoais utilizados serdo
apenas e tdo s para a finalidade pretendida e ndo qualquer outra. Apenas podem ser
tratados dados pessoais que ndo podem ser alcancados de forma razoadvel por outros
meios. O responsavel pelo tratamento dos dados deve proceder a fixagdo de prazos para
0 apagamento ou revisdo periddica, por forma a que estes sejam conservados ao periodo
minimo e estritamente necessario?’.

Veja-se 0 seguinte Ac. TJUE, de 20 de Maio de 2003, Osterreichischer Rundfunk
e outros qualquer tratamento de dados pessoais deve ser conforme, por um lado, aos
“principios relativos da qualidade dos dados, enunciados no artigo 6.° da diretivae, por
outro, a um dos principios relativos a legitimidade do tratamento de dados (---) os dados
devem ser “recolhidos para finalidades determinadas, explicitas e legitimas ” (artigo 6.°,
n. 1, alinea b), da Diretiva 95/46/CE), bem como ‘“‘adequados, pertinentes e nao
excessivos ”, relativamente a essas finalidades (artigo 6.° n.° 1, alinea c¢)). Além disso
(=) o tratamento de dados pessoais é licito, respetivamente, se “for necessdrio para
cumprir uma obrigacéo legal a qual 0 responsavel pelo tratamento esteja sujeito” ou se
“for necessario para a execu¢do de uma missdo de interesse publico ou o exercicio da
autoridade publica de que é investido o responsavel pelo tratamento (...) a quem os dados

sejam comunicados.

2.4. O principio da exatidao

Conforme enuncia o art. 5.° n.° 1 al. d) do RGPD, que os dados pessoais sao:

27 Considerando 39 RGPD.
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Exatos e atualizados sempre que necessario; devem ser adotadas todas as
medidas adequadas para que os dados inexatos, tendo em conta as finalidades para que
sdo tratados, sejam apagados ou retificados sem demora.

Resulta do considerando 39 do RGPD, e dito por outras palavras, este principio
deve ser implementado em todas as operacdes de tratamento e deve ser assegurada a
integridade dos dados. Disto resulta que, quando intimado pelo titular desses dados, o
responsavel pelo tratamento de dados tenha no imediato, as ferramentas necessarias para
0 cumprimento da exatiddo e a atualizagdo dos dados incorretos, assim como o
apagamento, ou retificacdo dentro de um prazo concebivel.

Por conseguinte, permite-se afirmar que este principio esta intimamente
relacionado com os direitos de acesso, de retificacdo dos dados e do seu apagamento,
previstos nos arts.° 15.°, 16.° e 17.°.

A titulo exemplificativo vejamos o Ac. de 17 Julho de 2014, Middelburget que o
TJUE considerou: (..) que os principios de protecdo devem encontrar expressao, por um
lado, nas obrigacdes que impendem sobre as pessoas (..) responsaveis pelo tratamento
de dados, em especial no que respeita a qualidade dos dados, a seguranca técnica, a
notificacdo a autoridade de controlo, as circunstancias em que o tratamento pode ser
efetuado, e, por outro, nos direitos das pessoas cujos dados sdo tratados serem
informadas sobre esse tratamento, poderem ter acesso aos dados, poderem solicitar a
sua retificagdo e mesmo, em certas circunstancias, poderem opor-se ao tratamento.
Considerando que todas as pessoas devem poder beneficiar do direito de acesso aos
dados que Ihes dizem respeito e que estdo em fase de tratamento, a fim de assegurarem,

nomeadamente, a sua exatiddo e a licitude do tratamento.

2.5. Principio da limitacdo da conservacao

Segundo o RGPD, no seu art® 5° n° 1 al. e), o principio da limitacdo da
conservacdo, os dados pessoais sdo conservados de uma forma que permita a
identificacdo dos titulares dos dados apenas durante o periodo necessario para as
finalidades para as quais sdo tratados; os dados pessoais podem ser conservados
durante periodos mais longos, desde que sejam tratados exclusivamente para fins de
arquivo de interesse publico, ou para fins de investigacao cientifica ou histérica ou para

fins estatisticos, em conformidade com o artigo 89.° n.° 1, sujeitos a aplicacdo das
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medidas técnicas e organizativas adequadas exigidas pelo presente regulamento, a fim
de salvaguardar os direitos e liberdades do titular dos dados.

Significa isto que os dados pessoais s6 devem ser conservados pelo periodo
necessario a prossecucdo das finalidades do tratamento pelo que o responsavel pelo
tratamento devera fixar os prazos para 0 apagamento ou a reviséo periddica?.

A titulo de exemplo, veja-se 0 Ac. de 8 de abril de 2014 Digital Rights Ireland e
Seitlinge, no processo C-293/12, onde o Supremo Tribunal da Irlanda foi chamado a
intervir num litigio que opunha a Digital Rights as autoridades irlandesas a respeito da
legalidade de medidas nacionais relativas a conservacdo de dados relativos a
comunicacdes eletrénicas. O Tribunal declarou inicialmente que, as autoridades
irlandesas, ao impor tais obrigacOes a estas entidades, as disposi¢Oes da Diretiva
2006/24/CE constituiam uma violagdo grave no que respeita aos direitos fundamentais
pela vida privada e a protecdo dos dados pessoais garantidos pelos artigos 7.° e 8.° da
Carta.

Considerou ainda que, foram ultrapassados os limites definidos pelo respeito do
principio da proporcionalidade, aquando da adoc¢éo da diretiva relativa a conservacao de
dados pelo legislador da Unido. Consequentemente, o Tribunal declarou a diretiva
invalida, tendo por base que a diretiva em causa ndo garantia a limitacdo ao estritamente
necessario, considerando que violava com gravidade os direitos fundamentais.

Por outro lado, o Tribunal declarou que a Diretiva 2006/24/CE ndo prevé garantias
suficientes, tendo em conta as exigéncias resultantes do artigo 8.° n.° 3 da Carta, que
permitam garantir uma protecdo eficaz dos dados conservados contra qualquer tipo de
acesso e uso ilicito. Nao define regras especificas e ajustadas a quantidade de dados cuja
conservagao € imposta por esta diretiva, a sensibilidade destes dados e ao risco de acesso
ilegitimo aos mesmos. Estas regras destinar-se-iam, a regular de forma clara e estrita a
protecdo e seguranca dos dados em causa, com a finalidade de garantir a sua total

integridade e confidencialidade.

2.6. Principio da integridade e confidencialidade
O principio da integridade e confidencialidade, segundo o art.°5.° n.° 1 al. f) do

RGPD, que os dados pessoais sao:

28 Considerando 39 do RGPD.
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Tratados de uma forma que garantaa sua seguranca, incluindo a protecdo contra
0 seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou
danificacéo acidental, adotando as medidas técnicas ou organizativas adequadas.

Deve ser garantida a devida seguranca e confidencialidade aquando do tratamento
de dados pessoais, do mesmo modo que deve ser garantida a seguranca ao Seu acesso e a
equipamentos utilizados para o seu tratamento, e ainda a utilizacdo dos mesmos por
pessoas ndo autorizadas.

Deste modo, devem ser adotadas medidas de protecdo, que garantam a seguranca
da rede e das informacdes contra possiveis acessos indevidos. E a capacidade destas
medidas de protecdo utilizadas pelas organizacOes para fazer face a eventos acidentais, a
acOes maliciosas ou ilicitas que poderdo colocar em causa a integridade, a

confidencialidade, a disponibilidade, e a autenticidade dos dados pessoais?.

2.7. O principio da responsabilidade

Enuncia o art.° 5.° n.° 2 do RGPD, que o responsavel pelo tratamento de dados:

O responséavel pelo tratamento € responsavel pelo cumprimento do disposto no
n.° 1 e tem de poder comprové-lo.

E da responsabilidade do responséavel pelo tratamento de dados executar as
medidas que foram mais eficazes e adequadas, assim como de comprovar que O
tratamento de dados esté a ser executado em consonancia com o determinado pelo RGPD.
Todas as medidas executadas deveram estar em sintonia com o contexto e as finalidades
para o tratamento de dados, e devem ter em conta 0 risco que possa acarretar para 0s
direitos e liberdades dos titulares.

As organizacdes, quando recorrema um subcontratante para confiar as atividades
de tratamento de dados, devem recorrer a entidades que oferecam garantias suficientes,
essencialmente em termos de conhecimentos especificos e fiaveis por forma a assegurar
a execucdo de medidas técnicas e organizativas que traduzam o cumprimento dos
regulamentos, nomeadamente no que concerne a seguranca do tratamento.*,

O responsavel pelo tratamento, segundo o art.°4.°n.° 7 do RGPD entende-se como
a pessoa singular ou coletiva, a autoridade pablica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de

tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento

29 Considerando 39 e 49 do RGPD.
30 Considerando 79, 80 e 81 do RGPD.
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sejam determinados pelo direitoda Unido ou de um Estado-Membro, o responsével pelo
tratamento ou os critérios especificos aplicaveis a sua nomeacdo podem ser previstos
pelo direito da Unido ou de um Estado-Membro.

O subcontratante, define o art.° 4° n.° 8 do RGPD é uma pessoa singular ou
coletiva, a autoridade publica, agéncia ou outro organismo que trate os dados pessoais

por conta do responsavel pelo tratamento destes.

2.8. Principio do consentimento

O art.°6.°n.° 1 do RGPD enuncia-nos os diferentes pressupostos que constituem
as causas de licitude do tratamento, nomeadamente o consentimento.

De acordo, com o art.° 4.° n.° 11 do RGPD define o conceito de consentimento
como uma manifestacao de vontade, livre, especifica, informada e explicita, pela qual o
titular dos dados aceita, mediante declaragdo ou ato positivo inequivoco, que os dados
pessoais que lhe dizem respeito sejam objeto de tratamento.

Para que o consentimento® seja valido, o artigo 4.°n.° 11, do RGPD define que o
consentimento do titular dos dados traduz-se numa demonstracdo de vontade livre,
especifica, informada e explicita, pela qual o titular dos dados aceita, sob declaracdo ou
ato positivo inequivoco, que os dados a si respeitantes sejam objeto de tratamento
(Parlamento Europeu, 2018).

O considerando 42 determina que sempre que o tratamento for realizado com base
no consentimento do titular dos dados, o responsavel pelo tratamento devera poder
demonstrar que o titular deu o seu consentimento a operacao de tratamento dos dados.

No artigo 7.° n.° 1, o RGPD descreve evidentemente a obrigacdo explicita que
recai sobre o responsavel pelo tratamento de demonstrar que o titular dos dados deu o seu
consentimento. O énus da prova recai sobre o responsavel pelo tratamento, de acordo
com o artigo 7.° n.° 1 (Parlamento Europeu, 2018, p. 23).

Para ser informado, o consentimento dever ser dado por pessoas que sejam
competentes para consentir, que o facam de forma voluntaria, estejam totalmente
informadas sobre a pesquisa e tenham compreendido a totalidade do que lhe foi
transmitido (Reynolds, 1979, p. 261).

31 Na Diretiva 95/46/CE, o consentimento foi definido como qualquer manifestacdo de vontade, livre,
especifica e informada, pela qual a pessoa em causa aceita que dados pessoais que Ihe dizem respeito
sejam objeto de tratamento, devendo esse consentimento ser “dado de forma inequivoca” para que o
tratamento dos dados pessoais seja legitimo [artigo 7.°, alinea a), da Diretiva 95/46/CE].
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Por sua vez, o artigo 8.°do RGPD enuncia as condi¢des aplicaveis ao tratamento
de dados de menores relativamente aos servicos de sociedade de informagéo,
estabelecendo que o consentimento sé é licito se o menor tiver, pelo menos, 16 anos de
idade, sendo que nas situagdo em que 0 menor tenha menos de 16 anos, o tratamento s6
é licito se e na medida em que o consentimento seja dado ou autorizado pelos titulares
das responsabilidades parentais da crianca.

Um exemplo de um consentimento invalido no ambito das comunicacfes
eletronicas, no Ac. do TJUE de 21 de margo de 2019, Planet49 contra Bundesverband der
Verbraucherzentralen und Verbraucherverbénde, foi considerado o seguinte: para
participar num jogo promocional organizado pela Planet49, um utilizador da Internet
deparou com duas mencdes antecedidas de quadriculas de selecdo que tinha de
selecionar ou desmarcar antes de poder acionar o «botdo de participagdo». Uma das
mencodes exigia que o utilizador aceitasse ser contactado por uma lista de empresas para
efeitos de ofertas promocionais e a outra exigia o consentimento do utilizador para a
instalacdo de cookies no seu computador (...).

O consentimento para além de ser ativo deve também ser dado em separado,
garantido assim que este € dado de forma livre, especifica, informada e explicita.
Particularmente, no ponto de vista do titular dos dados, o consentimento ndo aparenta ser
de natureza secundaria. Estas acdes devem ser exibidas em igualdade de condic¢des. Por
sua vez, parece ser questionavel que um conjunto de manifestacGes de intengdo, onde se
encontra incluido o consentimento, esteja de acordo com o significado de consentimento
ao abrigo da Diretiva 95/46/CE.

Neste contexto, para o titular dos dados deve ficar bem explicito se a atividade
que prossegue na Internet esta sujeito a um consentimento. N&o deve existir margem para
duvida, sendo que o utilizador deve estar em posicdo de decidir em que medida esta
disposto a fornecer os seus dados pessoais para continuar a sua atividade na Internet.

Conforme o dispostono artigo 5.°n.°3, e do art. 2.° al. f), da Diretiva 2002/58/CE
do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de
dados pessoais e a protecdo da privacidade no setor das comunicagBes eletronicas,
conjugados com o art.° 2.° alinea h), da Diretiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de outubro de 1995, relativa a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados,

considera-se que ndo € dado um consentimento valido.
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Capitulo 111 - Direitos dos titulares dos dados pessoais

3.1. Transparéncia das informac@es, das comunicacdes e das regras para 0 exercicio
dos direitos dos titulares dos dados

Os direitos dos titulares dos dados ficaram refor¢cados com o RGPD, da mesma
forma que este veio conceder novos direitos para além daqueles que estavam previstos
pela Diretiva 95/46/CE. O RGPD atribui ao titular dos dados novos direitos individuais,
principalmente no que respeita & garantia de uma prote¢do juridica mais eficaz.

Um dos elementos mais reconhecidos no direito da UE é a transparéncia. E uma
questdo de criar confianca nos processos que afetam os cidaddos, tornando-os
compreensiveis e, se necessario, se oponham a esses processos. E uma expressdo do
principio da lealdade em relacdo ao tratamento dos dados pessoais enunciado no artigo
8.° da CDFUE. Para além dos requisitos de que os dados pessoais devem ser tratados de
forma licitae leal, 0 RGPD nos termos do art.°5°n.° 1 al. a) introduz agora a transparéncia
como um aspeto fundamental desses principios (Grupo Trabalho Artigo 29, 2016a).

O RGPD através do seu artigo 12.° define as regras para o exercicio dos direitos
dos titulares dos dados, desta forma obriga as entidades a procurar e implementar solucoes
técnicas que lhes garantam respostas atempadas aquando das solicitagcdes dos titulares
dos dados. Esta imposigéo é atribuida ao responsavel pelo tratamento dos dados pessoais
e subcontratantes.

Entre as varias regras, o responsavel pelo tratamento de dados tem o compromisso
de:

1. Tomar as medidas adequadas para fornecer ao titular dos dados pessoais as
informacdes e qualquer comunicagéo, de forma concisa, transparente, inteligivel
e de facil acesso, utilizando uma linguagem clara e simples, em especial quando
as informacoes sao dirigidas especificamente a criancas;

2. Facilitar o exercicio dos direitos do titular dos dados pessoais;

3. Fornecer ao titular as informacdes sobre as medidas tomadas, mediante pedido,
sem demora injustificada e no prazo de um més a contar da data da recegdo do
pedido;

4. Informar sem demora, se ndo der seguimento ao pedido apresentado pelo titular

dos dados, no prazo de um més a contar da data da rececéo do pedido, das razdes

26



Regime da Protecdo de Dados nas Empresas: Impacto e Adaptacdes a nova Realidade

que o levaram a ndo tomar as medidas e da possibilidade de apresentar
reclamagéo a uma autoridade de controlo e intentar acéo judicial;

5. Fornecer gratuitamente todas as informagdes quanto as comunicagdes e medidas
tomadas. No entanto, tal pode ser afastado, e ser exigido o pagamento de uma
taxa razoavel tendo em conta os custos administrativos do fornecimento das
informacdes, e se os pedidos forem manifestamente infundados ou excessivos,
pode recusar-se a dar seguimento ao pedido;

6. Solicitar que lhe sejam fornecidas as informagdes adicionais que forem
necessarias para confirmar a identidade do titular dos dados, quando houver
duvidas razoaveis quanto a identidade da pessoa singular que se apresenta;

7. Fornecer ao titular de dados pessoais, icones normalizados a fim de dar, de uma
forma facilmente visivel, inteligivel e legivel, uma perspetiva geral significativa
do tratamento previsto3?.

Repare-se que 0 RGPD, ndo cita a defini¢cdo de transparéncia. No considerando
39 do RGPD ¢ transmitida a informagdo quanto ao significado e ao efeito do principio da
transparéncia no contexto do tratamento de dados:

Devera ser transparente para as pessoas singulares que os dados pessoais que
Ihes dizem respeito sdo recolhidos, utilizados, consultados ou sujeitos a qualquer outro
tipo de tratamento e a medida em que os dados pessoais sdo ou virdo a ser tratados. O
principio da transparénciaexige que as informag6es ou comunicacdes relacionadas com
0 tratamento desses dados pessoais sejam de facil acesso e compreenséao, e formuladas
numa linguagem clara e simples. Esse principio diz respeito, em particular, as
informacGes fornecidas aos titulares dos dados sobre a identidade do responsavel pelo
tratamento dos mesmos e os finsa que o tratamento se destina, bem como as informacdes
que se destinam a assegurar que seja efetuado com equidade e transparéncia para com
as pessoas singulares em causa, bem como a salvaguardar o seu direito a obter a
confirmacéo e a comunicacao dos dados pessoais que Ihes dizem respeito que estdo a ser
tratados (Grupo de Trabalho Artigo 29, 2016a).

3.2. Direito de informacéao e de acesso
O considerando 61 do RGPD esclarece que as informagdes sobre o tratamento de

dados pessoais relativos ao titular dos dados deverédo ser a este fornecidas no momento

32 Art. 12.° RGPD.
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da sua recolha junto do titular dos dados ou, se os dados pessoais tiverem sido obtidos a
partir de outra fonte, dentro de um prazo razoavel.

O artigo 13.° do RGPD, por sua vez, menciona quais as informacdes que o
responsavel pelo tratamento de dados tem de fornecer ao titular dos dados aquando o0s
dados pessoais sdo recolhidos junto do mesmo, tendo em conta que o titular dos dados
deve ser informado de todos os tratamentos e finalidades por forma a que este seja feito
de forma transparente e equitativo, deve ainda ser informado da identidade do responsavel
pelo tratamento, a identidade do encarregado de protecdo de dados e seus contactos, a
identidade dos destinatarios dos dados e da referéncia as garantias adequadas e a forma
de obter cdpia das mesmas quando o responsavel pelo tratamento tencionar transferir
dados pessoais para um pais terceiro ou uma organizagdo internacional.

Veja-se a titulo de exemplo, o Acérdao de 01 de outubro de 2015 do TJUE, que
op0s Smaranda Bara contra a Agentia Nationala de Administrare Fiscala (Agéncia
Nacional de Administracdo Fiscal da Roménia) e a Casei Nationale de Asigurari de
Sanatate (Casa Nacional de Seguranca Social da Roménia), esclarece o direito a
informacdo implementado pela Diretiva 95/46/CE.

In casu, foram comunicados dados pessoais entre as duas entidades romenas, sem
que o titular dos dados pessoais em questdo, Smaranda Bara tivesse consentido ou sequer
sido previamente informado, quanto a legalidade da transmissdo dos dados, relativamente
aos rendimentos declarados para pagamento de contribuigdes em atraso para o regime de
seguro de doenca. Entende o tribunal que houve uma violacdo clara dos arts.° 10.°,11.° e
13.° da D95.

Quando os dados pessoais ndo sdo recolhidos junto do titular, o responsavel pelo
tratamento deve comunicar ao titular dos dados as informagGes elencadas no artigo 14.°
do RGPD, designadamente a identidade e os contactos do responsavel pelo tratamento,
0s contactos do encarregado de protecao de dados, as finalidades do tratamento a que 0s
dados pessoais se destinam, bem como o fundamento juridico para o tratamento, as
categorias dos dados pessoais em questdo, 0s destinatarios ou categorias de destinatarios
dos dados, assim como, a intencdo de transferéncia de dados pessoais para um pais
terceiro ou uma organizacdo internacional e a existéncia ou ndo de uma decisdo de
adequacéo adotada pela Comisséo.

Por outro lado, existem isengdes, que estdo previstas nos arts.® 13.° n.°4, 14.° n.°

5, do RGPD, quando o titular dos dados ja detiver todas as informacdes ndo se aplica a
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obrigacdo de informar, ou quando os dados nao tiverem sido obtidos a partir do titular
dos dados e a prestacdo de informacGes for impossivel ou desproporcionada,
designadamente quando os dados sdo tratados com finalidade de interesse publico, de
investigacdo cientifica ou historica ou com objetivos estatisticos.

Por sua vez, o direito de acesso esta previsto no art.° 15.° do RGPD e no n.°1 do
art.° 35.° da CRP. Este consiste na capacidade do titular dos dados saber se estdo a ser
tratados dados pessoais, ou ndo, que a Si respeitem, saber se os seus dados foram
transmitidos para outra entidade ou que destino Ihes foi dado, e ainda a capacidade de
poder aceder aos seus dados e a todas as informacGes referentes as operagdes de
tratamento dos mesmos.

O contexto deste direito ndo se limita apenas ao acesso aos dados, o titular pode
solicitar a confirmacao da existéncia, ou ndo, do tratamento dos dados e um conjunto de
informagBes acessOrias que concorra, em larga medida, com aquela que dever

acompanhar a notificacdo, ao abrigo do direito & informagdo (Coutinho & Moniz, 2018).

3.3. Direito de retificacao

O direito de retificagdo encontra-se previsto no art® 16.° do RGPD.
Consubstancia-se no direito de obter, sem demora injustificada, do responsavel pelo
tratamento a retificagdo dos dados pessoais inexatos que lhe digam respeito. Tendo em
conta as finalidades do tratamento, o titular dos dados tem direito a que os seus dados
pessoais incompletos sejam completados, incluindo por meio de uma declaragdo
adicional.

O direito de retificacdo (e atualizacdo) de dados pessoais ndo aparece com o0 RGPD,
0 Mmesmo ja se encontrava previsto na CRP, nomeadamente no seu art.° 35°, aqui esta definido
que € atribuida a possibilidade, a todos os cidaddos, de exigirem a retificacdo e atualizacao
dos dados informatizados que a si respeitem.

Quanto ao alcance do direito de acesso e retificagdo, analisemos o seguinte
acorddo do TJUE de 20 de dezembro de 2017, P. Nowak contra Data Protection
Commissioner.

Entende o tribunal (...) h& que considerar que o facto de conferir ao candidato
um direito de acesso a essas respostas e a essas anotacdes, nos termos do artigo 12.°,
alinea a), desta diretiva, serve o objetivo desta Ultima, que consiste em garantir a
protecdo do direito & vida privada desse candidato relativamente ao tratamento

dos dados que lhe dizem respeito e tal independentemente da questdo de saber se o
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referido candidato dispbde ou ndo de tal direito de acesso igualmente ao abrigo da
legislacdo nacional aplicavel ao procedimento de exame.

Neste contexto ha que recordar que a protecdo do direito fundamental ao respeito
da vida privada implica, designadamente, que qualquer pessoa singular possa
assegurar-se de que os dados pessoais que Ihe dizem respeito sdo exatos e que sao
tratados de forma licita. Como resulta do considerando 41 da Diretiva
95/46, € para poder efetuar as verificagdes necessarias que a pessoa em causa dispde,
em virtude do artigo 12.°, alinea a), da mesma, de um direito de acesso aos dados que
Ihe digam respeito que sdo objeto de tratamento. Esse direito de acesso é necessario,
designadamente, para permitir a pessoa em causa obter, se for caso disso, por parte do
responsavel pelo tratamento, a retificacdo, apagamento ou blogqueio desses dados e, por
conseguinte, exercer o direito previsto no artigo 12.° alinea b), da referida diretiva.

(...) por um lado, que os direitos de acesso e de retificacdo, ao abrigo do artigo
12.° alineas a) e b), da Diretiva 95/46, ndo se estendem as questdes do exame, que nao
constituem, enquanto tais, dados pessoais do candidato e por outro lado, tanto a Diretiva
95/46 como o Regulamento 2016/679 que a substitui preveem certas limitacdes a esses
direitos.

Conclui o tribunal que tanto a Diretiva 95/46 como o Regulamento 2016/679 que
a substitui preveem certas limitacOes a esses direitos. Assim, nos termos do artigo 13.°
n. 1, alinea g), da Diretiva 95/46, os Estados-Membros podem tomar medidas
legislativas destinadas a restringir o alcance das obrigacdes e direitos referidos, sempre
que tal restricéo constitua uma medida necessaria a protecao da pessoa em causa ou dos

direitos e liberdades de outrem.

3.4. Direito ao apagamento

On.t1doart.°17.°confere aos titulares dos dados pessoais o direito de solicitarem
que os dados pessoais que lhes dizem respeito sejam apagados, criando assim nos
responsaveis ou nos subcontratantes a obrigacdo de o fazer.

O RGPD atribui o direito aos cidaddos que os dados que Ihe digam respeito sejam
retificados ou apagados quando a conservagdo desses dados violar o regulamento ou o

direito da Unido. Desta forma, deixam de ser objeto de tratamento se a necessidade pelo
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qual foram recolhidos ou tratados deixa de existir, garantindo o direito a serem
esquecidos®,

N&o obstante este direito do titular dos dados, encontramos limitagdes para exercer
esse direito. Por conseguinte, o direito ao apagamento dos dados pessoais é possivel se:

a. Os dados deixam de ser necessarios para as finalidades pelo qual foram recolhidos
ou tratados;

b. O titular dos dados retirar o consentimento (art.°6.°n.° 1 al. a) ou (art.9.2n.° 2
al. a), quando o tratamento for necessariamente fundamentado neste e ndo exista
outro fundamento legal para o tratamento dos dados;

c. O titular dos dados se opuser ao tratamento, nos termos do art.° 21.°n° 1, eo0
responsavel pelo tratamento ndo demonstrar que existam interesses legitimos
prevalecentes que justifiquem o tratamento, conforme o art.° 21.° n.° 2;

d. Os dados foram tratados ilicitamente;

e. O apagamento dos dados for necessario para 0 cumprimento de uma obrigacao
legal a que o responsavel pelo tratamento esteja sujeito;

f. Os dados foram recolhidos numa oferta de servigos da sociedade de informacgéo a
criangcas com menos de 16 anos, sem o consentimento dado por quem exerce as
responsabilidades parentais (art.° 8.° n.° 1).

Mesmo que o titular dos dados tenha na posse um dos fundamentos para o
apagamento dos dados referidos anteriormente, o n.° 3 do art.° 17.°do RGPD acrescenta
que é importante averiguar se 0s dados sdo necessarios para o responsavel pelo tratamento
ou subcontratante, isto é, se 0s dados que se pretende apagar SA0 necessarios ao exercicio
do direito a liberdade de expressao e de informacdo, ao cumprimento de uma obrigagdo
legal de um Estado-Membro, ao exercicio de fungdes de interesse publico ou exercicio
da autoridade publica, a fins de saude publica, a fins de arquivo, investigacdo ou
estatistica ou para efeitos de declaracao, exercicio ou defesa de um direito num processo
judicial. Ocorrendo alguma das situagdes referidas, o direito ao apagamento pode nao ser
executado pelo responsavel pelo tratamento.

A este propésito, veja-se 0 Ac. de 13 de maio de 2014 Google Spain SL, contra
Agencia Espafiola de Proteccion de Datos (Agéncia Espanhola de Protecdo de Dados),
No referido caso, Mario Costeja Gonzalez ao fazer uma pesquisa pelo seu nome no motor

de busca Google Spain, reparou que a lista de resultados exibia ligac6es para duas paginas

33 Considerando 65 do RGPD.
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do jornal diario da “La Vanguardia”, que anunciavam, uma venda de imdveis em hasta
publica organizada na sequéncia de um arresto destinado a cobrar as dividas de Mario
Costeja Gonzalez a Seguranca Social.

Entende o TJUE, que o operador de um motor de busca “recolhe’ esses dados,
que “recupera’, “regista”’ e “organiza” posteriormente no ambito dos seus programas
de indexacdo, “conserva’ nos seus servidores e, se for caso disso, comunica e “coloca a
disposi¢do” dos seus utilizadores, sob a forma de listas de resultados das suas pesquisas.
Na medida em que estas operacdes estdo explicita e incondicionalmente referidas no
artigo 2.° al. b), da Diretiva 95/46, devem ser qualificadas de “tratamento.

(..) H& que considerar que, tendo em conta o carater sensivel, paraa vida privada
dessa pessoa, das informacdes contidas nesses andncios e o facto de a sua publicagdo
inicial remontar ha 16 anos, a pessoaem causa tem comprovadamente direito a que essas
informacGes ja ndo sejam associadas ao seu nome atraves dessa lista. Por conseguinte,
na medida em que, no caso em aprec¢o, ndo parece haver razdes especiais que justifiquem
um interesse preponderante do publico em ter acesso a essas informagdes no ambito
dessa pesquisa, 0 que, todavia, cabe ao 6rgao jurisdicional de reenvio verificar, a pessoa
em causa pode, ao abrigo dos artigos 12.° al. b), e 14.°, primeiro paragrafo, alinea a),
da Diretiva 95/46, exigir a supressao das referidas ligagdes dessa lista de resultados.

Em entendimento contrario, veja-se veja-se o Ac. de 9 de marco de 2017 Camera
di Commercio, Industria, Artigianato e Agricoltura di Lecce Contra Salvatore Manni ao
qual em 12 de dezembro de 2007, S. Manni prop6s uma agdo contra a Camara de
Comércio de Lecce, ao qual alega que os imoveis desse complexo ndo se vendiam por
resultar do registo das sociedades que ele tinha sido o administrador unico e o liquidatario
da Immobiliare e Finanziaria Salentina Srl, cuja faléncia tinha sido declaradaem 1992, e
que essa sociedade tinha sido cancelada do registo das sociedades, na sequéncia de um
processo de liquidacao, em 7 de julho de 2005.

Neste caso o tribunal comeca por evidenciar que a publicidade dos registos das
sociedades tem por finalidade garantir a seguranca juridica nas relacdes entre as
sociedades e 0s terceiros, assim como proteger os interesses dos terceiros em relagdo as
sociedades tendo em conta que estas apenas oferecem como garantia em relacdo a
terceiros o seu patrimonio social. Além disso, o tribunal afirma, que podem ocorrer
quesitos que obriguem a necessidade de dispor dos dados pessoais que se encontram no

registo das sociedades mesmo varios anos apos uma sociedade ter deixado de existir.
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O Tribunal considera que esta ingeréncia nos direitos fundamentais das pessoas
em causa (designadamente, o direitoao respeito da vida privadae o direito a protecdo dos
dados pessoais) ndo é desproporcionada na medida em que 1) apenas um numero limitado
de dados pessoais esta inscrito no registo das sociedades e 2) justifica-se que as pessoas
singulares que optem por participar nas trocas comerciais por intermédio de uma
sociedade por acbes ou de uma sociedade por quotas e que apenas oferecem como
garantia perante terceiros o patrimonio dessa sociedade sejam obrigados a tornar
publicos os dados que se referem a sua identidade e as suas fungdes nesta.

No caso anteriormente referido, o Tribunal acaba por considerar que, por si s0, as
circunstancias alegadas por S. Manni ndo basta para justificar uma limitacdo do acesso
de terceiros a esses dados, tendo em conta, nomeadamente, o interesse legitimo deste de

disporem desses dados.

3.5. Direito a limitagdo do tratamento

Prevé o art.° 18.° do RGPD, o direito a limitacdo do tratamento, donde o titular
dos dados tera o direito a limitacdo do tratamento de dados que lhe digam respeito, e
aplica-se as seguintes situacoes:

a. A contestacdo da exatiddo dos dados que lhe dizem respeito, durante um
periodo que permita ao responsavel pelo tratamento apurar a sua exatidao;

b. O titular dos dados se opuser ao apagamento dos mesmos em caso de ilicitude
no tratamento, e em contrapartida, solicitar a limitacdo dos mesmos;

c. Ja ndo ser necessario o tratamento dos dados pessoais pelo responsavel pelo
tratamento, no entanto esses dados sejam requeridos pelo titular para efeitos de
declaracgdo, exercicio ou defesa de um direito num processo judicial,

d. Até se verificar, no caso de oposicdo ao tratamento nos termos do artigo 21.°
n. 1, que os motivos legitimos do responsavel pelo tratamento prevalecem
sobre os do titular dos dados®.

Afirmar que se trata de um direito que surge ex novo com o RGPD serd incorreto,

sendo que ja se previsto na alinea b), do art.° 12.° da Diretiva 95/46/CE, de 24 de outubro
de 1994.%

34 Cfr.n.°1 do art.° 18.° do RGPD.

35 O direito de limitagdo ao tratamento constituia um elemento integrante do direito de acesso. Era a
possibilidade dada aos titulares dos dados de pedirem o bloqueio dos seus dados pessoais nas situacdes em
que o tratamento ndo cumprisse com o disposto na Diretiva 95/46/CE, nomeadamente devido ao carater
incompleto ou inexato desses dados pessoais.
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O efeito da limitagéo por sua vez, ndo tem implicagdes na conservagdo dos dados,
mas afeta todas as restante operacdes de tratamento que s6 podem ser realizadas
excecionalmente, nas situacdes previstas no art.° 18.° n°2 (Coutinho & Moniz, 2018).

Estabelece o n.° 2 do art.° 18.° do RGPD que, quando o tratamento tiver sido
limitado nos termos do n. ° 1, os dados pessoais s6 podem, a excecédo da conservagao,
ser objeto de tratamento com o consentimento do titular, ou para efeitos de declaracéo,
exercicio ou defesa de um direito num processo judicial, de defesa dos direitos de outra
pessoa singular ou coletiva, ou por motivos ponderosos de interesse publico da Uni&o ou
de um Estado-Membro. Sera importante frisar que devera ser informado pelo responsavel
pelo tratamento de dados, o titular que tenha adquirido a limitacdo dos seus dados com
base num dos requisitos do n.° 1 do art.° 18°, antes de anular a limitacdo ao referido

tratamento de dados previsto no n.° 2 do mesmo artigo.*

3.6. Direito a portabilidade dos dados

O direito a portabilidade dos dados pessoais vem consagrado no art.° 20.° do
RGPD. O titular de dados pessoais, neste contexto, pode aceder aos seus dados e pedir
que sejam transferidos para outro servico, sempre que os dados pessoais sejam tratados
de forma automatizada.

E com o objetivo de dar mais poderes aos titulares dos dados pessoais que surge
0 novo direito a portabilidade dos dados, uma vez que possibilitaa sua capacidade para
transferir, copiar ou transmitir facilmente dados pessoais de uma plataforma informatica
para outra (Grupo de Trabalho Artigo 29, 2016b).

O titular de dados pessoais devera ser autorizado a receber os dados pessoais que
Ihe digam respeito, que tenha fornecido a um responsével pelo tratamento num formato
estruturado, de uso corrente, de leitura automatica e interoperavel, e a transmiti-los a
outro responsavel®.

E na relago entre o titular dos dados e o responséavel pelo tratamento que se centra
o direito a portabilidade de dados pessoais. E direito do titular dos dados solicitar os dados
fornecidos ao responsavel pelo tratamento, num formato organizado, de uso corrente e de

leitura automatica, e este os fornecer a outro responsavel pelo tratamento ou de os

36 Cfr. determinado pelo n.° 3 do art.° 18.° do RGPD.
37 Considerando 68 do RGPD.
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transferir para as suas proprias de armazenamento, sem que o responsével pelo tratamento
0 possa negar (Comissédo Europeia, 2019).

O GT29 refere as trés condigdes cumulativas para a aplicabilidade deste direito.
Em primeiro lugar, os dados pessoais solicitados devem ser tratados por meios
automaticos, com base no consentimento prévio do titular dos dados. Em segundo lugar,
o0s dados pessoais solicitados devem dizer respeito ao titular dos dados e ser fornecidos
pelo mesmo. Por ultimo, na terceira condi¢éo, o exercicio deste novo direito ndo deve
prejudicar os direitos e as liberdades de terceiros (Grupo Trabalho Artigo 29, 2016Db).

O art.° 20.° n.° 2, obriga aos responsaveis pelo tratamento a transmissdo os dados
transferieis diretamente para outros responsaveis pelo tratamento “sempre que tal seja
tecnicamente possivel”.

Este direito tem como objetivo obter, reutilizar e transmitir os dados entre
diferentes servicos e para os seus proprios fins, com isso espera-se que a portabilidade
dos dados promova oportunidades de inovacéo e de partilha segura de dados pessoais
entre os responsaveis pelo tratamento sob o controlo do titular dos dados (Grupo
Trabalho Artigo 29, 2016b, p. 6).

3.7. Direito de Oposicéo

O direito a oposicdo encontrava-se previsto no artigo 14.° da Diretiva 95/46/CE,
sendo que o regulamento no seu artigo 22.° ndo introduziu grandes inovagdes, veja-se 0
art.° 21° n° 1 do RGPD:

O titular dos dados tem o direito de se opor a qualquer momento, por motivos
relacionados com a sua situagao particular, ao tratamento dos dados pessoais que Ihe
digam respeito com base no artigo 6.° n.°1 alinea e) ou f), ou no artigo 6.° n.°4, incluindo
a definicéo de perfis com base nessas disposi¢oes.

Este direito de oposicdo ndo se considera aplicavel se o responsavel apresentar
uma ponderacdo de interesses em que invoque razGes imperiosas e legitimas para esse
tratamento que prevalecamsobre os interesses, direitos e liberdades do titular dos dados,
ou para efeitos de declaragéo, exercicio ou defesa de um direito num processo judicial.”
Trata-se dos requisitos de aplicacdo de interesse legitimo como fundamento de

legitimidade para o tratamento de dados pessoais.®

38 Artigo 21.° n°1 segunda parte do RGPD.
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O ntmero 2 do artigo 21.° acrescenta que sempre que os dados sejam tratados para
efeitos de comercializacdo direta, abrangendo a defini¢do de perfis, o titular dos dados
tem o direito de se opor a qualquer momento ao tratamento dos dados que lhe digam
respeito, acrescentando o n.° 3 que nessas situagOes os dados pessoais deixam de ser
tratados para esse fim.

O titular dos dados devera ser informado da hipotese de exercer o seu direito a
oposicao, devendo este direito ser apresentado de modo “claro e distinto de quaisquer
outras informagdes”®. Desta forma, o titular dos dados devera ser explicitamente
chamado a atencdo para este direito, deve ser apresentado de modo claro, conciso e
diferenciado de quaisquer outras informacdes.

No acoérdao do TIUE de 13 de maio de 2014, Google Spain e Google, o tribunal
precisou o alcance dos direitos de acesso e de oposic¢do ao tratamento de dados pessoais
na Internet, previstos pela Diretiva 95/46/CE.

Assim, aguando da questdo do alcance da responsabilidade do operador de um
motor de busca na internet, o Tribunal declarou a este respeito, que para garantir o direito
de acesso e oposicao disposto nos arts.® 12.°, al. b), e 14.° al. a) da Diretiva 95/46/CE, e
desde que as condicBes que aqui estejam reunidas, este por sua vez é obrigado a suprimir
da lista de resultados, exibido na sequéncia de uma pesquisa efetuada a partir do nome de
uma pessoa, as ligacbes a paginas web publicadas por terceiros e que contenham
informacdes sobre essa pessoa.

No entendimento do tribunal essa obrigacdo legal pode também existir no
pressuposto de esse nome ou de essas informacbes ndo serem prévia ou
concomitantemente apagadas dessas paginas web, isto, se for caso disso o conteudo
referido nessas paginas seja licito.

Por outro lado, questionado o tribunal sobre se a diretiva permite que os titulares
em causa possam solicitar que as ligacGes a paginas web sejam apagadas de uma lista de
resultados tendo por base a intencdo de que as informacdes que figuram relativas ao titular
sejam “esquecidas” apos determinado periodo de tempo, o tribunal, evidencia, que
primeiramente mesmo um tratamento de dados exatos que inicialmente € licito pode
tornar-se, com o tempo, incompativel com esta diretiva quando esses dados deixam de

ser necessarios tendo em conta as finalidades para os quais foram recolhidos ou tratado,

39 Considerando 70 do RGPD.
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nomeadamente, quando sdo inadequados, quando j& ndo sdo pertinentes ou quando séo
desmedidos as finalidades inicialmente previstas.

Portanto, caso se conclua, no seguimento de um pedido da pessoa em causa, que
a inclusdo dessas ligacdes na lista é, na situacdo atual, incompativel com a diretiva, as
informacdes e ligagdes que figuram nesta lista devem ser suprimidas. Neste contexto, a
constatacao de um direito da pessoaem causa a que a informacéo sobre a sua pessoa deixe
de ser associada ao seu nome através de uma lista de resultados ndo presume que a
introducdo dos dados em questéo na lista de resultados prejudique a pessoa em questao.

Por fim, o Tribunal indicou que, na medida em que a pessoa em causa pode, tendo
em conta os seus direitos fundamentais ao abrigo dos artigos 7.° e 8.° da Carta, requerer
que os dados em questdo deixem de estar visiveis ao publico em geral através da sua
introducdo numa lista de resultados desta espécie, em principio, esses direitos prevalecem
sobre o interesse econémico da entidade (motor de busca), assim como sobre o interesse
publico em encontrar os dados refentes ao titular em questdo durante uma pesquisa.

No entanto, ndo configura, se for o caso disso, por razbes especiais, que o papel
desenvolvido por essa pessoa na vida publica, a ingeréncia nos seus direitos fundamentais
é justificada o acesso aos referidos dados pelo interesse preponderante do publico
referido.
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Capitulo 1V - Ambito da Responsabilidade

Uma das principais caracteristicas que o0 RGPD apresenta é a integracdo do
principio da responsabilidade, estabelecendo expressamente no art.° 24.° do RGPD que,
tendo em conta a natureza, o &mbito, o contexto e as finalidades do tratamento dos dados,
bem como os riscos para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser varidveis, cabe ao responsavel pelo tratamento
aplicar as medidas técnicas e organizativas que forem adequadas para assegurar e poder
comprovar que o tratamento é realizado em conformidade com o Regulamento (Coutinho
& Moniz, 2018, p. 52).

4.1. Principio da Responsabilidade

Nos termos do art.° 24.° do RGPD, veja-se:

N°l: Tendo em conta a natureza, o ambito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos para os direitos e liberdades das pessoas
singulares, cuja probabilidade e gravidade podem ser variaveis, o responsavel pelo
tratamento aplica as medidas técnicas e organizativas que forem adequadas para
assegurar e poder comprovar que o tratamento é realizado em conformidade com o
presente regulamento. Essas medidas sdo revistas e atualizadas consoante as
necessidades.

N°2 Caso sejam proporcionadas em relacdo as atividades de tratamento, as
medidas a que se refere o n.°1 incluem a aplicacao de politicas adequadas em matéria de
protecdo de dados pelo responsavel pelo tratamento.

Logo a partida, o n.° 1 atribui, ao responsavel pelo tratamento, duas obrigacdes
indissociaveis. Aprimeira é a obrigacao de aplicacdo das medidas técnicas e organizativas
adequadas por forma a poder assegurar e comprovar que o tratamento é executado em
conformidade com o RGPD, tendo em conta a natureza, o ambito, o contexto, as
finalidades do tratamento dos dados, 0s riscos para os direitos e liberdades das pessoas
singulares, cuja probabilidade e gravidade podem ser varidveis, e a eficacia das medidas
(Pinheiro & Gongalves, 2018, p. 396).

A segunda obrigacdo é a de revisdo e atualizacdo dessas medidas técnicas e

organizativas, consoante as necessidades. O critério das necessidades que pode implicar
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a revisao e atualizacdo das medidas fica a cargo do responsavel do tratamento (Pinheiro
& Gongalves, 2018, p. 397).

Por responsavel pelo tratamento entende-se, nos termos do artigo 4.°n.° 7 a pessoa
singular ou coletiva, a autoridade publica, a agéncia ou outro organismo, que,
individualmente ou em conjunto, determine as finalidades e os meios de tratamento dos
dados pessoais (Cordeiro, 2020, p. 307).

Relativamente as obrigacGes que incidem sobre o responsével pelo tratamento e
subcontratante, ¢ importante referir que o RGPD adotou a chamada “abordagem baseada
no risco”. Este raciocinio vai para além de uma estrita “abordagem baseada no risco”,
tendo em conta todo o potencial ou real efeito adverso avaliado numa escala abrangente,
desde o impacto no titular dos dados em questdo ao impacto geral na sociedade (por
exemplo, a perda de confianga social) (Coutinho & Moniz, 2018).

Segundo Coutinho e Moniz (2018, p. 51) poderdo existir diferentes niveis de
obrigacGes e responsabilidades dos responsaveis pelo tratamento e subcontratantes,
dependendo do grau de risco colocado pelo tratamento em questéo para os titulares dos
dados e para a sociedade. Assim, a necessidade de implementacdo pelos responsaveis
pelo tratamento de medidas técnicas e organizativas que assegurem o cumprimento das
regras de protecéo de dados podera variar consoante o tipo de tratamento de dados e 0s
respetivos riscos para os titulares dos dados. Isto significa que um responsavel pelo
tratamento que realiza um tratamento de dados com um nivel de risco relativamente
baixo pode ndo estar vinculado as mesmas obrigacgdes legais que sdo aplicaveisa um

responsavel cujo tratamento representa um elevado risco.

4.2. Os principios data protection by design e by default

Do RGPD, e associado ao principio da responsabilidade, advém ainda dois novos
principios fundamentais que devem orientar 0s processos de tratamento de dados
pessoais: a protecdo de dados desde a concecdo (data protection by design) e a protecéo
de dados por defeito (data protection by default) (art.’ 25.° do RGPD) (Coutinho &
Moniz, 2018, p. 55).

Numa acegdo ampla, a expressdo privacy by design é usualmente entendido como
conjunto de medidas técnicas, principios e linhas orientadoras introduzidas ab initio nos
sistemas que realizam tratamentos de dados pessoais, com o propdésito de proteger de

forma mais efetiva os direitos dos titulares dos dados (Cordeiro, 2020, p. 326).
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Adicionalmente, de acordo com o principio data protection by default, o
responsavel pelo tratamento devera assegurar que sO sejam tratados os dados pessoais que
forem estritamente necessarios para cada finalidade especifica de tratamento
(minimizacdo do tratamento de dados pessoais). Esta obrigacéo aplica-se a quantidade
de dados pessoais recolhidos, a extensdo do seu tratamento, ao seu prazo de conservagao
e a sua acessibilidade. Em particular, o responsavel pelo tratamento devera aplicar
medidas técnicas e organizativas que garantam que, por defeito, os dados pessoais ndo
sejam disponibilizados sem intervencdo humana a um nimero indeterminado de pessoas
singulares (art.° 25.° n.° 2 do RGPD) (Coutinho & Moniz, 2018, p. 57).

Assim sendo, ao optar por incluir os conceitos de data protection by design e by
default como principios-chave do RGPD, o legislador europeu visou assegurar que a
protecdo de dados representa uma componente fundamental na concecéo e manutencéo
dos sistemas de informagdo e no modus operandi de cada organiza¢do (Coutinho &
Moniz, 2018, p. 57).

A defesa dos direitos e liberdades das pessoas singulares em relagdo ao tratamento
dos seus dados pessoais obriga as entidades a adocéo de medidas técnicas e organizativas
adequadas, por forma a garantir a execucdo dos requisitos do regulamento, conforme
previsto no considerando 78. Deverao ser adotadas orientacBes internas, pelo responsavel
pelo tratamento, e aplicadas medidas que respeitem os principios da protecdo de dados
desde a concecéo e da protecao de dados por defeito. Medidas estas que devem introduzir
a minimizagdo do tratamento de dados pessoais, a pseudonimiza¢do de dados pessoais, a
capacidade de o titular dos dados controlar o tratamento de dados, a transparéncia no que
concerne a todo o processo de tratamento de dados e a possibilidade de o responsavel

pelo tratamento criar medidas de seguranca e melhorar as mesmas.

4.3. O Subcontratante

Segundo o art.? 28.° n.° 1 do RGPD, quando o tratamento dos dados for efetuado
por sua conta, o responsavel pelo tratamento recorre apenas a subcontratantes que
apresentem garantias suficientes de execucdo de medidas técnicas e organizativas
adequadas de uma forma que o tratamento satisfaca os requisitos do presente

regulamento e assegure a defesa dos direitos do titular de dados.
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O subcontratante €, segundo o art.° 4.° n.° 8 do RGPD, uma pessoa singular ou
coletiva, a autoridade publica, agéncia ou outro organismo que trate os dados pessoais
por conta do responsavel pelo tratamento destes.

Na diretiva de protecdo de dados, nomeadamente pelo art® 2.° al. ), o
subcontratante é definido como alguém que trata dados pessoais por conta do responsavel
pelo tratamento (Conselho da Europa, 2014, p. 54). Com este regulamento,
independentemente de o responsavel pelo tratamento dos dados continuar a ser
responsavel pelo cumprimento das regras de protecdo de dados pessoais, € imposto ao
subcontratante uma série de deveres que, até agora, ndo estava previsto, tais como a
obrigatoriedade de registo das atividades de tratamento (art.° 30.°, n.° 2), a garantia da
seguranca no tratamento dos dados (art.° 32.°) ou a nomeacéo de EPD (art.° 37.°).

O Regulamento preceitua ainda que os subcontratantes sdo responsabilizados pelo
incumprimento das regras do RGPD, nos termos previstos no art.° 82.°, se ndo tiver
cumprido as obrigacOes decorrentes do presente regulamento dirigidas especificamente
aos subcontratantes ou se ndo tiver seguido as instrucBes licitas do responsavel pelo
tratamento, podendo, inclusivamente, ficar sujeitos ao pagamento das coimas previstas
no art.° 83.° do RGPD.

Segundo (Cordeiro, 2020, p. 309) o responsavel pelo tratamento apenas pode
recorrer nos termos do art.° 28.°n° 1 do RGPD, a subcontratantes que oferecam garantias
suficientes em termos de conhecimentos especializados, fiabilidade e recursos, de
execucdo das medidas técnicas e organizativas adequadas de forma a cumprir as
exigéncias do RGPD. A conformidade com estas exigéncias pode ser comprovada através
da demonstragdo do cumprimento dos codigos de conduta ou dos procedimentos da
certificacdo mencionados, respetivamente, nos arts.® 40.° e 42.0.4

O cumprimento dos requisitos do Regulamento e a garantia do exercicio efetivo
dos direitos dos titulares dos dados no ambito da relacdo de subcontratacdo deve iniciar-
se aquando da escolha do subcontratante, através da verificacdo de que a externalizacdo
das operacBGes de tratamento permitird ao responsavel pelo tratamento assegura-los
(Pinheiro & Gongalves, 2018).

O subcontratante é um mandatario* do responsavel pelo tratamento, ele atua por

conta deste ultimo. O subcontratante sera ainda, por maioria de razdo, titular de uma

40 Cfr. art.° 28.9 n°5.
41 Artigo 1157.° do CC: “Mandato ¢é o contrato pelo qual uma das partes se obriga a praticar um ou mais
atos juridicos por conta de outra”.
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posicao fiduciaria, esta obrigado a atuar sempre no melhor interesse do beneficiario da
relacdo, o responsavel pelo tratamento (Cordeiro, 2020, p. 309).

E regulada por contrato* a relagio estabelecida entre o responsavel pelo
tratamento e o subcontratante, podendo as partes recorrer a clausulas contratuais
padronizadas para o efeito.

A norma do n° 10 art® 28.° constitui um corolario da atribuicdo de
responsabilidades com base na concreta influéncia no tratamento de dados, ou seja, se 0
subcontratante agir como responsavel pelo tratamento serao responsavel pelo tratamento.
A consideracdo do subcontratante como responsavel pelo tratamento ndo prejudica os
termos do direito a indemnizacao e a aplicacdo de coimas e san¢des, previstos nos arts.°
82.0,83.2¢ 84.°.

Significa que o regulamento pretendeu, por um lado, assegurar a imputacdo das
responsabilidades coerente com a influéncia efetiva no tratamento e, por outro lado,
salvaguardar a aplicabilidade dos mencionados artigos, cuja aplicacdo ndo € prejudicada
em funcdo da convolacdo do estatuto de subcontratante em responsavel pelo tratamento
(Pinheiro & Gongalves, 2018, p. 441).

Quanto ao ambito da responsabilidade os subcontratantes ao contrario do que se
verifica com 0s responsaveis, apenas podem ser responsabilizados por duas situacdes
concretas:

I.  Por violagdo de obrigagdes decorrentes do RGPD que Ihe sejam
especificamente dirigidas;

II.  Por incumprimento das instrucBes licitas recebidas pelo
responsavel pelo tratamento (Cordeiro, 2018b, p. 14).

O grosso das obrigacGes especificas dos subcontratantes encontra-se nos arts.°
28.°,29.°,32.° 37.°¢ 38.°,

A violacdo de um destes preceitos permite que o lesado faca uso do mecanismo
da responsabilidade civil previsto no art.° 82.° do RGPD. (Cordeiro, 2018b). O
Regulamento define que os subcontratantes séo responsabilizados pelo incumprimento
das regras do RGPD, nos termos previstos no art.° 82.°, se ndo tiver cumprido as
obrigacgOes decorrentes do presente regulamento dirigidas especificamente aos

subcontratantes ou se ndo tiver seguido as instrugdes licitas do responsavel pelo

42 Art.° 28.2 n° 3 do RGPD.
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tratamento, podendo, inclusivamente, ficar sujeitos ao pagamento das coimas previstas
no art.° 83.° do RGPD.

4.4. Encarregado de Protecao de Dados

Surge uma nova categoria de profissional, com a introducdo do RGPD, dirigida
fundamentalmente ao tratamento de dados pessoais: Isso essencialmente cria uma
profisséo, talvez uma das varias novas profissdes e carreiras relacionadas a questdes de
protecdo de dados e o novo regime de protecdo de dados. Isso enfatiza a nova
importancia atribuida aos dados pessoais (Lambert, 2017, p. 37).

Este ponto tratarei com mais detalhe no capitulo VII.

4.5. Autoridade para o Controlo

Constitui um elemento essencial da protecdo das pessoas singulares no que
respeita ao tratamento dos seus dados pessoais®, a criacdo de autoridades de controlo*
nos Estados-Membro, sendo uma forma de os mesmos estarem habilitados a desempenhar
as suas funcdes e a exercer 0s seus poderes com total independéncia.

Por sua vez, relativamente as autoridades de controlo, umas das alteracdes
estruturais do RGPD prende-se com o modelo de supervisdo: o controlo “ex ante” é
substituido pela fiscalizagdo “ex post”, eliminando-se assim a supervisao prévia dos
tratamentos de dados pessoais e transferindo a intervengdo administrativa para o plano de
orientacdo das condutas e, essencialmente, para o plano do controlo a posteriori dos
tratamentos de dados pessoais (Calvao, 2018, pp. 37 e ss.).

Ainda neste sentido, Alexandre Sousa Pinheiro (2018), a transformacéao do
modelo de supervisdo e o papel das autoridades nacionais de controlo na matéria da
protecdo de dados foi das maiores novidades do RGPD. A ratio desta opc¢éo legislativa
vem plasmada no considerando 89, onde se explica que a supervisao prévia, através de
uma obrigacao geral de notificacdo do tratamento de dados pessoais as autoridades de
controlo.

Existe uma necessidade de criagcdo de autoridades de controlo independentes ao

abrigo do direito nacional, com a finalidade de garantir uma eficaz prote¢éo de dados. As

43 Considerando 117 do RGPD.
44 Nos termos do art.° 4° do RGPD, entende-se por autoridade de controlo, uma autoridade publica
independente criada por um Estado-Membro nos termos do art.° 51° do mesmo diploma.
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ACI agem com total independéncia na prossecucao das suas atribuicdes e no exercicio
dos poderes que lhe sdo atribuidos nos termos do regulamento.*®
Os membros das ACI devem possuir habilitacdes, experiénciae conhecimentos
técnicos necessarios, nomeadamente no dominio da protecéo de dados.*
Por seu turno, estas autoridades de controlo devem desempenhar funcGes
especificas, entre elas:
e Fiscalizar e promover a protecdo de dados a nivel nacional;
e Aconselhar as pessoas em causa e 0s responsaveis pelo tratamento, bem
como o Governo e o publico em geral;
e Apreciar queixas e auxiliar as pessoas em causa que aleguem violagdes
dos seus direitos a protecdo de dados;
e Supervisionar o0s responsaveis pelo tratamento e o0s subcontratantes;
intervir, se necessario:
o Dirigindo adverténcias ou censuras aos responsaveis pelo
tratamento e subcontratantes ou aplicando-lhes uma multa;
o Ordenando a retificacao, bloqueio ou apagamento dos dados;

o Proibindo o tratamento;

Reencaminhar casos para o tribunal (Conselho da Europa, 2014).

Integrado no &mbito do direito da EU, foram descritas no artigo 28.° n.° 1 da
diretiva de protecdo de dados as competéncias e a estruturas organizativa das autoridades
de controlo. A AEPD é criada pelo Regulamento de Protecdo de Dados, a autoridade de
controlo do tratamento de dados pelos 6rgdos e instituices da EU. E com base na
experiéncia adquirida desde a promulgacao da Diretiva de Protecdo de Dados, que este
Regulamento descreve as funcdes e responsabilidades da autoridade de controlo.

O n° 2 do artigo 16.° do TFUE e o n.° 3 do artigo 8.° da Carta garantem a
independéncia das autoridades de controlo de protecdo de dados. O ultimo define
claramente que o controlo assumido por uma autoridade independente € um elemento

essencial do direito fundamental a protecdo de dados.

45 vide art.°52.°n.° 1 do RGPD.
46 vide art.° 53.°n.° 2 do RGPD.

44



Regime da Protecdo de Dados nas Empresas: Impacto e Adaptacdes a nova Realidade

A Diretiva de Protecdo de Dados obriga, por sua vez, que os Estados-Membros
criem autoridades de controlo por forma a fiscalizar a aplicacdo e cumprimento do

regulamento, agindo com total independéncia.*’

4.6. Da CNPD

A natureza da CNPD foi alterada com a Lei n.° 58/2019, onde Ihe foi atribuida
personalidade e autonomia administrativa e financeira, de forma a garantir a sua
independéncia®, que foi definido constitucionalmente e imposto pelalegislacdo da Unido
Europeia (cfr. n.° 3 do artigo 35.°da CRP e n.° 1 do artigo 51.° do RGPD). Sendo que este
reclama a capacidade efetiva de gestdo de contas evidenciando o exercicio da funcdo de
supervisao e sancionamento dos tratamentos de dados pessoais (Comissdo Nacional de
Protecdo de Dados, 2021b).

O controlo e fiscalizagdo do cumprimento do RGPD, da Lei 58/2019, da Lei
59/2019 e da Lei 41/2004 é garantido pela CNPD, assim como as diversas disposi¢oes

legais e regulamentares referentes a protecdo de dados pessoais, com a finalidade de

47 Diretiva Protecdo de Dados, artigo 28.°n.? 1, Gltimo periodo; Convengdo 108, Protocolo Adicional, artigo
1°n°3.

48 Sobre este conceito de “independéncia” veja-se a titulo de exemplo o seguinte ac6rddo do TIUE de 09
de marco de 2010:

A Comissdo/Alemanha: Na sua peti¢do, a Comissdo pedia ao Tribunal de Justica que declarasse que a
Republica Federal da Alemanha, ao submeter a tutela do Estado as autoridades de controlo competentes
para fiscalizar o tratamento de dados pessoais no setor ndo publico nos diferentes Lander, transpondo,
assim, de forma errada a exigéncia de «total independéncia» das autoridades encarregadas de garantir a
protecéo desses dados, ndo cumpriu as obriga¢@es que Ihe incumbem por forga do artigo 28.°n.°1, segundo
paragrafo, da Diretiva 95/46/CE.

O Tribunal declarou que a garantia de independéncia das autoridades nacionais de controlo prevista na
Diretiva 95/46/CE visa assegurar a eficaciae a fiabilidade da fiscalizacao do respeito das disposigesem
matériade protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e deve ser
interpretada a luz deste objetivo. Nao foi estabelecida para conferir um estatuto especial as proprias
autoridades e aos seus agentes, mas comvista areforcar aprotecdo das pessoas e dos organismos abrangidos
pelas suas decisdes, sendo que as autoridades de supervisao devem, portanto, no exercicio das suas funcdes,
agir de forma objetiva e imparcial.

O Tribunal considerouque essas autoridades de controlo competentes parafiscalizar o tratamento dos dados
pessoais no setor ndo publico devem gozar de uma independéncia que lhes permitaexercer as suas fungdes
sem influéncia externa. Essa independéncia exclui ndo sé qualquer influéncia exercidapelos organismos
de fiscalizagdo mas também qualquer instrucéo ou qualquer outra influéncia externa, diretaou indireta, que
possam pdr em causa o cumprimento, pelas referidas autoridades, da sua tarefa de estabelecer um justo
equilibrio entre a protecdo do direitoavida privada e a livre circulagdo de dados pessoais. O mero risco de
as autoridades de tutela poderem exercer umainfluénciapoliticanas decisfes das autoridades de controlo
é suficiente paraimpedir o exercicio independente das suas fungdes. Por um lado, dai poderiaresultar uma
“obediéncia antecipada” dessas autoridades atendendo a pratica decisoria da autoridade de tutela. Por outro
lado, 0 papel de guardids do direito a vida privada que as referidas autoridades de controlo desempenham
exige que as suas decisdes e, consequentemente, elas préprias, estejam acima de qualquer suspeita de
parcialidade. Segundo o Tribunal, a tutela do Estado exercidasobre as autoridades nacionais de controlo
nao é, por conseguinte, compativel com a exigéncia de independéncia.
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garantir a defesa dos direitos, liberdades e garantias das pessoas singulares no &mbito dos
tratamentos dos dados pessoais (Comissao Nacional de Prote¢do de Dados, 2021a).

No caso de uma violacéo de dados pessoais®, o art.° 33.° n.° 1 do RGPD estabelece
que os responsaveis pelo tratamento ficam obrigados a notificar™ as autoridades de
protecdo de dados (em Portugal a CNPD) sem demora injustificada e, sempre que
possivel, até 72 horas apds ter tido conhecimento da mesma.

E essencial que o responsavel pelo tratamento de dados, ou o subcontratante, seja
capaz de identificar qualquer violacdo de dados logo que a mesma ocorra e nos termos
definidos no Regulamento de notificar. Esta notificacdo deve conter o seguinte®:

a. A descricdoda natureza da violacdo de dados pessoais, incluindo, sempre
que possivel, as categorias e 0 nimero aproximado de pessoas em causa,
bem como as categorias e 0 nimero aproximado de registo de dados
pessoais em questao;

b. O nome e os dados de contacto do responsavel pela protecao de dados;

c. Descricdo das consequéncias provaveis da violacdo de dados pessoais;

d. Descricdo das medidas tomadas/propostas pelo responsavel pelo
tratamento, para reparar a violacdo de dados pessoais, incluindo, quando
apropriado, medidas para mitigar seus possiveis efeitos negativos.

Sempre que uma violagao de dados seja suscetivel de representar um alto risco
para os direitos e liberdades dos seus titulares, segundo o n.° 1 do art.° 34°, o responsavel
deve comunicar a violacao ao titular dos dados, em linguagem acessivel e simples, sem

demoras ndo justificadas.

49 Na Diretiva no se encontrava qualquer defini¢do de ‘violagdo de dados pessoais”, nem se fazia
referénciaa necessidade de notificagdo as autoridades de protecdo de dados nem aos titulares dos dados
pessoais.

50 A CNPD ja publicou um modelo de formulério para as situacGes de violagdes de dados.

51 Tendo em conta o prazo é permitido no n.° 4 que as informagdes sejam fornecidas faseadamente.
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Capitulo V — Sancdes

5.1. Sancdes e a sua natureza

Segundo Ramalho e Moutinho (2015, p. 31), entendem que o legislador criou um
edificio cuja excessiva solidez ndo se adaptara as forcas das Constitui¢fes nacionais e
ruird sobre si mesma, isto porque a tutela dos bens juridicos subjacentes a protecéo de
dados ndo se cria pela imposicdo externa de sanc¢des desproporcionais ao agente da
infragdo (...) devendo ser antes o fruto de um labor de sensibiliza¢@o que faga brotar da
consciéncia juridicacomum a compreensao dos referidos valores e a importanciado seu
respeito para tutela da pessoa humana.

A expressao “sangdes” nao se encontra tipificadano artigo 83.°, esta norma refere-
se materialmente ao campo penal e contraordenacional. No entanto, deve ressaltar-se,
que na versdo em portugués do RGPD duas expressdes sdo usadas de forma
intercambiavel como se fossem exatamente iguais, 0 que pode originar alguma confusao
perfeitamente escusada (Freitas, 2018, p. 115).

O RGPD na versdo portuguesa usa duas expressdes que poderd criar alguma
confusdo ao leitor, no que diz respeito as expressdes “sangdes administrativas” e
“coimas”. E um detalhe importante, na medida em que sdo expressdes do dominio juridico
especifico diferente do Direito Administrativo. E idéntico ao direito alemdo, mais
concretamente ao “Ordnungswidrigkeitenrecht” que partilha muitos dos seus principios
e garantias fundamentais com o direito penal e processo penal. O nosso ordenamento
juridico, diferente de outros paises europeus, atribui autonomia tedrico-pratica a um
dominio juridico denominado “Direito de Mera Ordenacdo Social” no qual encontramos
as “coimas”. Este dominio ¢ diferente do direito administrativo e direito penal, tendo este

Gltimo, um papel punitivo. (Freitas, 2018, p. 116).

5.2. Destinatéario e quantum das Coimas
Veja-se que o0 Regulamento estabelece no art.° 83.° dois niveis de aplicacdo de
coimas e distingue-os consoante se aplique (ou ndo) a uma empresa:

a. No caso do n.° 4 do art.° 83.° aplicam-se coimas até 10 000 000 euros ou, sendo
uma empresa, até 2% do seu volume de negocios anual, a nivel mundial,
correspondente ao exercicio financeiro anterior, consoante o montante que for
mais elevado, estando em causa violagfes das obrigacdes do responsavel pelo

tratamento e do subcontratante nos termos dos artigos 8.°, 11.°, 25.° a 39.°; de
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obrigacdes do organismo de certificacdo nos termos dos artigos 42.° e 43.° e de

obrigacdes do organismo de supervisao nos termos do artigo 41.%, n.° 4.

b. No caso do n.° 5 art.° 83.° aplicam-se coimas até 20 000 000 euros ou, sendo uma
empresa, até 4% do seu volume de negécios anual, a nivel mundial,
correspondente ao exercicio financeiro anterior, consoante o montante que for
mais elevado, para o caso de incumprimento de obrigacdes dos principios basicos
do tratamento, incluindo as condigfes de consentimento, nos termos dos
artigos 5.%, 6.°, 7.° e 9.% dos direitos dos titulares dos dados nos termos dos
artigos 12.° a 22.°; das transferéncias de dados pessoais para um destinatario num
pais terceiro ou uma organizacdo internacional nos termos dos artigos 44.°a 49.%;
das obrigagdes nos termos do direito do Estado-Membro adotado ao abrigo do
capitulo 1X e ainda pelo incumprimento do disposto no artigo 58.° n.° 1 e n.°2.
Do descrito, note-se que 0 RGPD criouum limite maximo sancionatério a aplicar,

no entanto ndo definiu os limites minimos para as san¢Ges que prevé. Veja-se o caso das
pessoas singulares o montante minimo aplicavel poderaser de 3,74 euros segundo o artigo
17.° do RGCO (Moutinho, 2017, p. 55).

Neste sentido, os Estados-Membros tém margem de discricionariedade, segundo
Miguel Henriques (2014, p. 297), a “autossuficiéncia normativa” de que gozam os
Regulamentos, ndo implica que todo e cada regulamento seja em si mesmo preciso e
suficiente. E 0 que acontece com Regulamentos que, expressa ou implicitamente,
habilitam os Estados membros a adotar medidas de aplicacdo legislativas,
regulamentares, administrativas e financeiras necessarias a sua efetiva aplicacéao,
reconhecendo a estes, inclusivamente, poderes discricionérios.

Vem-se discutindo na doutrina que a fixagdo das sangdes violaas normas da CRP,
isto porque paraalém de desencadear problemas de proporcionalidade, na medida em que
as infragdes da mais infima gravidade possam fazer-se seguir sancdes de gravidade
inversamente severas, também se verifica um desrespeito pelo principio da legalidade
previsto no art.’ 29.° CRP ja que (...) sangdes com limites tdo distantes entre si (...)
traduziriam a transferéncia da funcéo legislativa (ou normativa) para o aplicador da
sancdo e, portanto, a auséncia de qualquer garantia contra o arbitrio (Moutinho, 2017,
p. 55-56).
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5.2.1. Outra questao que se coloca é quem sdo os destinatarios pelas coimas?

Como se viu mais acima, no contexto sancionatorio, o Regulamento usa da
expressao “‘empresa”.

Através da leitura do considerando 150 extrai-se que o legislador pretendeu
esclarecer a quem compete a responsabilidade ao expor que sempre que forem impostas
coimas a empresas, estas deverao ser entendidas como empresas nos termos dos artigos
101.°e 102.° do TFUE para esse efeito.

E portanto, fundamental destacar o entendimento do TJUE sobre o conceito de
empresa, em conformidade com os artigos 101.° e 102.° do TFUE. Na opinido do TJUE,
empresa serd uma unidade econémica do ponto de vista do objeto do acordo em causa,
mesmo que, do ponto de vista juridico, essa unidade econémica seja constituida por
varias pessoas singulares ou coletivas (Freitas, 2018, p. 117).

O RGPD por sua vez oferece uma definicdo de empresa no artigo 4.° n.° 18,
guando afirma que se trata de uma pessoa singular ou coletiva que, independentemente
da sua forma juridica, exerce uma atividade econémica, incluindo as sociedades ou
associacgdes que exercem regularmente uma atividade econémica.

Sucede que, pelo exposto no Tratado, embora se use a expressao “empresa”, em
nada inclui a definicdo da mesma, ao qual a expressdo “empresa” versa apenas sobre as
praticas anti concorrenciais. Todavia, pela jurisprudéncia do Tribunal de Justica e dos
Direitos nacionais (entre nos art.° 3.° do Regime Juridico da Concorréncia, aprovado pela
Lei n.° 19/2012, de 8 de Maio), é que podemos perceber melhor o conceito.

Para aplicagao das normas sancionadoras, o conceito de “empresa’ traz consigo a
perplexidade sobre a sancéo a aplicar, pois temos a empresas integradas em grupos, uma
vez que a coima a aplicar as “empresas” tem comO maximo uma percentagem do seu
volume de negdcios anual a nivel mundial correspondente ao exercicio financeiro
anterior (cf. art.° 83.°n.° 4, 5 e 6) é evidentemente diferente consoante se considere a
empresa em si e por si ou 0 grupo de empresas em que ela se insira. Mais uma vez, temos

que nos auxiliar da legislacéo interna.
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Capitulo VI - Tutela Judicial e Responsabilidade Civil

Os titulares de dados pessoais podem e devem recorrer a agdes judiciais sempre
que os seus direitos relativos ao tratamento dos dados pessoais sejam violados, sendo a
forma de efetivar a defesa dos seus direitos e liberdades.

Falamos nomeadamente nas vias de recurso, responsabilidade e san¢des, segundo
0s artigos 77.° e seguintes do RGPD.

De acordo com o n.° 1 do art® 77.° o titular dos dados pode apresentar uma
reclamacao a uma de trés autoridades de controlo: a autoridade do Estado-Membro da sua
residéncia habitual, & autoridade do seu local de trabalho ou & autoridade do local onde
foi alegadamente praticada a infragdo. Em consonancia com o disposto no art.° 57.°n.° 1
al. f), o n° 2 do art.° 77.° estabelece um dever de informacdo, que impende sobre a
autoridade de controlo onde foi apresentada a reclamacéo, estabelecendo que o
reclamante deve constantemente ser informado do ponto de situagcdo da mesma e as suas
conclus@es e, inclusive, de ser informado do seu direito de agir judicialmente contra a
propria autoridade de controlo.%?

O direito de recorrer judicialmente contra as decisfes juridicamente vinculativas
da autoridade de controlo estd previsto no n.° 1 do art® 78°, maxime daquelas que
impunham coimas ou que indefiram reclamagdes. Isto decorria das normas do direito
portugués, pois a Diretiva ndo consagrava este direito, sendo que a CNPD € uma entidade
administrativa cujas decisdes sao passiveis de recurso judicial.

O n. 2 do art.° 78.° explicita que o titular dos dados tem direito a via judicial se
ocorrer omissdo da autoridade de controlo no que toca a obrigagdo de informar o titular
dos dados sobre o andamento e resultado de reclamacbes que lhe tenham sido
apresentadas ao abrigo do disposto no art.° 77.°, por mais de 3 meses. Logo, o direito afeto
ao titular de dados em exercer uma acgdo judicial contra uma autoridade de controlo ndo
preclude o recurso as vias administrativas ou a resolugdo extrajudicial de litigios, da

mesma forma que ndo é prejudicado pelo facto de estas terem sido utilizadas.

52 \/eja-se que o considerando 141 refleteamesmaideia: a autoridade de controlo deverainformar o titular
dos dados do andamento e do resultado da reclamacao num prazo razoavel. Se o caso exigir maior
investigacio ou a coordenagdo com outra autoridade de controlo, deverdo ser comunicadas informagdes
intermédias ao titular dos dados. As autoridades de controlo deverdo tomar medidas para facilitar a
apresentacao de reclamacdes, nomeadamente fornecendo formularios de reclamacao que possam também
ser preenchidos eletronicamente, sem excluir outros meios de comunicacao.
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Por sua vez, o n.° 3 do art.° 78° define uma regra de competéncia jurisdicional,
estabelecendo que devem ser propostas nos tribunais dos respetivos Estados-Membro as
acOes contra as autoridades de controlo.

Ao responsavel pelo tratamento, ou ao subcontratante, € atribuida a
responsabilidade pelo tratamento de dados pessoas, ou seja, quem trata a informacao.
Desta forma, se na sequéncia de tratamento de dados, os responsaveis pelo tratamento
violem os direitos que assiste ao titular dos dados, este pode recorrer ao art.’ 79.° do
RGPD, de modo, a requerer agéo judicial.

Tendo em conta o descrito no considerando 142, quando o titular dos dados
considerar que os direitos previstos nos arts. 77.° a 79.° foram violados, o art.° 80.° n.° 1
atribui a este o direito de mandatar um organismo, organiza¢do ou associacao sem fins
lucrativos que seja constituido ao abrigo do direito do Estado-Membro parao representar.
Sendo que, a tal entidade exige-se que tenha por objeto atividades relacionadas com a
protecdo dos dados pessoais e que o0s respetivos fins sejam de interesse publico.

As entidades referidas sem fins lucrativos devem estar ativas na area da protecao
de dados e ter objetivos estatutarios dentro da esfera de interesse publico. Estas
representam o titular de dados e podem apresentar reclamagdo ou exercer o direito a

recurso judicial em seu nome.

6.1. Direito a indemnizacao e responsabilidade

Se de facto, observar-se que o titular de dados pessoais sofre danos materiais ou
imateriais devido a uma violacdo segundo 0 RGPD, o titular tem o direito de receber uma
indemnizacdo pelos danos sofridos do responsével pelo tratamento ou do subcontratante
(Barbosa, 2018, p. 438).

Deverd, assim, verificar-se o preenchimento dos varios pressupostos da
responsabilidade civil extracontratual, a saber a pratica de ato ilicito, a culpa, a existéncia
de um dano e o nexo de causalidade entre o ato ilicito culposo e o prejuizo sofrido. Neste
sentido, o titular tem direito de indeminizacdo pela responsabilidade no tratamento de
dados pessoais, pelo exposto no art.° 82.° do RGPD.

Por sua vez, é importante ter em consideracao a responsabilidade contratual, uma
vez que basta para tanto que a violacdo dos dados ocorra pela pretericdo de
determinados deveres que oneram o responsavel pelo tratamento, numa relacao

contratual firmada entre ele e o titular daqueles. Ainda que o contrato ndo tenha como
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objeto essa protecdo dos dados, a boa-fé pode impor determinados deveres de cuidado
que, quando violados, geram responsabilidade contratual. E, se 0 que se defende implica
a adesdo a duas teses — a aceitacdo da ideia de concurso entre modalidades de
responsabilidade civil, entendido enquanto concurso de fundamentos de uma mesma
pretensdo indemnizatoria; e a adesdo a posic¢ao doutrinal segundo a qual a violagédo de
deveres de conduta, porque reconduzidos ao nucleo da relagéo contratual, vista como
uma relacdo obrigacional complexa, gera uma hipdtese que é assimilada pela
responsabilidade contratual (Barbosa, 2018, p. 453).

O subcontratante pode ser responsabilizado pela violacao do tratamento de dados,
sendo que o0 n° 2 do art® 82.° esclarece em que casos, 0 subcontratante s é
responsabilizado pelos danos causados se ndo tiver cumprido as obrigacdes determinadas
pelo RGPD no que concerne em especifico aos subcontratantes ou se ndo tiver seguido
as instrucdes licitas do responsavel pelo tratamento. Em termos processuais, o lesado, ndo
conhecendo as instrugdes, deverd demandar quer o responsavel pelo tratamento, assim
como o subcontratante e aguardar pelas respetivas defesas.

Podem ser isentos de responsabilidade na eventualidade de se provar que o facto
que causou o dano ndo for de modo algum imputavel ao responsavel pelo tratamento ou
ao subcontratante. No entanto, os pedidos de indemnizacdo por danos causados pelo ndo
cumprimento de outras regras do direito da Unido ou dos Estados-Membros ndo sao
colocados em causa. Sempre que, quer o responsavel pelo tratamento quer o
subcontratante estiverem envolvidos nos danos sofridos ao titular dos dados, devem estes
ser responsabilizados pela totalidade dos danos causados, sendo que os titulares dos dados
deverdo indemnizados integralmente pelos danos que tenham sofrido.

O regime do RGPD ¢ favoravel ao lesado quanto ao 6nus da prova, pois traduz-se
na sua inversdo, ao titular dos dados basta demonstrar que foram causados prejuizos pela
violacdo do tratamento dos seus dados, passado para a entidade que fez o tratamento a
responsabilidade de demonstrar que os factos ndo lhe podem ser imputados.

No seguimento do n.° 4 e n.° 5do art.° 82.°, e em conformidade com o previsto no
considerando 146, qualquer responsavel pelo tratamento ou subcontratante que tenha
pago uma indemnizacéo integral, pode posteriormente intentar uma acéo de regresso
contra outros responsaveis pelo tratamento ou subcontratantes envolvidos no mesmo

tratamento.
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Capitulo VII — O Impacto do RGPD nas Empresas

7.1. O impacto na liberdade das transaces comerciais
7.1.1 Introducdo da problematica

A densificacéo dos direitos dos titulares de dados pessoais, 0 agravamento dos
deveres dos responsaveis pelo tratamento dos dados e subcontratantes, o reforco das
competéncias das autoridades de controlo ou a obrigatoriedade de designacéo de
encarregados de protecdo de dados, sdo desde logo uns dos varios impactos do RGPD
(Cordeiro, 2018a, p. 18).

Este direito de protecdo de dados contemporaneo coloca renovados problemas as
empresas (e ndo so).

No novo paradigma, as empresas transitam de um modelo de hétero-regulacdo
para um modelo de autorregulacdo. Um desafio que se estende também para as
organizacgdes, com impacto nos sistemas de informacéo e na forma como é realizada a
gestdo da informacdo. (Cordeiro & Gouveia, 2018, p. 2)

Falar em impacto na liberdade das transacdes comerciais, também nos leva ao
ponto da aplicacéo territorial deste regulamento. Ou seja, mesmo que uma organizacdo
nao esteja situada territorialmente na UE, mas que cuja atividade esteja direcionada para
os consumidores residentes na UE, esta organizacdo esta sujeita ao RGPD.

No que respeita ao critério do ambito territorial este a ser aplicado de forma mais
abrangente, leva a que o tratamento seja mais equilibrado entre os responsaveis que se
situam dentro e fora da UE.

A auséncia de estabelecimento na Unido ndo significa obrigatoriamente que as
atividades de tratamento realizadas por um responsavel pelo tratamento de dados ou por
um subcontratante estabelecido num pais terceiro ficardo excluidas do ambito de
aplicacdo do RGPD, visto que oartigo 3.°n.° 2, define as circunstancias nas quais 0 RGPD
se aplicaa um responsavel pelo tratamento ou a um subcontratante ndo estabelecido na
Unido, em funcdo das suas atividades desse tratamento.>

A este respeito, veja-se o considerando 124 do RGPD, quando o tratamento de
dados pessoais ocorra no contexto das atividades de um estabelecimento de um
responsavel pelo tratamento ou de um subcontratante na Unido e o responsavel pelo

tratamento ou o subcontratante esteja estabelecido em varios Estados-Membros, ou

53 Para mais esclarecimentos desta matéria vide capitulo I, ponto 1.2.2.1 e 1.2.2.2 do presente trabalho.
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quando o tratamento no contexto das atividades de um Unico estabelecimento de um
responsavel pelo tratamento ou de um subcontratante, na Unido, afete ou seja suscetivel
de afetar substancialmente titulares de dados em diversos Estados-Membros, a
autoridade de controlo do estabelecimento principal ou do estabelecimento Unico do
responsavel pelo tratamento ou do subcontratante devera agir na qualidade de

autoridade de controlo principal.

7.1.2 Breve analise ao conceito de sociedade comercial
Antes de avancarmos com a douta analise ao problema que me propus responder
e visto que o tema cinge-se sobretudo as empresas, veja-se que 0 RGPD faz mengdo em

»%  Apesar de falarmos em ‘“empresa” parece-me mais

muitas partes as ‘“‘empresas
oportuno fazer uma breve analise sobre as sociedades comerciais dado que o ordenamento
juridico portugués, nomeadamente o CSC, trata as sociedades comerciais e 0S seus
diferentes tipos.

Posto isto, as sociedades comerciais representam a estrutura das empresas nas
economias de mercado e, nos termos do artigo 1° do CSC, as sociedades comerciais tém
por objeto a préatica de atos de comercio. Adotam o tipo de sociedades anonimas, as
sociedades em nome coletivo, sociedades por quotas, sociedade em comandita simples
ou sociedades em comandita por acoes.

A palavra sociedade diz respeito a duas realidades juridicas distintas e
interligadas, um centro de imputacdo de efeitos juridicos, dotado a maior parte das vezes,
de personalidade juridica e um tipo de negocio juridico. Neste sentido, a sociedade
entidade representa o tipo de organizacdo de pessoas e bens que se centra no seguimento
de uma determinada atividade econdmica. E gerada pragmaticamente por uma sociedade
contrato, embora sem obrigatoriedade e, representa um negdcio juridico unilateral ou por
atos ndo negociais e atos politicos.

A forma cléssicade afirmar que a sociedade comercial é uma simples espécie do
género sociedade. Se a legislacdo mercantil ndo define ela propria o conceito genérico,
pois limita-se a indicar as notas essenciais do conceito especifico, é ao direito civil,
Direito subsidiario em matéria comercial — que deveremos recorrer para preencher a
lacuna. Deste modo, sociedade comercial vem a ser toda a sociedade (Correia, 1968, p.

4).

54 Sobre a definicdo e conceito de empresa vide ponto 5.2.1 do presente trabalho.
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Ora, a adequacdo de uma nocdo legal de sociedade comercial esta descrita de
forma simplificada, ou seja, as sociedades comerciais sdo desde ha alguns anos, a forma
juridica comum de exercicio de uma empresa comercial, e neste contexto o sujeito
comerciante por exceléncia. A transformacao das estruturas juridicas da empresa, ou seja,
a passagem das empresas individuais para as empresas coletivas evoluiu naturalmente,
pois incluiu a necessidade de partilha de investimentos e do risco da empresa, permitindo
numa fase posterior, o beneficio da limitacdo da responsabilidade® (Gomes F. , 2012, p.
136).

Neste sentido, a sociedade surge atualmente como uma forma usual de empresa
singular e, confirmada pela sua polivaléncia como um instituto central do dominio
juridico comercial®®.

Uma das nogdes juridicas de sociedade comercial diz respeito a qualificagdo de
sociedade comercial como comerciante, descrita no artigo 13° n° 2, do CCom e de igual
forma, a descrita no artigo 1° n°® 2 do CSC, onde o legislador estabeleceu os principais
requisitos de comercialidade da sociedade comercial.

Ao nivel da lei civil, o artigo 980° do CC define contrato de sociedade como o
contrato de sociedade é aquele em que duas ou mais pessoas se obrigam a contribuir
com bens ou servigos para o exercicioem comum de certa atividade econémica, que nao
seja de mera fruicdo, a fim de repartiremos lucros resultantes dessa atividade® (Correia
& Xavier, 1961, p. 5 e ss).

As sociedades comerciais podem ser de varios tipos, sendo suficiente que o0s
sujeitos indiquem o tipo de sociedade de acordo com as exigéncias do artigo 9° do CSC,
para que entre em vigor o regime juridico aplicavel a esse tipo societério especifico.
Assim, para uma sociedade em nome coletivo, aplica-se o regime dos artigos 1.°a 197.°
e 530.° a 545.° do CSC, e se tratar de uma sociedade gestora de participacfes sociais
aplicam-se os artigos 1.° a 74.°, 271.° a 466.°, e 481.° a 545.° do CSC, e com base no
descrito no Decreto-Lei n° 495/88 de 30 de dezembro.

Néo obstante existe na tradicdo terminolégica comum a sociedade civil, em nome

coletivo, por quotas, anénimas e em comandita. De acordo com o descrito no artigo 5°,

5 Além destas vantagens, a sociedade comercial, sendo uma pessoa juridica e ndo estando,
consequentemente, sujeita a efemeridade da vida humana, permite a perpetuagdo da empresa.

56 A hegemoniaalcangada pelasociedade comercial ndo € sequer ameacgada pelo fenémeno plurissocietéario
(grupos de sociedades), uma vez que, apesar da sua indiscutivel importanciaecondmica, este ndo granjeia
— ou ndo granjeia ainda — de um reconhecimento juridico pleno.

57 O texto corresponde exatamente ao proposto no Anteprojeto.
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do Decreto-Lei n° 133/2013 de 3 de outubro as empresas publicas sdo constituidas sob a

forma de sociedade de responsabilidade limitada nos termos da lei comercial, através das

quais o Estado ou outras entidades publicas exercem de forma isolada ou em conjunto, de

forma direta ou indiretamente influéncia dominante (Vasconcelos et. al, 2019, pp. 439 e

SS.).

A tabela seguinte demonstra os varios tipos de sociedades comerciais:

Tipo de sociedade
Estabelecimento
Individual de
Responsabilidade

Limitada

Sociedade unipessoal

por quotas

Sociedade por Quotas

Sociedade Andnima

Definicdo e descricdo

Um unico individuo ou pessoasingular (n°1 do Art.° 1 do DL
n° 248/86 de 25/08)

Capital ndo inferior a 5.000 euros, em que o minimo 2/3 tém
de ser realizados em dinheiro, podendo o remanescente ser
realizado em bens objeto de penhora (Art.°1°n® 1 e 2, Art.°
3° do DL n° 248/86).

Constitui-se por um Unico socio, que pode ser uma pessoa
singular ou coletiva (n® 1 do Art.° 270.° A do Codigo das
Sociedades Comerciais - CSC).

Inclui a palavra “Unipessoal” ou a expressdo “Sociedade
Unipessoal”, figurando antes da palavra “Limitada” ou a da
abreviatura “Lda.” (Art.° 270.° B do CSC).

Minimo de dois sécios, ndo se admitindo socios de industria,
gue entrem com o seu trabalho (n°1 do Art.° 202.° do CSC).

A responsabilidade esta limitada ao capital social, sendo este
que responde face a eventuais dividas da sociedade (n° 3 do
Art° 197.° do CSC). Se o contrato o estipular, 0os socios
poderdo ter acréscimos de responsabilidade (n° 2 do Art.°
197.° do CSC).

Minimo de cinco acionistas (singulares ou coletivos,
conforme o n® 1 do Art° 273.° do CSC), ou um unico
acionista sempre que este constitua uma sociedade. Em
qualquer caso, ndo sao previstos acionistas de industria (n° 1
do Art.° 277.° do CSC).

A firma finaliza com o aditamento “Sociedade Anénima” ou

a abreviatura “SA”, podendo escolher-se 0 resto do nome a
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partir das seguintes opcdes: a) nome composto pelo nome
completo ou abreviado de um, alguns ou de todos 0s sOcios;
b) expressdo referente ao ramo de atividade; c) conjugacéo
das situacOes reportadas em a) e b) (n° 1, n° 2 e n°3 do Art.°

275.° do CSC).
Sociedade em Nome Minimo de dois sécios (Art.° 980.°do CC en° 2 do Art. 7.°
Coletivo do CSC), com a possibilidade de admissdo de socios de

indUstria sempre que, no pacto social da sociedade, Ihe seja
atribuido o respetivo valor de industria (Art.° 176 e n° 3 do
Art.2 178.°, do CSC).

Sociedade em As sociedades em comandita podem assumir a forma juridica

Comandita de comandita simples (o capital social ndo é representado em
acdes) ou de comandita por acdes (as participacdes dos sOcios
comanditarios estdo representadas por agdes), conforme o
art’ 465.° n °3, do CSC. No caso das sociedades em
comandita por agdes, é exigido um nimero minimo de seis
socios, pelo menos cinco sécios comanditarios e um
comanditado (arts.® 465.° n°1 e 479.° do CSC).

Tabela 1 - Tipos de sociedades comerciais.

7.2. Transacdes transfronteiricas

Em matéria de fluxos transfronteiricos de dados, a Lei n.° 67/98 comeca por tornar
explicito o principio da livre circulacdo de dados pessoais entre Estados membros da UE
(art.2 18.9). No que se refere as transferéncias para paises exteriores a Unido, reproduz-se,
naturalmente a regra da reciprocidade contemplada na diretiva, assim como as suas
excecoes (arts.® 19.° e 20.°) (Gongalves, 2003, p. 110).

Compete a CNPD decidir se um Estado ndo pertencente a UE assegura ou ndo um
nivel de protecédo adequado (art.® 19.° n°3), prevendo-se um mecanismo de informacgédo da
comissdo europeia relativamente aos casos em que a CNPD tenha concluido pela negativa
(Gongalves, 2003, p. 110).

As abordagens transnacionais na utilizacdo dos contadores inteligentes dos

cidaddos para aplicacdes de redes inteligentes e maior seguranca dependem da livre
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circulagdo de dados pessoais. A titulo de exemplo, e tendo em conta um surto epidémico,
a partilha de dados sobre este assunto pelos diferentes paises poderia contribuir para uma
resposta mais atempada por partes das autoridades sanitarias. A partilha e 0 acesso a dados
pessoais de salde poderiam melhorar o diagndstico e o tratamento. A partilha de dados
dos automdveis e dos meios de transporte poderia melhorar a gestao do trafego e reduzir
a sua congestao. Tudo isto é possivel, garantindo ao mesmo tempo um elevado grau de
protecdo dos dados pessoais (Comissdo Europeia, 2018).

O Regulamento Geral de Protecao de Dados (Regulamento (UE) 2016/679) é uma
lei da Unido Europeia que entrou em vigor em 2016 e, apds um periodo transitério de
dois anos, tornou-se a lei diretamente aplicavel em todos os Estados-Membros da Unido
Europeia a 25 de maio de 2018, sem exigir a implementagédo pelos Estados-Membros
através da legislacdo nacional.

Um “regulamento” (a0 contrario da diretiva substituida) é diretamente aplicavel e
tem um efeito consistente em todos os Estados-Membros. Contudo, subsistem mais de 50
areas abrangidas pelo RGPD, em que os Estados-Membros podem legislar de forma
diferente nas leis de protecdo de dados nacionais, e continua havendo espaco para
diferentes préaticas de interpretacdo e fiscalizagdo entre os Estados-Membros.

Relativamente & aplicacdo territorial, 0 RGPD aplica-se ao tratamento de dados
pessoais efetuado no contexto das atividades de um estabelecimento de um responsavel
pelo tratamento ou de um subcontratante situado no territério da Unido,
independentemente de o tratamento ocorrer dentro ou fora da Unido. Ou seja, engloba
todas as sociedades comerciais que tenham a suas sedes na UE e, fora desta, no caso em
que o tratamento de dados pessoais tal como descreve o artigo 3° n° 1 do RGPD*,

De evidenciar que, o n.° 2 do art.° 3.° define que 0 RGPD se aplica ndo apenas ao
contexto das atividades de um estabelecimento responsavel pelo tratamento ou de um
subcontratante, como também ao tratamento de dados pessoais de titulares residentes
no territorio da Unido, efetuado por um responsavel pelo tratamento ou subcontratante.
E, no que respeita ao tratamento dos dados de titulares residentes na UE, aplica-se o
RGPD se as atividades estiverem relacionadas com a oferta de bens e servicos.

Uma das mudangas que o novo regulamento trouxe, a qual teve um impacto
significativo nos processos diarios das empresas, € que estas tiveram de rever alguns dos

seus procedimentos e respeitem novas obrigacdes. Neste sentido, todas as organizacdes

58 Art.23.°n.° 1 do RGPD
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tiveram como principal obrigacdo contratar um Encarregado de Protecdo de dados® que
fosse responsavel pelo cumprimento da respetiva regulamentacdo diariamente na
empresa.
N&o obstante, a no¢do de EPD ndo é recente, ja a Diretiva 95/46/CE ndo manteve
a obrigacédo da organizacdo de nomear um EPD, mas a sua praticaem diversos paises da
UE ao longo dos anos.
Ao nivel legislativo, o artigo 37.° do RGPD descreve a exigéncia da designacao
do EPD em trés situagdes especificas®:
a) no caso em que o tratamento seja efetuado por uma autoridade ou
organismo publico®?;
b) sempre que as atividades principais do responsavel pelo tratamento de
dados ou o seu subcontratante correspondam a operacgdes de tratamento
e que exijam um controlo regular e sistematico dos titulares de dados em
grande escala; ou
c) Sempre que as atividades principais do responsavel pelo tratamento ou do
subcontratante consistam em operacdes de tratamento em grande escala
de categorias especiais de dados ou de dados pessoais relacionados com
condenacdes penais e infragdes®?.
Ainda, de acordo com o0 mesmo artigo 37.° n° 1, alienas a) e b) do RGPD refere-
se as atividades principais do responsavel ou subcontratante pelo tratamento de dados, e
0 considerando 97, descreve estas atividades, condizentes com as suas atividades
primarias e ndo estdo relacionadas com o tratamento de dados pessoais como atividade
auxiliar. Neste sentido, as atividades principais sdo essenciais e necessarias para atingir

0s objetivos do responsavel pelo tratamento de dados.

59 A nomeagdo de um EPD é igualmente obrigat6riapara as autoridades competentes, em conformidade
como artigo 32.°da Diretiva (UE) 2016/680 do Parlamento Europeue do Conselho,de 27 de abril de 2016,
relativa & protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevengéo, investigacdo, detecdo ou repressdo de infracdes penais
ou execucao de sancdes penais, e a livre circulagdo desses dados, e que revoga a Decisdo-Quadro
2008/977/JAl do Conselho (JO L 119 de 4.5.2016, pp. 89-131), e coma legislacdo nacional de execugéo.
Embora as presentes orientagdes incidam nos EPD ao abrigo do RGPD, sdo igualmente pertinentes para os
EPD ao abrigo da Diretiva (UE) 2016/680, no que diz respeito as suas disposi¢fes semelhantes.

60 Nos termos do artigo 37.2,n.° 4, o direito da Unido ou dos Estados-Membros podera igualmente exigir a
designacdo de EPD noutras situagdes.

61 Excetuando os tribunais no exercicio da sua funcéo jurisdicional. Ver artigo 32.° da Diretiva (UE)
2016/680.

62 Artigo 10.°.
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O GT29 emanou orientacdes sobre a interpretagdo dos conceitos consagrados no
RGPD, uma vez que o RGPD definiu as situagcdes em que se designa um encarregado de
protecdo de dados, no entanto ndo as aprofundou. Assim sendo, o GT 29 estabelece que
para determinar se um tratamento de dados é efetuado em grande escala devera
considerar-se ao numero de titulares de dados afetados como numero concreto ou em
percentagem da populac@o em causa; o volume de dados e/ou 0 alcance dos diferentes
elementos de dados objeto de tratamento; a duracéo, ou permanéncia, da atividade de
tratamento de dados; o &mbito geografico da atividade de tratamento (Grupo Trabalho
Diretiva 95/46/CE, 2016, p. 23).

De igual modo, o Grupo de Trabalho do art® 29.° (2016c) estabeleceu o
significado de atividades principais como as operacdes essenciais para alcancar os
objetivos do responsavel pelo tratamento ou do subcontratante, as quais incluem também
todas as atividades em que o tratamento de dados constitui parte indissociavel das
atividades do responsavel pelo tratamento ou do subcontratante (Grupo Trabalho
Diretiva 95/46/CE, 2016, p. 23).

As funcbes do EPD sdo exercidas com autonomia, 0 que significa que pode
exercer outras fungdes, desde que nédo fique sujeito a um eventual conflito de interesses.
De forma mais especifica, 0 EPD é a entidade sobre a qual recai a competéncia de
verificacdo, controlo e fiscalizagdo sobre o cumprimento escrupuloso do RGPD por parte
do responsével e/ou subcontratante no tratamento de dados pessoais, sendo que este
podera recolher informacdes acerca da atividade do responsavel e/ou subcontratante de
maneira a aconselhar e recomendar melhoria de medidas no tratamento dos dados
pessoais.

No entendimento de Pica (2018), o EDP trata-se de uma figura hibrida pois, por
um lado, surge na hierarquia da entidade responsavel pelo tratamento e, por outro lado,
as suas fungbes poderdo assemelhar-se a um intermedidrio da Comissdo Nacional de
Protecdo de Dados, no que respeita ao cumprimento de todas as normas juridicas
definidas no RGPD.

Assim, em termos gerais, as fungbes do encarregado da protecao de dados surgem
no art.° 39.° do RGPD, e sdo as seguintes:

a. Ter capacidade para informar, aconselhar e monitorizar a administracdo da

empresa/instituicdo, bem como os seus trabalhadores, a respeito das obrigacdes
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constantes do RGPD, assim como das outras disposi¢Oes de protecdo de dados
em vigor na UE ou noutros Estados-Membros;
b. Manter-se atualizado, recorrendo a formacéo e sensibiliza¢ao para matérias de

protecdo de dados pessoais;

c. Realizar auditorias;

d. Aconselhamento em AIPD;

e. Colaborar com as autoridades de protecéo de dados;

f. Relacionar-se com os titulares dos dados nomeadamente no ambito do exercicio

dos seus direitos;

g. Estar vinculado a obrigacdo de sigilo ou de confidencialidade.

A responsabilidade pelo tratamento cabe apenas ao responsavel pelo tratamento e
ao subcontratante, sendo que, o art.° 38.°do RGPD sublinha que quanto a designacéo do
EPD, este demarca-se da responsabilidade no respeita ao tratamento de dados. Logo, na
eventualidade de violacdo de dados pessoais, este ndo pode ser penalizado nem destituido
das funcbes pela organizacdo (Lambert, 2017, pp. 40-41).

A figura do EPD deverd estar entrosada no seio de todo o processo de
implementacé@o inicial do RGPD da organizacdo e por ineréncia em todos 0s assuntos
relacionados com a protecdo de dados. O proprio regulamento prevé explicitamente que
0 EPD devera estar envolvido nas avaliagdes de impacto, definindo que o responsével
pelo tratamento de deverd aconselhar-se com o EPD no que concerne a realizacdo de
avaliacéo referida®.

O RGPD reconhece assim, o papel essencial do EPD enquanto participante no
novo sistema de governacdo de dados e estabelece as condi¢fes aplicaveis a sua
nomeacao, posicao e atribui¢des (Grupo Trabalho Artigo 29, 2016c).

Numa fase anterior a adocdo do RGPD, o GT 29 defendeu que a figura do EPD é
uma responsabilidade da empresa e a sua conformidade pode proporcionar uma vantagem
competitiva significativa. Neste sentido, a implementacdo de ferramentas de
responsabilizacdo como a viabilizacdo de avaliagcdes do impacto sobre a protecdo de
dados e auditorias, os EPD tém uma posicdo de intermédios entre as autoridades de
controlo, titulares de dados e unidades empresariais.

Outro dos impactos mais significativos para as empresas comerciais da aplicacdo

do RGPD é que estas ficam obrigadas a realizarem Data Protection Impact Assessments

63 Cfr. Nimero 2 do artigo 35.° do RGPD.
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(DPIA) sempre que existam operagOes de processamento de dados invasivas. Esta
avaliacdo de impacto da protecdo de dados é um processo de ajuda as empresas para
identificar e minimizar os riscos de protecao de dados de um projeto. Assim, o DPIA deve
descrever a natureza, escopo, contexto e propositos do processamento; avaliar a
necessidade, proporcionalidade e medidas de conformidade; identificar e avaliar os riscos
para os individuos; e identificar quaisquer medidas adicionais para mitigar esses riscos.

Segundo o0 GTA29 uma DPIA é um processo concebido para descrever o
tratamento, avaliar a necessidade e proporcionalidade desse tratamento e ajudar a gerir
0s riscos para os direitos e liberdades das pessoas singulares decorrentes do tratamento
dos dados pessoais avaliando-os e determinando as medidas necessarias para fazer face
a esses riscos (Grupo Trabalho Diretiva 95/46/CE, 2016).

Segundo o art.’ 35.° do RGPD constitui-se uma obrigacdo legal a realizacdo de
uma avaliacdo de impacto sobre a protecdo de dados (AIPD) sempre que o0 exija o
tratamento de dados pessoais em causa, nomeadamente o previsto no art.° 9.° ou no art.°
10.° do RGPD, quando forem tratados dados pessoais em larga escala (Comissdao
Nacional de Protecdo de Dados, 2021a).

No n.° 3 do referido artigo, 0 RGPD prevé alguns exemplos de quando é que é
necessario realizar uma AIPD, nomeadamente:

a) Avaliacdo sistematica e completa dos aspetos pessoais relacionados com
pessoas singulares, baseada no tratamento automatizado, incluindo a definic¢éo de perfis,
sendo com base nela adotadas decisfes que produzem efeitos juridicos relativamente a
pessoa singular ou que a afetem significativamente de forma similar;

b) Operacdes de tratamento em grande escala de categorias especiais de dados a
que se refere o artigo 9., n.° 1, ou de dados pessoais relacionados com condenacdes
penais e infracdes a que se refere o artigo 10.°; ou

c) Controlo sistematico de zonas acessiveis ao publico em grande escala.

Cabe ao responsavel pelo tratamento de dados, introduzir na organizagdo um guia
que forneca as praticas relativamente ao tratamento de dados pessoais, desde que

contemple o disposto no art.° 35.%, n.° 7 do RGPD.
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O RGPD ndo estabelece nenhuma metodologia em especifico a adotar, ainda
assim, as varias autoridades de controlo independente dos Estados-Membros publicaram
diversas metodologias a adotar.%

Estas metodologias visam essencialmente, cumprir os critérios de forma exaustiva
em conformidade com o RGPD. Sendo que a AIPD deve abranger pelo menos uma
descricdo sistematica das operacOes de tratamento previstas e a finalidade do
tratamento, a necessidade e proporcionalidade das operacdes de tratamento em relacéo
aos objetivos, uma avaliag@o dos riscos para os direitos e liberdades dos titulares dos
direitos, e as medidas previstas para fazer face ao discos, incluindo as garantias, medidas
de seguranca e procedimentos destinados a assegurar a protecdo dos dados pessoais.®

As AIPD podem assumir diversas dimensdes e diferentes formas, no entanto o
RGPD define requisitos basicos para uma AIPD eficaz. Os responsaveis pelo tratamento
de dados devem ver uma AIPD como uma forma Util de se aplicarem sistemas de
tratamento de dados em conformidade com o RGPD, tendo em conta que em alguns tipos
de operacdes de tratamento estas podem ser obrigatorias. Posto isto, os responsaveis pelo
tratamento devem encarar a realizacdo de uma AIPD como uma ajuda a conformidade
juridica devendo ser vista como uma atividade util e positiva (Grupo Trabalho Diretiva
95/46/CE, 2016 p.22).

Os fluxos de dados transfronteiricos foram descritos como os habilitadores de
comercio, ou as marcas da globalizagdo do século XXI, bem como a sustentacdo da
economia global (Mckinsey Global Institute, 2016).

O comércio globalizado de dados e servicos digitais ndo tem sido acompanhado
por uma harmonizacdo geral da lei da internet, nem dados verdadeiros em convergéncia
com a lei de protecédo e privacidade de dados, exemplificada pela divergéncia entre os
dois blocos ocidentais, os Estados Unidos e a Europa. Esta divergéncia esta presente
apesar da influéncia crescente dos dados da UE e do modelo de prote¢cdo em todo o

mundo.

6 Ppor exemplo, 0 Modelo Normalizado de Protecdo de Dados da Alemanha, disponivel em
https://www.huntonprivacyblog.com/wpcontent/uploads/sites/28/2017/04/SDMMethodology V1 _EN1.p
df; Guia para uma Awaliacdo de Impacto na Protecdo de Dados Pessoais da Espanha, disponivel em
https://www.aepd.es/media/guias/guia-evaluaciones-de-impacto-rgpd.pdf; e, o Codigo de Pratica de
AvaliagBes de Impacto de Privacidade do Reino Unido, disponivel em https://ico.org.uk/media/for-
organisations/documents/1595/pia-code-of-practice.pdf.

65 Art. 35.°n. 7 do RGPD.
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No contexto transatlantico, existem alguns obstaculos a harmonizacdo da lei da
privacidade de dados na UE, ao nivel regional e os Estados Unidos ao nivel federal, bem
como varios padrbes legais utilizados na governanca da internet, em estratégias
especificas (Voss, 2019). Como exemplo, a China utiliza uma regulamentacdo, inovacao
e politica externa para ganhar mais poder na governanca da internet (\Voss, 2019, p. 408).

Com a adogdo do RGPD a Europa também assumiu uma estratégia, criar a
confianga online nos servicos digitais necessarios para fortalecer as economias, com uma
legislagdo que quase parece ter um caracter “evangélico”, de acordo com Helen Dixon
(2018, p. 28), chefe da autoridade supervisora da Irlanda.

De acordo com o descrito no considerando 33 do Regulamento Livre Fluxo de
dados Nédo Pessoais, a promocdo da confianca na seguranca do tratamento ao nivel
transfronteirico de dados deve reduzir a tendéncia dos intervenientes do mercado e do
setor publico de utilizar a localizacéo.

Segundo o RGPD os dados pessoais podem ser transferidos para fora da UE
apenas nas condi¢cdes do Capitulo V, as disposicdes do que deve ser aplicado com a
finalidade de garantir que o nivel de protecdo das pessoas fisicas seja garantido por este
regulamento e ndo prejudicado®.

Neste sentido, é desafiador ao lidar com a descoberta transfronteirica envolvendo
a UE e os Estados Unidos, pois estes Gltimos sdo considerados pela UE como um pais
com mecanismos inadequados para a prote¢do de dados pessoais. Na auséncia desta
decisdo de adequacéo, as transferéncias de dados pessoais para os Estados Unidos podem
ocorrer apenas se as salvaguardas estiverem em conformidade®’.

O artigo 46.° e 0 Considerando 108 da RGPD descrevem 0s requisitos para as
salvaguardas adequadas para permitir as transferéncias da Unido para paises como 0s
Estados Unidos que ndo sdo considerados como possuidores de uma protecdo adequada
dos dados pessoais. Neste contexto, existem varios mecanismos, sendo o mais popular o
Privacy Shield, clausulas de protecdo de dados padrdo e as regras corporativas
vinculativas.

De salientar que a estrutura de dados UE-US Privacy Shield (Privacidade Shield)
é um mecanismo de auto-certificagdo para empresas com sede nos Estados Unidos que

66 Art.° 44.° RGPD “Principio Geral das Transferéncias”.
67 Art.% 46.° RGPD “Transferéncias sujeitas a salvaguardas adequadas”.
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permitem a transferéncia de dados pessoais a qualquer empresa que assine a estrutura do
Privacy Shield.

O artigo 49.° do RGPD ¢ claro no caso em que nenhum dos mecanismos acima
referidos sdo aplicaveis, uma transferéncia de dados pessoais para um pais terceiro ou
uma organizacdo internacional somente € permitido se uma das seguintes condi¢cfes se
aplicar:

a) O titular dos dados consente de forma explicita a proposta de transferéncia dos
dados, apos ter sido informado dos possiveis riscos deste tipo de transferéncias para o
titular dos dados devido a auséncia de uma decisdo de adequacdo e salvaguardas
adequadas;

b) A transferéncia é necessaria para a execugao de um contrato entre o titular os
dados e o controlador ou a implementacdo das medidas pré-contratuais tomadas na
solicitagdo do titular dos dados;

c) A transferéncia é necesséria para a conclusdo ou execucdo de um contrato
celebrado no interesse do titular dos dados entre o responsavel pelo tratamento e outra
pessoa singular ou coletiva;

d) A transferéncia € necessaria por importantes razdes de interesse publico;

e) A transferéncia seja necessaria para o estabelecimento, exercicio ou para a
defesa de ag0es judiciais;

f) A transferéncia é necessaria, a fim de proteger o interesse vital do titular dos
dados ou de outras pessoas, onde o titular dos dados ¢ fisicamente ou legalmente incapaz
de dar consentimento®,

g) A transferéncia € realizada nos termos do direito da Unido, e destina-se a
informar o publico ou qualquer pessoa com interesse legitimo, que se encontra aberta a
consulta mas apenas nas condi¢Bes do direito da Unido ou do Estado Membro que se
encontrem preenchidas nesse caso concreto.

Na&o obstante o artigo 48.° parece limitar de forma clara a aplica¢do do artigo 49.°
ao excluir da reivindicacdo legal permitida, ou seja, qualquer julgamento de um tribunal
e qualquer decisdo de uma autoridade de um pais terceiro exigindo um controlador ou
processador (EPD) para transferir ou divulgar dados pessoais®. Ou no caso em que esta

decisdo seja apoiada por um acordo internacional como a Convencao de Haia.

68 Art.° 49.° RGPD “Derrogages para situacOes especificas”.
69 Art.° 48.° RGPD “Transferéncias ou divulgacdes ndo autorizadas pela legislagdo da Unido Europeia”.
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Se as derrogacGes de acordo com o descrito no artigo 49.°n° 1, alinea a) e alinea
g) ndo se aplica, o que seria 0 caso do artigo 48.° se realmente excluir julgamentos de
terceiros e as decisbes como reivindicagdes legais validas. De igual modo, para se
qualificar na segunda frase do artigo 49.°, exige um teste de equilibrio abrangente em que
a transferéncia pode ocorrer apenas se ndo for repetitiva, dizendo respeito apenas a um
numero limitado de titulares de dados, € necessario para fins de compelir interesses
legitimos perseguidos pelo controlador que ndo sdo substituidos pelos interesses ou
direitos e liberdades do titular dos dados, e o controlador avaliou todas as circunstancias
que envolvem a transferéncia de dados e tem, com base nessa avaliacao fornecida.

A Convencdo do Conselho da Europa para a prote¢do dos Individuos em relacéo
ao processamento automatico de dados pessoais (Convencdo COE) teve como pretensao
proteger no territorio de cada parte para cada individuo, seja qual for a sua nacionalidade
ou residéncia, respeito pelo seu direito & protecdo dos seus dados.

O Principio da equivaléncia é identificado como o critério principal no fluxo de
dados transfronteiricos, sendo que os obstaculos ao fluxo de dados transfronteiricos ndo
sdo permitidos entre os Estados contratantes. A justificacdo para este principio para todos
0s contratantes tendo subscrito que o nicleo comum de protecao de dados nas disposi¢oes
estabelecidas na Convencdo oferecem um certo nivel minimo de prote¢do (Conselho
Europeu, 1992).

N&o obstante o CEPD reflete que as organizagcbes extracomunitarias possam
proceder a uma analise das suas atividades de tratamento, determinado se estdo a ser
tratados os dados pessoaise, identificar as possiveis ligagcdes entre a atividade para a qual

estdo a ser trados os dados.
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Conclusao

No contexto social moderno em que nos encontramos, 0s dados pessoais sdo
elementos caracterizadores da pessoa singular, e devido a facilidade de circulagdo e
divulgacdo desses dados, é fundamental que haja uma tutela juridica de protecdo dos
dados pessoais, sob pena de causar danos irreversiveis nos titulares desses dados.

O nexo seguranca/privacidade tem gerado muita aten¢do na UE nos ultimos anos.
No contexto da criacdo do espaco europeu de liberdade, seguranca e justica, a UE
promoveu um amplo espectro de medidas que atendem a um entendimento de segurancga
e caracteristicamente implicando o processamento massivo de informacdes sobre os
individuos. No sentido de combater os riscos para os individuos e empresas associados a
estas medidas, a UE confiou um sistema elaborado de protecdo de dados pessoais através
de leis, e detalhando as salvaguardas concretas que fundamentem o direito humano de
respeitar a vida privada, de acordo com o estabelecido pelo Conselho Europeu e a
Convencéo sobre os Direitos Humanos e Liberdades Fundamentais (CEDH).

Reorganizando a lei de protecdo de dados pessoais da UE, o pacote legislativo
publicado em janeiro de 2012 consiste em duas propostas legislativas, acompanhadas de
um comunicado (Comissdo Europeia, 2012). Esta é uma proposta de Regulamento sobre
a protecédo dos individuos no que se relaciona com o processamento de dados pessoais e
livre circulacdo de dados. Ora, este regulamento foi projetado para substituir as
disposicOes existentes sobre a protecdo de dados pessoais, a Diretiva 95/46/CE.

O RGPD apesar do seu objetivo persistente de garantir uma protecdo uniforme e
coerente no tratamento de dados pessoais na UE que promove a sua livre de circulagdo
apresenta limitagfes ou excegOes. Assim, por um lado, as limitacbes naturais ou
relacionadas com o direito a protecdo de dados ndo representam um direito absoluto, mas
deve ser considerado em relacdo ao seu papel na sociedade manter um equilibrio com
outros direitos fundamentais de acordo com o principio da proporcionalidade.

Estas sdo as excecdes incluidas por uma lei e justificadas por interesse publico,
seguranca nacional ou defesa, prevengdo do crime ou respeito por outros direitos
fundamentais e liberdades publicas como o direito a informagdo. O RGPD contém
autorizacdes e imposi¢cbes para os Estados-Membros regulamentarem certas questdes
impedindo a unificacdo antecipada e contribuindo para perpetuar diferentes niveis de

protecdo na Uni&o.
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Por outro lado, ao implementar o regime de protecdo de dados alterou de forma
profunda as organizacdes e este regulamento obriga-as a alterar profundamente a forma
como se opera diariamente com o0s dados pessoais que possuem, seja em termos de
procedimentos internos ou externos com os clientes. Definiu-se assim, novas regras para
o tratamento de dados pessoais, direitos dos titulares dos dados, as obrigacdes nas
empresas que tratam especificamente dos dados pessoais.

Neste sentido, o RGPD tenta simplificar a burocracia que a implementacdo de
sistemas de protecdo de dados imple as empresas e aos responsaveis pelo tratamento
pessoal de dados. O aviso prévio ou notificacdo a autoridade de supervisdo exigida para
realizar o tratamento de dados pessoais desaparece, mas incorpora nos seus artigos as
obrigacdes e principios diretamente relacionados com a governanga corporativa, modelos
de gestdo de risco e conformidade regulatoria, ja exigida noutras areas juridicas, como a

prevencéo de riscos trabalhistas ou de conformidade criminal.
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