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Resumo

Esta Dissertacdo foi desenvolvida no contexto empresarial do Grupo Cooprofar - Medlog que
desenvolve as suas actividades de negdcio na distribui¢do de medicamentos, como operador
logistico. Tem como objetivo apresentar um Estudo de Caso sobre a estruturagdo do Sistema
Integrado de Gestao, existente, da Qualidade (ISO 9001), Responsabilidade Social (SA 8000) e da
Investigagdo, Desenvolvimento e Inovacdo (NP 4457) com a inclusdo da Gestdo de Seguranga da
Informagdo (ISO / IEC 27001). A implantagdo do Sistema Integrado de Gestdo resultante ¢
suportada no modelo de integragdo, descrito como "genérico, flexivel, integrador, evolutivo e lean"
como proposto por Rebelo et al. (2014d).

A estratégia e métodos de investigacdo tiveram em conta o estudo de caso suportado numa
abordagem indutiva em contexto da vivéncia do investigador com o objeto e ambiente do estudo.
Procedeu-se a uma pesquisa de informagdo qualitativa realizada de acordo com um diagnéstico
estruturado que foi realizado nas Instalagdes Industriais do Grupo Cooprofar - Medlog com o
objetivo de recolher informagdes relevantes relacionadas com os Sistemas de Gestdo existentes. O
estudo de caso apresentado tem como fundamentagdo tedrica os conceitos de o Sistemas de Gestao
normalizados, Sistemas Integrados de Gestdo, Diretrizes ¢ Normas ISO de Sistemas de Gestao,
bem como um numero significativo de outras fontes de conhecimento, relacionadas.

Entre outras, os principais resultados identificados sdo os seguintes: a proposta de um Sistema
Integrado de Gestdo da Qualidade, da Inovagdo, da Responsabilidade Social e da Seguranca da
Informagao, mais robusto e mais lean que da uma visdo holistica da gestdo global do Grupo; varios
beneficios esperados, no presente ¢ para o futuro em resultado da operacionaliza¢cdo do modelo;
uma gestdo mais coordenada dos trés pilares da sustentabilidade, bem como dos riscos
proporcionando: a clarificacdo, orientacdo, confidencialidade, autenticidade, integridade,
confiabilidade, governagdo da seguranca da informagdo e consequentemente, valor sustentavel para
o Grupo Cooprofar - Medlog, suas Partes Interessadas e a Sociedade em geral; e ainda a
transferéncia de conhecimento da Universidade para a Indastria com a sua aplicagdo real,
valorizada.

Face aos resultados da revisdo de literatura versus o estado da arte, este Estudo de Caso ¢ pioneiro,
no que diz respeito a integracdo dos quatro referidos subsistemas de Gestdo, acrescido o facto de
que ¢ suportada e estruturada de acordo com aquele modelo de integragdo o qual é capaz de incluir,
progressivamente, outras normas de Sistemas de Gestdo, novas ou revistas, como sdo exemplo as
novas NP EN ISO 9001: 2015 para o Sistema de Gestdo da Qualidade; NP EN ISO 14001: 2015
para Sistemas de Gestdo Ambiental; e a ISO 45001: 2016 para Sistemas de Gestdo da Satde
Ocupacional e Seguranca do Trabalho.

Palavras-chave: Qualidade ; Inovacdo ; Responsabilidade Social ; Seguranca da Informacao ;
Sistemas Integrados de Gestdo ; Partes Interessadas
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Abstract

This dissertation was developed in the context of the Cooprofar - Medlog Group which develops its
business activities in medication distribution, as a logistics operator. It is aimed at presenting a case
study regarding the structuring of the existing Integrated Management System of Quality
Management (ISO 9001), Social Accountability (SA 8000) and Research, Development and
Innovation (NP 4457) with inclusion of the Information Security Management (ISO/IEC 27001).
The deployment of the resulted Integrated Management System is supported on the model for
integration, described as "generic, flexible, integrator, evolutionary and lean".

The strategy and research methods took into consideration the case study supported in an inductive
approach in the context of the investigator's experience with the subject and the environment of the
study. There has been a research of qualitative information performed according to a structured
diagnosis that was conducted in the industrial facilities of the Cooprofar - Medlog Group with the
objective to collect relevant information related to the existing Management Systems. The
presented case study has as theoretical fundamentation the concepts of standardized Management
Systems, Integrated Management Systems, Guidelines and ISO Management Systems Standards as
well as a significant number of other related knowledge sources.

Among others, the main identified findings are as follows: a proposal of an Integrated Management
System of Quality, Innovation, Social Accountability and Information Security, more robust and
more lean giving holistic overview of the Group's global management; several expected benefits,
in the present and for the future as a result of the operationalization of the model; more coordinated
management of the three pillars of Sustainability as well as the Risks providing clarification,
guidance, confidentiality; authenticity, integrity, reliability, governance of information security and,
consequently, sustainable value to the Cooprofar - Medlog Group, its Interested Parties and Society
in general; and the transferring of knowledge from University to the Industry and its real and
valued application.

Considering the results of the exhaustive performed literature review versus state of the art, this
case study is pioneer, in what concerns to the integration of four referred Management Systems,
added by the fact that is supported and structured according to that model of integration which is
able to support, progressively, new or revised Management Systems Standards, as are the example
the new ISO 9001:2015 for Quality Management System, ISO 14001:2015 for Environmental
Management Systems, and ISO 45001:2016 for Occupational Health and Safety Management
Systems.

Keywords: Quality ; Innovation ; Social Accountability ; Information Security ; Integrated

Management Systems ; Interested Parties
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Capitulo 1

Introducao

De acordo com a ISO 9004:2009 — Managing for the sustained success of an
organization — A quality management approach, o sucesso sustentado de uma organizagao
¢ obtido pela sua capacidade para satisfazer as necessidades e expectativas dos seus
clientes e outras partes interessadas, a longo prazo e de forma equilibrada (ISO, 2009a). O
sucesso sustentado pode ser alcancado por uma gestdo eficaz da organizagdo, através da
consciencializagdo do ambiente da organizagdo, pela aprendizagem e através da aplicagdo

apropriada de melhorias, de inovagdes, ou ambas.

A Qualidade ndo ¢ mais, como outrora, um conceito redutor ¢ restrito, devendo ser
gerida numa perspectiva Global e de Sustentabilidade ndo focalizada apenas na satisfagdo de
Clientes, mas de todo um espetro de Partes Interessadas de que sdo exemplo as identificadas

na ISO 9004:2009 , e que se transcrevem na tabela 1.1 seguinte:

Tabela 1.1 - Exemplos de Partes Interessadas e suas necessidades e expectativas (ISO, 2009a)

PARTES INTERESSADAS NECESSIDADES E EXPECTATIVAS
- Qualidade
- Clientes - Preco

- Performance dos produtos fornecidos

— Rentabilidade sustentada

- Donos / Shareholders o
- Transparéncia

- Bom ambiente de trabalho
- Colaboradores - Seguranga de emprego
- Reconhecimento e recompensa

- Fornecedores e Parceiros - Beneficios muatuos e continuidade

- Protec¢do do Ambiente
- Comportamento ético
- Sociedade - Cumprimento dos requisitos legais e
regulamentares
- Continuidade
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As Empresas e demais organizagdes debatem-se, assim, com a necessidade imperativa de
conceber, realizar e fornecer os seus produtos e/ou servigos com valor acrescentado para os
Clientes, para o Ambiente, para si proprias e outras Partes Interessadas, promovendo a
melhoria continua e a Inovacao ao nivel de todas as fases e processos que integram a Cadeia

de Valor desses mesmos produtos e/ou servicos.
1.1 Objetivo geral da Dissertacao

O principal objetivo definido para esta Dissertacdo visa, em ambiente empresarial,
propor uma estruturacdo da atual configuracdo do Sistema Integrado de Gestao (SIG) da
Qualidade (ISO 9001), da Investigagdo, Desenvolvimento e Inovagdo (NP 4457) e da
Responsabilidade Social (SA 8000), do Grupo Cooprofar - Medlog, com a integracdo do
subsistema de Gestdo de Seguranca da Informacao (NP ISO/IEC 27001).

1.2 Resultados esperados
Identificamos os seguintes:

a. Desde logo a apresentagdo de proposta de estruturagcdo da atual configuragdo
do SIG da Qualidade, Inovagao e Responsabilidade Social, do Grupo Cooprofar -
Medlog, com inclusdo do subsistema de Gestdo de Seguranca da Informacao
(ISO/IEC 27001), estruturagao essa suportada no modelo de integracdo designado

de "genérico, flexivel, integrador, evolutivo e lean para SIGs".

b. A identificacdo, no presente e para o futuro, de potenciais vantagens e ganhos
de eficiéncia organizacional e de controlo de Riscos em resultado da
operacionalizagdo da estrutura de integracao dos quatro subsistemas de Gestao

conforme modelo adotado.

c. A identificacdo de desafios futuros, designadamente resultantes da crescente
adogdo, para implementa¢do, de normas de subsistemas de Gestdo pelo Grupo

Cooprofar - Medlog.

d. A apresentagdo de conclusdes e recomendacdes.
1.3 As perguntas de investigacido e abordagem na investigacao

Contextualizado o problema versus o topico de investigacdo, o objetivo geral e os

resultados esperados, sdo colocadas as seguintes questoes:
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I) Que proposta de estrutura, para o SIG da Qualidade, Inovagdao e
Responsabilidade Social, do Grupo Cooprofar - Medlog, resultante da integracdo do
subsistema de Gestdo de Seguranca da Informagdo (NP ISO/IEC 27001)
considerando a atual configuracdo de integracdo daqueles trés subsistemas de

Gestao (Qualidade; Inovagao e Responsabilidade Social) ?

II) A proposta de estrutura de integracdo dos quatro subsistemas de Gestdo
(Qualidade, Inovagdo, Responsabilidade Social e Seguranca da Informacao)
conforme modelo adotado, potencia no Grupo Cooprofar - Medlog melhorias
organizacionais, ganhos de eficiéncia e um crescente nivel : (i) da Seguranca de
Informagao; (i1) de gestao integrada de diferentes Riscos; e (iii) de integracao futura

de outros subsistemas de Gestao?

Como estratégia e método de investigagcdo sera tido o Estudo de Caso suportado
numa abordagem indutiva recorrendo da vivéncia do "investigador" com o objeto e

contexto organizacional do estudo.
1.4 Metodologia de trabalho

O desenvolvimento do trabalho seguiu um cronograma de atividades das quais
relevamos as principais, como definidas e planeadas para o periodo temporal previsto, de

cerca de dez meses, de concretizagdo da Dissertagao:
1°. Inventariagdo e planeamento das atividades . Elaboragdo do cronograma;
2°, Pesquisa bibliografica aprofundada;
3°. Analise critica / revisao da literatura / Estado da Arte;

4°. Preparacdo e realizagdo de diagnostico - levantamento e caracterizacdo da

situacdo dos Sistemas de Gestdo do Grupo Cooprofar-Medlog;

5°. Elaboragdo de proposta de estrutura¢do da integracdo suportada no modelo

selecionado;

6°. Elaboragcdo de Processo - Seguranca de Informagdo em linha com a NP

ISO/IEC 27001;

7°. Elaboragdo de proposta de Procedimento documentado com orientagdes

para a Seguranca de Informagao;

8°. Escrita do Relatorio da Dissertagao;
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9°. Leitura/analise e correc¢oes ao Relatorio;
10°. Impressado e encadernagdo dos exemplares necessarios;

11°. Entrega de exemplares no Instituto de Pds-Graduagdes da Universidade

Lusiada - Norte, Campus de Vila Nova de Famalic3o.

Assim, na componente empirica, a investigacdo recorre dum diagnostico
organizacional, ao nivel dos SGs implementados versus caracterizagdo da integragdo dos
Sistemas de Gestdo do Grupo Cooprofar-Medlog, constituido por um conjunto de etapas
cuja definicdo teve em consideragdo, no aplicavel, as orientagcdbes da NP EN ISO
19011:2012 — Linhas de orientagdo para auditorias a sistemas de gestao (IPQ, 2012). No
paragrafo — 4.2 Estruturacao do diagnostico realizado — apresentamos com detalhe: (i)
as oito etapas constituintes do diagndstico; (ii) na figura 4.1 uma visdo global das
componentes do processo que suportou o diagnostico; e na tabela 4.1 uma sintese de

ambitos tidos como relevantes para o diagndstico.
1.5 Estrutura da Dissertacio
A presente Dissertagdo ¢ composta por cinco capitulos. Assim:

O presente capitulo — capitulo 1 - Introdugdo —, no qual ¢é efetuado o
enquadramento do trabalho; o seu principal objetivo; resultados esperados; as perguntas de
investigacdo e abordagem na investigagao; a metodologia de trabalho adotada e a estrutura

da Dissertacao.

No capitulo 2 ¢ apresentado o Grupo Empresarial — Cooprofar - Medlog —, no

qual foi desenvolvido o trabalho na sua componente empirica.

No capitulo 3 ¢ apresentada a revisdo da literatura, focalizada: (i) nos quatro
referenciais normativos de Sistemas de Gestdo (SGs) em utilizacdo no Grupo Cooprofar -
Medlog ; (ii) nos Sistemas Integrados de Gestdo (SIGs) relevando designadamente as
motivacdes e vantagens para as organizagdes na implementacdo de SIGs bem como
definicdes e propostas de varios autores na abordagem a integragdo; e (iii) a apresentagao
do modelo de integracdo considerado para suportar a proposta de estruturagcdo do atual
Sistema Integrado de Gestao do Grupo Cooprofar - Medlog, com inclusdo do subsistema

de Gestao de Seguranga da Informacgao.

Rui Oliveira| 4



Contribuicdo para a estruturacdo do Sistema Integrado de Gestdo do Grupo Cooprofar-Medlog
com integragdo da Gestdo de Seguranga da Informagio

No capitulo 4 ¢ apresentado o Estudo de Caso e a proposta de estruturacdo do
atual Sistema Integrado de Gestdo do Grupo Cooprofar - Medlog, suportada no modelo de
integracdo de SIGs descrito como "modelo genérico de SIGs, flexivel, integrador,

evolutivo e lean" (Rebelo et al., 2014, p. 696, 697), além de:
a) Uma proposta para a configuragdo futura dos Processos do SIG;

b) Uma proposta de um novo processo — Seguranca da Informagdo — em linha

com requisitos da NP ISO/IEC 27001:2013 e que se apresenta no anexo 1;

¢) Uma proposta de procedimento documentado —Seguranca do Sistema de
Informagdo — em linha com requisitos da NP ISO/IEC 27001:2013 e que se

apresenta no anexo 2;

d) Uma matriz, conforme a tabela 4.7, de compatibilidades de requisitos
normativos, tidas como ponto de partida e de suporte a integracao dos quatro
subsistemas de Gestao: da Qualidade; da Inovagdo; da Responsabilidade Social

e da Seguranga da Informacao; e

e¢) Um conjunto de —Possiveis consideragcdes/recomendagdes—, a serem tidas
pelo Grupo Cooprofar-Medlog, conforme detalhadas na tabela 4.8, no contexto
do desenvolvimento e implementacdo do subsistema de Gestdo da Seguranga
da Informagdo e sua integracdo no SIG existente, com consequente

convergéncia de sinergias e ganhos de eficiéncia organizacional;

f) Uma matriz, conforme a tabela 4.9, de correspondéncias de requisitos
normativos entre a ISO 9001:2008 (NP EN ISO 9001:2008) e a ISO
9001:2015 Final Draft International Standard, com potencial de utilidade para
o periodo de trés anos de transicdo da NP EN ISO 9001:2008 para a nova NP
EN ISO 9001:2015.

No capitulo 5 referenciam-se: (i) as principais conclusdes e contributos; (ii) as
limitacdes do trabalho; e (iii) proposta de linhas de orientacdo para trabalho de

investigacao futura.
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Capitulo 2

Apresentacao geral do Grupo Empresarial

A Cooprofar - Cooperativa dos Proprietarios de Farmacia, C.R.L. foi fundada em
1975 em resposta as necessidades de um grupo de proprietarios de farmacia do norte de
Portugal. Para esse efeito, foi alugado um armazém na Praga da Republica, no Porto, onde
a Cooprofar funcionou durante cinco anos, dando-se em 1980 a transferéncia da unidade
para a Rua Anibal Cunha, que veio possibilitar a diversificagdo dos produtos

comercializados, assim como dos servigos prestados.

Em 2001, vé certificado o seu Sistema de Gestao de Qualidade, segundo a Norma
NP EN ISO 9001:2000, sendo assim a primeira empresa do seu sector a obter esta

certificagdo reconhecida a nivel internacional.

Em Dezembro de 2002, transfere-se para umas novas instalacdes construidas de
raiz, em Gondomar, otimizando os seus recursos e visando um aumento da sua capacidade

produtiva.

Apoés a criagdo de trés plataformas logisticas, em Aveiro, Guarda e Macedo de
Cavaleiros, a entrada no mercado do Sul, no ano de 2009, marcou a cobertura integral do

territorio nacional.

O Grupo MEDLOG - Investimentos e Participacdes, SGPS, S.A. foi criado em
2008 com o objetivo de agregar na mesma entidade diferentes areas de negdcio e

aproveitar as sinergias dai decorrentes.

A necessidade de proceder a segmentacdo das atividades surge na sequéncia da
evolucdo da Cooprofar — Cooperativa de Proprietarios de Farmécia, C.R.L. que, desde

1975, atua no sector da distribuicao farmacéutica.

A MEDLOG, SGPS, S.A. surge como gestora do portfolio de participagdes sociais,

assumindo a Gestao estratégica de todas as atividades de natureza empresarial.
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Figura 2.1 — Evoluc¢ao e Crescimento do Grupo Cooprofar-Medlog

2.1 Missiao, Visido e Valores
2.1.1 Missao

Cria valor para o Grupo, através da resposta rapida e eficiente as necessidades os
nossos Clientes, usando o talento ¢ dedicagdo dos nossos Colaboradores, satisfazendo as
expectativas dos nossos Parceiros de negocios e reforgcando a nossa posi¢do concorrencial

no mercado.

2.2.2 Visao

Identificar e desenvolver novos negocios nos segmentos da logistica dos produtos
de satde, capitalizando os conhecimento e competéncias adquiridos na distribuicdo as
Farmacias, visando assegurar um crescimento sustentado e a lideranca do mercado das

empresas de capital integralmente nacional.

2.2.3 Valores

- Manter a orientacao para o mercado promovendo a satisfagdo e fidelizagdo do
Cliente;

- Conduzir a atividade com integridade e responsabilidade social,

- Encorajar o espirito inovador e a dedicagdo dos colaboradores;

- Promover a formagao como forma de valorizagdo profissional e pessoal;

- Demonstrar qualidade no nosso dia-a-dia.
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2.2 Estrutura organizacional e Recursos Humanos

Assessoria de de
Administragao Direcgao

Compras e =
Logistica

Aprovisionamento

) X

COOPROFAR DISMED

Marketing Logistica Operacional

Gestao de Apoio
ao Cliente

Técnico e Qualidade Manutengdo Frota

Recursos Humanos Organizagéo de Rotas

Serv. Administrativo
e Financeiro

Setvico Apoio ao
liente

Informética e
Telecomunicagdes

Gestaoc de Clientes

Compras e
Aprovisionamento

Desenvolvimento e
Engenharia de Processos

Figura 2.2 — Organograma Geral do Grupo Cooprofar- Medlog

Inicialmente o Grupo era detentor apenas da regido norte, com sede em Gondomar.
No entanto, esta situagdo tem vindo a inverter-se, nomeadamente com a inauguragdo das
plataformas logisticas em Aveiro, Guarda, Macedo de Cavaleiros, e mais recentemente, em
Alcochete. Na figura 2.3 sdo apresentadas as localizagdes geograficas dos cinco armazéns,

bem como a drea que ocupam.
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Macedo de Cavaleiros
Gondomar - Sede
Area de armazém; 1040 m2

Area de armazém: 11.000 m2 icio de funcionamento: Janeiro 2008

Iniuiu Ju fursionairrmniu; Cucernbio 2002

Aveiro
; Guarda
Araa de armazém: 1.000 m2

Inicio de funcionamento: Dezembyo 2003 Area de armazém; 910 m2
Inicio de funcionamento: Maio 2007

Alcochete

Area de armazérm: 4000 m2
Inicle de funcienamento: Margo 2009

Figura 2.3 — Plataformas logisticas do Grupo Cooprofar - Medlog

Sendo detentor de um vasto know-how e assumindo-se no mercado como um forte
player, o Grupo Cooprofar-Medlog, ¢ a maior organiza¢dao do setor com capital 100%
nacional, empregando cerca de 300 colaboradores e ocupando uma area total de 17.950m2.
Todos os armazéns encontram-se devidamente licenciados pelo Infarmed, e preparados
para efetuarem o armazenamento de produtos de satde, com temperatura ¢ humidade
controlada.

A presente distribuicdo geografica das plataformas logisticas, permite que o grupo
possa abranger as regides centro e sul de Portugal. Com esta abrangéncia geografica, o
grupo tem vindo a aumentar de forma significativa e sustentada a quota de mercado nos
ultimos anos, atingindo maximos de 12,59% no ano 2013.

A figura 2.4 apresenta o crescimento da quota de mercado nacional do Grupo
Medlog desde 1996. De salientar que desde o ano 2003 o crescimento tem sido mais

acentuado.
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2.3 Os Sistemas de Gestao Certificados
Certificacao do SGQ pela norma ISO 9001
Certificacdo do SGIDI pela norma Portuguesa NP 4457

Certificacdo do SGRS pela norma SA 8000

2.4 Evoluc¢ao da quota de mercado nacional

14.00% - 12,55%
12,00% - 11,15% 1129%
% 10,42% 10,58% .
10,00% 8,52% 9,16%
FETH 1
8,00% - 6,58%
6,00% >Ee%
. gE09 484% 4,84%
3,800 3,80% 4.00% 5%

19% 1997 1958 1599 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Figura 2.4 — Evolugdo da quota de mercado nacional do Grupo Cooprofar - Medlog
2.5 A Politica de Gestao

Tendo as entidades implementado um Sistema Integrado de Gestao(SIG)
formalizaram uma Politica de Gestdo que estabelece os principios pelos quais pretende
reger-se. Esta Politica ¢ revista em cada ciclo de gestdo e atualizada de acordo com as
exigéncias legais, normativas, ou outros requisitos aplicaveis. Deve ser efetivamente
documentada, implementada, mantida, comunicada e estar acessivel a todas as partes

interessadas.

O SIG implementado no Grupo, segundo a norma NP EN ISO 9001, a norma
Internacional SA 8000 e a norma NP 4457, visa, através da eficacia dos seus processos
internos, de uma estrutura de recursos humanos organizada, competente e motivada, e do

rigoroso cumprimento de todos os requisitos legais:

- Exercer junto de todas as Partes Interessadas uma atitude socialmente responsavel;

- Assegurar a satisfagdo das necessidades dos seus clientes mediante a melhoria da
sua competitividade;

- Desenvolver novas ou significativamente melhoradas, formas de interven¢do no

mercado da distribuicdo farmacéutica, através da implementacdo de novos ou
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significativamente melhorados, processos, servigos ou métodos, com vista a uma
melhor adequacao as necessidades e exigéncias do mercado;

- Melhorar continuadamente.

2.6 Posicionamento Estratégico

Neste ambito o Grupo posiciona-se nos termos seguintes:
“ A nossa estratégia global consiste em satisfazer as necessidades das organizagdes
fornecedoras de medicamentos e produtos de saude, inseridas na respetiva cadeia de

abastecimento”

a) Através de servigos de apoio dedicados que facilitem a gestdo das organizagdes
envolvidas;

b) Através de servigos de logistica e de transporte adequados as carateristicas fisicas
dos medicamentos e produtos de saude;

¢) Assegurando elevada qualidade dos servigos prestados e forte proximidade
relacional com as organizacdes Clientes;

d) Nos mercados geograficos em que os atributos decorrentes de a), b) e c¢) sejam
valorizados.

2.7 Caraterizacao juridica e contactos

Denominacio: Cooprofar-Cooperativa dos Proprietarios de Farmacia CRL
NIPC: 500336512 , Natureza juridica: Cooperativa, CRL
Capital Social: € 370.500,00
Sede: Rua Pedro José Ferreira, 200 -210 em Gondomar
4420-612 GONDOMAR
Atividade econdémica: 46460 Comércio por grosso de produtos farmacéuticos
Inicio da atividade: 1975
Contactos:  T:+351223401000 ; F:+35122 340 10 50
E: geral@Medlog.pt

Coordenadas GPS: 41° 9'14.34"N  8°32'47.40"W
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Capitulo 3

Revisao de Literatura - Estado da Arte

3.1 As normas de Sistemas de Gestao

De acordo com Wilkinson & Dale (1999), a necessidade de defini¢cdes claras ¢
sempre util para que se estabelega uma boa comunicacdo sobre qualquer tema. Em
particular, quando se trata de um tema emergente, essa necessidade torna-se fundamental.
Assim, importa desde ja, referenciarmos alguns termos e definigdes, tidas no ambito da
presente Dissertagdo e como relevantes para o entendimento e adopgao de um vocabulario

e linguagem comuns. Assim:

e Norma (Standard):

Especificagdo técnica ou outro documento do dominio publico preparado com a
colaboragdo e o consenso ou a aprovacao geral de todas as partes interessadas, baseado em
resultados conjugados da ciéncia, da tecnologia e da experiéncia, visando a optimizagdo de
beneficios para a comunidade no seu conjunto e aprovado por um organismo para tal
juridicamente qualificado a nivel nacional, regional ou internacional (DGQ, 1981). Por sua
vez de acordo com IPQ (2009) norma ¢ um documento estabelecido por consenso e
aprovado por um organismo reconhecido, que fornece regras, linhas directrizes ou
caracteristicas, para actividades ou seus resultados, garantindo um nivel de ordem 6ptimo
num dado contexto. No Livro Verde - Responsabilidade Social das Empresas, a Comissao
das Comunidades Europeias (CCE, 2002) define norma como um conjunto de
procedimentos, praticas e encargos que gozam de um consenso alargado. Existem varios
tipos de normas: norma internacional; norma nacional, norma obrigatoria, norma regional e

norma harmonizada (DGQ, 1981).

De acordo com ISO (2015¢) uma norma de Sistemas de Gestao ¢ uma norma que
fornece requisitos ou orientacdes para as organizagdes desenvolverem e sistematicamente

gerirem as suas politicas, processos e procedimentos, a fim de alcangar objetivos
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especificos, sendo que existem dois tipos de normas para SGs: (i) normas de requisitos; e

(i1) normas de orientagdes.

As normas aplicadas a nivel nacional sdo identificadas por: NP (Norma Portuguesa);
NP EN (Norma Europeia/European Standard), NP EN ISO (Organizagdo Internacional de
Normalizagao/International Organization for Standardization), NP HD (Documento de
Harmonizag¢ao/Harmonization Document) , NP ENV (Pré-Norma europeia/European Pre-
standard), NP 1SO, NP IEC (Comissdo Electrotécnica Internacional/International
Electrotechnical Commission) e NP ISO/IEC. Também sdao consideradas Normas
Portuguesas todas as, EN, EN ISO, EN ISO/IEC e ETS (Especificagdo Técnica/Technical

Specification) integradas no acervo normativo nacional por via de adopgao.
e Especificacao Técnica (Technical Specification):

Documento normativo da ISO que ndo obteve consenso, ou o documento pertence a
uma area em grande desenvolvimento tecnoldgico ou qualquer outra razdo que impede a

publicagdo da norma ISO (IPQ, 2009).

o Especificacido Publicamente Disponivel (Publicity Available Specification -
PAS):

Documento normativo da ISO (ou outro organismo de normalizagdo, caso da PAS
99:2012 [BSI, 2012] ), para responder a uma urgéncia do mercado e que ndo cumpriu todas

as etapas referentes a uma norma ISO (ou nacional) (IPQ, 2009).
e Normalizac¢ao (Standardization):

Atividade conducente a obtencdo de solucdes para problemas de caracter repetitivo,
essencialmente no ambito da ciéncia, da técnica e da economia, com vista a realizagdo do
grau de organizacdo num dado dominio. Consiste, em geral, na elaboracao, publicacdo e
promog¢ao de emprego das normas (DGQ, 1981). A Normaliza¢do ¢ a atividade que, de

forma organizada, viabiliza a elaboragdo das normas (IPQ, 2009).

De acordo com (IPQ, 2009), a atividade de Normalizagdo resulta da necessidade
de dar resposta a problemas de natureza técnico-industrial, mas a tendéncia mais recente da
normalizacdo abrange areas de um ambito muito mais alargado como: (i) servigos como
por exemplo turismo de habitagdo; (ii) transporte publico de passageiros ; (iii) sistemas de
gestdo; (iv) questdoes de ordem ambiental; (v) inovagdo; e (vi) social - responsabilidade

social e a ética.
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Na tabela 3.1 sintetizamos um conjunto de mais onze termos e defini¢des, também

elas tidas como relevantes no ambito da presente Dissertagao.

Tabela 3.1
Termos e defini¢des, tidas no ambito da presente Dissertacdo
TERMOS DEFINICOES NOTAS / EXEMPLOS
Processo Conjunto de actividades interrelacionadas e interactuantes que
transformam entradas em saidas (IPQ, 2009). -
. Conjunto de elementos interrelacionados e interactuantes
Sistema

Sistema de gestao

Sistema de gestio

(IPQ, 2009).

Sistema para o estabelecimento da politica e dos objetivos e
para a concretizagdo desses objetivos (IPQ, 2009).

Sistema de gestao para dirigir e controlar uma organizagao no
que respeita a qualidade, entendida esta como o grau de

Nota: O sistema de gestdo de uma
organizagdo pode incluir diferentes
sistemas, tais como o sistema de gestdo
da qualidade, o sistema de gestao
financeira ou o sistema de gestao
ambiental (IPQ, 2009).

da qualidade satisfagdo de requisitos dado por um conjunto de T
caracteristicas intrinsecas (IPQ, 2009).
Exemplos: Companhia, corporagio,
firma, empresa, instituigdo, institui¢do
. . L. . . de solidariedade social, comerciante
Organizagio Conjunto de pessoas e c}e mstala(;oesgnserldas numa cadeiade ;. dividual, associagio, qualquer das
responsabilidade, autoridades e relagdes (IPQ, 2009). suas partes ou combinagdes (IPQ, 2009).
Nota: Uma organizagdo pode ser
publica ou privada (IPQ, 2009).
Cliente Organizagdo ou pessoa que recebe um produto (IPQ, 2009). ——
Fornecedor Organizagdo ou pessoa que fornece um produto (IPQ, 2009). ——
Produto Resultado de um processo (IPQ, 2009). _—

Parte interessada

Pessoa ou grupo com interesse no desempenho ou sucesso de
uma organizagao (IPQ, 2009).

Exemplos: Clientes, proprietarios ou
accionistas, colaboradores,
fornecedores, entidades bancarias,
sindicatos, parceiros ou sociedade (IPQ,
2009 ; I1SO, 2009a).

Sucesso Resultado da aptiddo de uma organizagio para atingir € manter
sustentado os seus objetivos a longo prazo (IS0, 2009a) T

Conjunto formado pela estrutura organizacional,

responsabilidades, procedimentos, processos e recursos que

sdo estabelecidos para realizar a Gestdo Integrada dos

Sistemas (AENOR, 2005).

Sistema de Gestdo que integra multiplos aspetos dos Sistemas
Sistema e processos de uma organizagdo numa estrutura completa, i -
Integrado de permitir}d(.) a orggnizacﬁo tral?alhar €omo uma }'n?ica unidaqle Nota: F1X15tem outras definigdes e
Gestio (SIG) com objetivos unificados, satisfazendo os requisitos de mais descrigdes do conceito de SIG.

que uma norma de Sistemas de Gestao (BSI, 2012).

A Gestao Integrada pode ser considerada como uma tentativa
de criar um unico SG que ¢ baseado nas inter-relagdes entre
os varios SGs com foco em satisfazer de forma eficaz as
necessidades dos Grupos de Interesse (Hamidi ef al., 2012).

Atualmente, estardo publicadas pela ISO cerca de 19.500 normas internacionais
cobrindo quase todos os setores da atividade desde a tecnologia, a seguranga alimentar, a
agricultura e a satude. O objetivo do desenvolvimento de normas € apoiar pessoas €

empresas aquando da aquisi¢cdo de produtos e servicos (Disterer, 2013) sendo que em
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qualquer parte que estejamos, as normas ISO t€ém impacto sobre todos nos (ISO, 2015). De
acordo com a publica¢do ISO (ISO, 2008b), um objetivo comum das normas de SGs ¢
auxiliar as organizagdes a gerirem os riscos associados ao fornecimento de produtos e
servigos aos Clientes e outras Partes Interessadas. Por sua vez de acordo com a ISO (ISO,
2009a), o dominio dos SGs normalizados tem-se expandido muito nos ultimos anos e hoje
em dia existe um nimero relevante de normas para SGs individuais, que se aplicam a
qualquer tipo de organizacdo. No caso particular de normas—ISO, Portuguesas e outras,—
para SGs, a diversidade ¢ ja consideravel e facilmente se inventariam cerca de trés dezenas.

A figura 3.1 releva parte delas.

ISO 9001:2008 &

& A
W & ISO 14001:2004 %

Figura 3.1 - Diversidade de normas e SGs individualizados
Fonte: Rebelo ef al. (2015)

De uma forma geral as normas sdo voluntéarias. Tornam-se obrigatdrias se houver
requisitos legais e/ou outros que determinem a sua adop¢do para consequente
cumprimento, desde logo no ambito das relagdes das organizacdes com as suas partes
interessadas, internas e externas. O Instituto Portugués da Qualidade (IPQ), ¢ o Organismo
Nacional de Normalizagdo (ONN) em Portugal e neste contexto, assegura a coordenagao
do Subsistema da Normalizagdo. Qualquer norma ¢ considerada uma referéncia idonea do
mercado a que se destina, sendo por isso usada em processos de legislacdo, de acreditacao,
de certificagdo, de metrologia, de informacgao técnica e de relagdes comerciais Cliente -
Fornecedor. Normalmente, a designagdo das normas € composta por um prefixo alfabético

seguido por um coédigo numérico. As normas portuguesas t€ém o prefixo NP. Quando se
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trata de normas portuguesas que adoptam uma norma europeia designam-se por NP EN. As
NP EN ISO identificam as normas portuguesas que resultaram da adop¢do de uma norma

europeia, que por sua vez resultou da adopcdo de uma norma internacional ISO (IPQ,

2015).

No ambito da presente Dissertacdo, passaremos de seguida a efectuar uma breve
apresentacdo de um conjunto de quatro normas de Sistemas individualizados de Gestao: (i)
da Qualidade — NP EN ISO 9001:2008; (ii)) da Responsabilidade Social — ISO
26000:2010 / NP 4469-1:2008 / SA 8000:2014; (iii) da Investigagdo, Desenvolvimento e
Inovagdo — NP 4457:2007; e (iv) da Seguranca de Informagdo — NP ISO/IEC
27001:2013. Estas normas inserem-se numa abordagem holistica a gestao das organizagdes
considerando o contexto externo e interno em que se posicionam desde logo ao nivel das
necessidades e expectativas de diversas Partes Interessadas e a sua evolugdo, a Seguranga,
a Inovagdo, a FEtica e a Responsabilidade Social e desta forma o desenvolvimento

sustentado dos negocios.

3.1.1 NP EN ISO 9001 - Sistema de Gestao da Qualidade

Em 1987 a ISO publicou a primeira norma para Sistemas da Qualidade, baseada na
Bristh Standard - BS 5750. Com a revisdo, no ano de 2000, da norma ISO 9001, a
focalizacdo nos Clientes e na Melhoria Continua foram refor¢ados tendo sido fomentada a
ado¢do de uma abordagem por processos. Em 2008 e em resultado da revisdo da ISO
9001:2000 foi publicada a ISO 9001:2008 da qual resultou a versao portuguesa - NP EN
ISO 9001:2008.

A norma NP EN ISO 9001:2008 - Sistema de Gestdo da Qualidade. Requisitos
(IPQ, 2008c), define os requisitos para um Sistema de Gestdo da Qualidade (SGQ) com o
intuito de permitir as organizagdes fornecerem, de forma consistente, produtos e/ou
servigos que vao de encontro as necessidades dos seus clientes e dos requisitos estatutarios
e regulamentares relevantes. Tem pois por objetivo especificar um conjunto de requisitos
para um SGQ que, uma vez devidamente implementados, ddo garantia interna as
organizagdes, ¢ garantia externa aos clientes e outras partes interessadas, de que uma
Organizacdo ¢ capaz de fornecer, de forma consistente, produtos/servicos que vao de
encontro aos requisitos aplicaveis sejam dos clientes, sejam estatutarios e regulamentares
ou outros. A norma fornece também uma estrutura para ajudar as organizacdes a agilizar os

seus processos € tornarem-se mais eficientes naquilo que fazem. Ao mesmo tempo, visa
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aumentar a satisfacdo dos clientes através da aplicacdo eficaz do sistema de gestdo
incluindo processos para a melhoria continua.

A norma NP EN ISO 9001:2008 ¢ suportada no ciclo PDCA — Plan/Planear ;
Do/Executar ; Check/Verificar e Act/Atuar — da melhoria continua e adopta uma
abordagem por processos, como esquematizada na figura 3.2. De forma sequencial, e em
observacdo ao ciclo PDCA, os paragrafos da norma: 5) Responsabilidade da gestdo; 6)
Gestao de recursos; 7) Realizacdo do produto; e 8) Medi¢do Anélise e Melhoria; ddo corpo

aquela abordagem por processos em que o SGQ se baseia.

Melhoria continua do sistema de
gestio da qualidade

Clientes Clientes

------ S Satisfagho

Chave:

— Actividades que acrescentam valor
L o Fluxo de informagio

Figura 3.2 - Modelo do SGQ baseado em processos, conforme a NP EN ISO 9001:2008
Fonte: ISO (2008c¢)

A norma NP EN ISO 9001:2008 ¢ suportada em oito principios de Gestdo da
Qualidade, que constituem a base das normas da familia ISO 9000 e que s3o os seguintes:
(1) Focalizagdo no cliente; (ii) Lideranca; (iii) Envolvimento das pessoas; (iv) Abordagem
por processos; (v) Abordagem da gestdo como um sistema; (vi) Melhoria continua; (vii)
Abordagem a tomada de decisdes baseada em factos; e (viii) Relagdo mutuamente
benéficas com os fornecedores. De acordo com Jergensen et al. (2006), sendo a norma
focalizada nos Clientes, nos seus pedidos e na satisfacdo dos mesmos a Organizagdo deve
estar, pois, mais orientada para o ciclo de realizagao do produto/servi¢o que fornece. Por
ultimo e em termos de filosofia de compatibilizagdo com outras normas de SG, a NP EN
ISO 9001:2008 permite um alinhamento de requisitos como ¢ exemplo a correspondéncia
que ¢ evidenciada, pela propria norma, no seu anexo A — correspondéncia entre a ISO
9001:2008 e a ISO 14001:2004.

Estd em curso, desde 2012, o processo de revisdo da ISO 9001:2008 da qual
decorreu a versdo portuguesa — NP EN ISO 9001:2008 . Segundo a ISO (ISO, 2015b) na
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revisao em curso da norma ISO 9001:2008, que dara origem a nova norma ISO 9001:2015,
com previsdo de publicagdo para final de 2015, estd a ser observada a estrutura e texto de
alto nivel que se encontra definida no Anexo SL - Annex SL (normative) - Proposals for
management systems standards (ISO, 2015¢). Assim, basicamente a nova norma ISO
9001:2015 tera uma nova estrutura e texto em linha com as dez secgdes comuns as normas
de Sistemas de Gestdo estabelecidas naquele Anexo SL. Na tabela 3.2 apresenta-se a

estrutura de requisitos.

Tabela 3.2
Estrutura prevista de requisitos da futura ISO 9001:2015

+ Contexto
* Partes Interessadas
+ Ambito do Sistema de Gestdo da Qualidade
* Sistema de Gestdo da Qualidade e Processos
* Lideranga e compromisso
5 — Lideranca * Focalizacdo no Cliente
* Politica da Qualidade
* Fungdes, responsabilidades e autoridades organizacionais
* A¢des para tratamento de riscos e oportunidades
* Objetivos da Qualidade e planeamento associado
* Planeamento das mudangas
* Pessoas
7 — Suporte * Infra-estrutura
» Ambiente para a operacionalizacdo dos processos
* Recursos de medig@o e monitorizagao
*» Conhecimento organizacional
» Competéncias
7.2- 7.5 — Planeamento « Consciencializagdo
» Comunicacao
* Informagdo documentada
» Planeamento e controlo operacional
* Determinag@o dos requisitos dos produtos e/ou servigos
* Design e desenvolvimento dos produtos e/ou servigos
. ..  Controlo dos produtos e/ou servigos fornecidos externamente
8 — Operacionalizagdo » Fornecimento dos produtos e/ou servigos
* Libertagdo dos Produtos e/ou servigos
* Controlo de saidas de processos

4 — Contexto da organizacdo

6 — Planeamento

7.1 - Recursos

® Produtos e/ou servigos ndo conformes
* Monitorizagdo, medicdo, analise e avaliag@o

9 — Avaliagdo do desempenho « Auditoria interna
* Revisdo pela gestdo
. * Geral
10 — Melhoria * Nio-conformidade € agdo corretiva

¢ Melhoria continua

Fonte: Adaptado de APCER (2015)

Entre outras altera¢des relativamente a ISO 9001:2008, na nova ISO 9001:2015,
ndo sera requerido um manual da qualidade, um representante da gestdo e em vez de oito
principios de Gestao da Qualidade passard a ter sete, a saber: (i) Foco no cliente ; (i)
lideranga; (iii) envolvimento das pessoas; (iv) abordagem por processos; (v) Melhoria ; (vi)

tomada de decisdo baseada em evidéncias; e (vii) gestdo das relacdes (para o sucesso
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sustentado, as organizacdes gerem as suas relacdes com as partes interessadas, tais como
os fornecedores). Acresce, que o conceito de acdo preventiva deixa de ser um requisito
especifico passando a ser abordado através das acdes necessarias para abordar os riscos e
oportunidades (sec¢do 6.1) e o conhecimento organizacional (secgdo 7.1.6) ¢é tido como um
recurso. Na tabela 3.3 relevam-se alteracoes ao nivel da terminologia adoptada na

ISO/FDIS 9001:2015 (E) comparativamente com a ISO 9001:2008.

Tabela 3.3

As diferencas de terminologia entre a ISO 9001: 2008 e ISO/FDIS 9001:2015 (E)
ISO 9001:2008 ISO/FDIS 9001:2015 (E)

* Produtos * Produtos e Servigos

» Naio sdo utilizadas

Exclusdes * (Ver clausula A.5 da ISO/FDIS 9001:2005 (E) para
clarificac@o da aplicabilidade)

Nao ¢ utilizado

« Representante da Gestio * (Responsabilidades e autoridades semelhantes sdo
atribuidas mas sem que seja requisito a existéncia de
um representante da Gestao)

* Documentagdo, Manual da Qualidade,

. . * Informacdo documentada
Procedimentos documentados, Registos ¢

Ambiente de trabalho

Ambiente para a operagdo dos processos

* Equipamento de monitorizagdo e medigao * Recursos de monitorizagdo e medigdo
* Produto comprado * Produtos e Servicos obtidos no exterior
» Fornecedor * Fornecedor externo

Fonte: Adaptado de ISO/FDIS 9001:2015 (E), tabela A.1 (ISO, 2015d)

Anota-se que: (i) a ISO 9001:2015 continua, a exemplo da ISO 9001:2008, a poder
ser utilizada por qualquer tipo de organizacdo, independentemente da sua dimensdo, setor
de atividade ou negocio; e (ii) apos a publicagdo da ISO 9001:2015, as organizagdes terao
trés anos para realizarem a migragdo do seu SGQ implementado de acordo com a ISO
9001:2008 para a nova ISO 9001:2015 com particular relevancia para todas aquelas que
tenham o SGQ certificado.

3.1.2 Gestiao da Responsabilidade Social - ISO 26000 ; NP 4469-1 ; SA 8000

A Responsabilidade Social das Empresas (RSE), Responsabilidade Social
Corporativa ou Corporate Social Responsibility (CSR) sdo designacdes equivalentes
sendo, essencialmente, um conceito segundo o qual as empresas decidem, numa base
voluntaria, contribuir para uma sociedade mais justa ¢ para um ambiente mais limpo. De
acordo com Carroll (1991), a CSR envolve a conducao do negdcio suportada em quatro

componentes: (i) Responsabilidades Econdmicas; (ii) Responsabilidades Legais; (iii)
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Responsabilidades Eticas; e (iv) Responsabilidades Filantropicas sendo que a maioria das
defini¢des descreve a RSE como a integracdo voluntaria de preocupagdes sociais e
ambientais por parte das empresas nas suas operagdes € na sua interac¢do com outras
partes interessadas. Por outro lado, a responsabilidade social de uma empresa ultrapassa a
esfera da propria empresa e estende-se a comunidade local, envolvendo, para além dos
trabalhadores e acionistas, um vasto espectro de outras partes interessadas: parceiros
comerciais e fornecedores, clientes, autoridades publicas e organizacdes nao
governamentais (ONG) que exercem a sua actividade junto das comunidades locais ou no
dominio do ambiente.” (CCE, Livro Verde, 2001). O Livro Verde recomenda uma
abordagem holistica a Responsabilidade Social das organizagdes, relevando o papel das
partes interessadas — colaboradores, consumidores e investidores—, aos quais cabe
desempenhar um papel decisivo, quer no seu proprio interesse quer em nome de outras
partes interessadas, de incentivo as organizagdes para que adotem praticas socialmente
responsaveis e efetivamente transparentes quanto ao desempenho social e ambiental,
praticas essas suportadas em relatorios de que sdo exemplo os Relatorios de

Sustentabilidade conforme as orientagdes GRI — Global Reporting Initiative.

De acordo com o guia ISO 26000 - Guidance on social responsibility (ISO, 2010),
a RSE diz respeito as ac¢des de uma organizagdo para ser responsavel pelos seus impactes
e actividades na sociedade e no ambiente, sempre que essas acg¢des: (i) sejam consistentes
com o interesse da sociedade e do desenvolvimento sustentdvel; (ii) sejam baseadas num
comportamento ético, na conformidade com as leis e com instrumentos inter-

governamentais aplicaveis; e (iii) sejam integradas nas atividades correntes da organizagao.

Por sua vez, de acordo com a NP 4469-1 - Sistema de Gestdo da Responsabilidade
Social. Parte 1: Requisitos e linhas de orienta¢do para a sua utilizagao (IPQ, 2008b), a
responsabilidade social de uma organizacao diz respeito a responsabilidade pelos impactes
das suas decisdes, atividades e produtos na sociedade e no ambiente, através de um
comportamento ético e transparente que: (i) seja consistente com o desenvolvimento
sustentavel e o bem-estar da sociedade; (ii) tenha em conta as expetativas das partes
interessadas; (iii) esteja em conformidade com a legislagdo aplicavel e seja consistente com
normas de conduta internacionais; e (iv) esteja integrado em toda a organizagdo. Acresce
que todos os requisitos da NP 4469-1 devem ser incorporados no Sistema de Gestdo da

organizagdo e o nivel de aplicagdo depende de diversos fatores tais como: (i) a politica da
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responsabilidade social da organizacao; (i1) a natureza das suas atividades e produtos; (ii1)
a sua localizacdo; e (iv) as condi¢des em que funciona (IPQ, 2008b). A figura 3.3 apresenta
o modelo de Sistema de Gestdo da RS (SGRS) conforme a NP 4469-1, no qual o ciclo de
gestdo estratégica se inicia com a definicdo dos valores e principios orientadores da
organizagdo ¢ com o estabelecimento do compromisso da Gestdo de Topo para com o
SGRS e a melhoria continua. A analise do contexto ambiental, econémico e social e da
propria organizacdo ¢ fundamental com o propdsito de realizar uma primeira identificagdo
das partes interessadas e dos aspetos da RS da organizagdo, os quais serdo a base da

definicao da politica da RS (IPQ, 2008b).

de gestao

F = \
de gestao
: \ estratégica

estratégica
§ 3.4. Politica da RS

) — | >
o @
3.5. ©
® i Planeamento @
© - operacional
VA - e o
» Y : -
° ' cial -]
- : iclo 3.6 1
3.8, Reviséo e a st ®
o B odirgaecsi:;oal Implementaggo |
e P e operacdo :-
- - =
® =1
(]

3.7.
Verificagdo

Figura 3.3 - Modelo do SGRS conforme a NP 4469-1:2008
Fonte: IPQ (2008b)
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A NP 4469-1 esta concebida ¢ estruturada tendo em consideragao outras normas de
Sistemas de Gestdo com o proposito de potenciar que as organizagdes promovam a
integracdo do SRS com outros Sistemas de Gestdo, para beneficio da organizagdo e partes
interessadas (IPQ, 2008b). Assim, na concep¢ao da norma A NP 4469-1 foram tidas em
consideragdo as normas da Gestao da Qualidade — ISO 9001; da Gestao Ambiental — ISO
14001 ; da Gestdo da Seguranca e Satde do Trabalho - NP 4437; e da Etica das
organizagdes — NP 4460-1. O alinhamento entre a NP 4469-1:2008 e aqueles outros
referenciais normativos ¢ apresentado, a titulo informativo, no anexo A da prdpria norma

NP 4469-1:2008 (IPQ, 2008b).

De acordo com a norma SA 8000:2014 — Social Accountability 8000 (SAI, 2014),
uma forma de evidenciar a pratica de ac¢des de RSE podera ser através da implementagdo
e certificacdo de um Sistema de Gestdo da Responsabilidade Social (SGRS), entendido
este como o "conjunto de elementos inter-relacionados e inter-actuantes para estabelecer e
concretizar a politica e objetivos da Responsabilidade Social ( IPQ, 2008b). A norma SA
8000 teve a sua primeira edicdo em 1997 através de uma entidade criada em 1969, em
Nova lorque, a CEP — Conselho de Prioridades Economicas, que em 1997 se transformou
na CEPAA — Agéncia de Acreditagio do Conselho de Prioridades Econémicas. E
actualmente, ¢ desde 1991, a SAI — Social Accountability International. A SA 8000 teve a
primeira revisdao no ano de 2002. A SA 8000 promove a melhoria das condi¢des de
trabalho e a prote¢do social nas condi¢des de globalizacdo da economia mundial. Um
SGRS, entre outros requisitos adicionais, exige uma seleccdo e controlo de fornecedores
para que eles proprios também se comprometam com o cumprimento dos requisitos

normativos de Responsabilidade Social (Gongalves, 2007).

A implementacdo de um SGRS e sua consequente certificagdo de acordo com a
norma SA 8000 aborda um conjunto de requisitos, a saber: (i) trabalho infantil; ii) trabalho
forcado ou compulsoério ; iii) saude e seguranga do trabalho ; iv) liberdade de associacdo e
direito a negociacdo coletiva; v) discriminacdo; vi) praticas disciplinares ; vii) horario de
trabalho; viil) remuneragdo; e ix) sistemas de gestdo (SAI, 2014). Uma organizagdo
certificada de acordo com a SA 8000 fornece uma imagem positiva e de reputacdo aos
seus Clientes, Colaboradores, Fornecedores, Donos/Acionistas no que se refere as
melhores praticas da protecdo social dos Colaboradores e suas condi¢des de trabalho

(Majstorovic & Marinkovic, 2011). As Organizagdes deverdo operar como promotores do
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desenvolvimento sustentavel, considerando as questdes sociais ao nivel individual/pessoal
e comunitario/coletivo (Domingues et al., 2015) e com frequéncia, as certificadas de
acordo com a SA 8000 disponibilizam produtos de qualidade mais elevada

comparativamente com outras ndo certificadas (Majstorovic & Marinkovic, 2011).

3.1.3 NP 4457 - Sistema de Gestao da Investigacao, Desenvolvimento e Inovacgao

Na economia do século XXI a cultura da inovacao ¢ um requisito prévio para as
empresas de produtos e servigos sobreviverem em mercados fortemente competitivos e
dindmicos (Hogan & Coote, 2013). A norma NP 4457:2007 - Gestdo da Investigagdo,
Desenvolvimento e Inovagdo (IDI). Requisitos do Sistema de Gestdo IDI, (IPQ, 2007a)
tem, na sua primeira edi¢do, como finalidade constituir um referencial normativo que
contribua para que as organizagdes, com atividades de investigacdo, desenvolvimento e
inovacdo, melhorem o seu desempenho, ao nivel do seu Sistema de Gestdo de
Investigacdo, Desenvolvimento e Inovacdo (SGIDI), como método fundamental de criar

conhecimento e de o transformar em riqueza econémica e social.

Sao cinco os principais paragrafos da NP 4457:2007 (IPQ, 2007a) — 0. Introdugao;
1. Objetivo e campo de aplicacdo; 2. Referéncias normativas; 3. Definicoes ; 4.
Requisitos de um Sistema de Gestdo de IDI; e Bibliografia. No paragrafo 0 - Introducéo, a
NP 4457:2007 (IPQ, 2007a, p. 4) “Sendo o conhecimento a base da geragdo de riqueza nas
sociedades avanc¢adas e a investiga¢do e o desenvolvimento um dos pilares da cria¢do
desse conhecimento, é na inovagdo que se encontra o meio de transformar esse
conhecimento em desenvolvimento economico. “Por ultimo no subparagrafo 4.5.3 -
Melhoria, a norma especifica: " A organiza¢do deve melhorar continuamente a eficacia do
SGIDI através da utilizagdo da politica de IDI, da revisdo pela gestdo, da avaliagdo de

resultados, dos resultados das auditorias e da comunicacao interna ¢ externa.".

O modelo de Sistema de Gestao IDI da NP 4457:2007 , segue a exemplo das
anteriores normas uma abordagem PDCA orientando-se para a melhoria continua. Na
generalidade, a NP 4457:2007 encontra-se alinhada com a ISO 9001 e outras normas de
sistemas de gestdo podendo ser implementada de forma independente ou integrada
(Rebelo, 2011). A figura 3.4 apresenta o modelo de referéncia (Caraga, Ferreira &
Mendonga, 2006 ; IPQ, 2007a, p. 6) do processo de IDI desta norma e que se designa por "
Modelo de interac¢oes em cadeia. Um modelo de inova¢do para a economia do

conhecimento". Este modelo estd concebido por forma a permitir, as organizagdes, a
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concepgdo, o alinhamento e a avaliagdo das dimensdes fulcrais do processo de IDI na

transicao para a economia do conhecimento (IPQ, 2007a, p. 5).

VOIO0M0NDAL
AVOEINID
OYOVOLSIANI

Figura 3.4 - Modelo de referéncia da NP 4457:2007
Fonte: Caraga, Ferreira & Mendonga (2006) ; IPQ (2007a, p. 6)

O Modelo de interac¢oes em cadeia (Caraga, Ferreira & Mendonga, 2006)
pressupde a existéncia de trés interfaces, ou canais de interpretagdo, que concebem as
organizagdes a capacidade de comunicar para dentro e para fora das suas competéncias
nucleares por forma a inovar. Representa um conjunto complexo e dinamico de interagdes
entre a organizagdo € o seu contexto, caracterizado por multiplos atores e organizagdes,
através das suas principais interfaces. A inovag¢ado resulta pois de uma cadeia de interagdes
entre as competéncias e atividades nucleares das organizagcdes que inovam com as
competéncias dos varios intervenientes e instituicdes do contexto em que as mesmas se

posicionam.
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O resultado final do processo de inovagdo pode ser sob a forma dos quatro tipos de
inovacao atualmente reconhecidos, como identificados no Manual de Oslo (OECD, 2005):
inovacao de produto, de processo, de novas abordagens para organizar rotinas empresariais
e inovacdo de marketing. De acordo com Caraga, Ferreira & Mendonga (2006), muitas das

inovagdes tém caracteristicas que abrangem mais do que um tipo de inovagao.

Anota-se que para suporte ao planeamento, implementacdo, avaliacdo e melhoria

continua de um SGIDI existem também, para além da NP 4457:2007, as duas normas:

- NP 4456:2007 — Gestdo de Investiga¢do, Desenvolvimento e Inovag¢do (IDI).
Terminologia. Terminologia e defini¢oes das atividades de IDI. (IPQ, 2007b).

- NP 4458:2007 - Gestdo de Investiga¢do, Desenvolvimento e Inovag¢do (IDI).
Requisitos de um projeto de IDI. (IPQ, 2007¢).

A NP 4457:2007, foi alinhada com outras normas de SGs pelo que a sua
implementagdo podera ser independente ou integrada com varias outras normas de SGs.
Cabe a Gestdo de Topo a responsabilidade de proporcionar as condi¢des necessarias para o
desenvolvimento e promoc¢ao de uma cultura de inovagdo, para a criatividade interna e para

a gestdo do conhecimento.

3.1.4 NP ISO/IEC 27001 - Sistema de Gestiao de Seguranc¢a da Informacao

Ao longo dos anos, as organizagdes tém sofrido numerosas perdas as quais tiveram
um impacto direto na sua informagao. Fraudes e crimes econdmicos sao certamente alguns
exemplos. O Federal Bureau of Investigation (FBI) informou que apenas no ano de 2011,
ocorreram 726 casos de fraude a nivel corporativo nos Estados Unidos da América,
envolvendo esquemas contabilisticos destinados a enganar os investidores, auditores e
analistas sobre a verdadeira situacdo financeira de uma companhia. A criminalidade
econdmica (ou crime de colarinho branco) também continua a permanecer na vanguarda

das preocupagdes corporativas, constituindo uma ameacga para os negocios (Otero, 2015).

De acordo com um estudo realizado por Bedard et al. (2008), cerca de 21% de
todas as deficiéncias detetadas, numa amostra de organizagdes selecionadas para serem
auditadas, estavam relacionadas com a segurancga de informagdo. Particularmente, na sua
investigacdo, Bedard er al. (2008) observaram que ndo estavam em vigor controlos
adequados da seguranca de informagao no ambito das organizagdes auditadas sendo que as

que dispunham de controlos, estes ndo estavam a operar eficazmente. No entanto, devido a
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uma variedade de restrigdes organizacionais especificas (por exemplo, custos,
disponibilidade de recursos), as organizagdes ndo se ddao ao luxo de selecionar e

implementar todos os controlos da segurang¢a de informagao necessarios (Otero, 2015).

De acordo com Schein (2009), cultura ¢ um fenémeno dindmico que nos cerca em
todas as horas, sendo constantemente desempenhada e criada pelas nossas interagdes com
os outros e moldada por comportamento de lideranga, um conjunto de estruturas, rotinas,
regras € normas que orientam e restringem o comportamento. Por sua vez de acordo com
Lunenburg (2011), a cultura organizacional ¢ o conjunto de crengas, valores e normas
compartilhadas que influenciam a forma como os membros pensam, sentem e se
comportam. Cultura é criada por meio de valores terminais e instrumentais, herdis, ritos e

rituais, ¢ redes de comunicacao.

De acordo com AlHogail (2015), dispor de um ambiente seguro nas organizagoes
requer uma combinacdo de controlos técnicos e controlos humanos para além de outros
factores. Com uma cultura da seguranca de informacdo apropriada numa organizacao, o
nivel de responsabilidade pela seguranca de informagdo serd elevado. Isso fornece uma
base muito boa para a aplicagao efectiva de quaisquer novas geragdes de um sistema de
seguranga, e paralelamente os colaboradores estardo dispostos a adaptarem-se e mudar o
seu comportamento, a fim de ser preservada a seguranca de informacdo. O enquadramento
e interioriza¢cdo de uma cultura da seguranca de informagdo nas organizagdes, fornecera a

estrutura de como lidar com qualquer sistema (AlHogail, 2015).

A norma NP ISO/IEC 27001:2013 — Tecnologia de informagdo. Técnicas de
segurancga. Sistemas de gestdo de seguranca da informag¢do — Requisitos (versao
portuguesa da ISO/IEC 27001:2013 — Information technology - Security Techniques -
Information security management systems — Requirements) proporciona os requisitos para
estabelecer, implementar, manter e melhorar de forma continua um Sistema de Gestao de
Seguranca da Informagao (SGSI) (IPQ, 2013). A sua existéncia teve origem no documento
— PD 0003 A - Code of Practice for Information Security Management, publicado, em
1993, por uma associacdo profissional Inglesa, a National Computing Centre. Em 1995 a
British Standards Institute (BSI) adotou este documento como norma nacional dando
origem a BS 7799-1 IT — Security technics—Code of practice for information security
management. Posteriormente a BSI publicou a BS 7799-2 — Information security
management systems—Specification with guidance for use, permitindo as empresas
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certificar os seus processos. Posteriormente a ISO harmonizou a BS 7799-2 com outras
normas ISO como a ISO 9001 e desenvolveu a ISO 27001 publicando-a em outubro de
2005. A ISO 27001 constitui a base, fazendo parte, da designada familia de normas ISO
27000, também designada como "ISO 27 K" ou "Série ISO 27000" (Disterer, 2013).

Sao identificadas na familia de normas ISO/IEC 27000, relativas a "Tecnologia de
informacdo. Técnicas de seguranga”, trinta e oito normas publicadas e em preparagdo para
aprovacao (Disterer, 2013). Sao exemplos de normas da familia ISO/IEC 27000: a
ISO/IEC 27000 — Information security management systems — QOverview and
vocabulary; ISO/IEC 27002 — Code of practice for information security management,
SO/IEC 27003 — Information security management system implementation guidance;
ISO/IEC 27004 — Information security management — Measurement; ISO/IEC 27005 —
Information security risk management; ISO/IEC 27007 — Guidelines for information
security management systems auditing (focused on the management system); ISO/IEC TR
27015 — Information security management guidelines for financial services; ISO/IEC
27032 — Guideline for cybersecurity; ISO/IEC 27033-2 — Network security - Part 2:
Guidelines for the design and implementation of network security; ISO/IEC 27037 —
Guidelines for identification, collection, acquisition and preservation of digital evidence;
ISO/IEC 27017 — Information security management for cloud systems; ISO/IEC 27036
— Guidelines for security in supplier relationships; ISO/IEC 27039 — Intrusion detection
and protection systems; ISO/IEC 27043 — Digital evidence investigation principles and

processes.

De acordo com a NP ISO/IEC 27001 (IPQ, 2013), a adogdao e a implementacao,
numa organiza¢gdo, de um SGSI, resulta de decisdes estratégicas, sendo que as
necessidades e objetivos da organizagdo, os requisitos de seguranca, 0s processos
organizacionais utilizados, a dimensdo e estrutura da organizagdo, constituem fatores
influenciadores, que poderdo mudar com o decorrer do tempo, na definicio e

operacionaliza¢do do SGSI.

Suportado num processo de Gestdo do Risco (GR), um SGSI preserva a
confidencialidade, integridade e disponibilidade da informa¢ao dando confianca as Partes
Interessadas de que os Riscos sdo geridos de forma adequada (IPQ, 2013). Refere ainda a
NP ISO/IEC 27001 (IPQ, 2013), na sua introdugdo, que se torna importante que o SGSI

faca parte e esteja integrado com os processos das organizagdes bem como com a estrutura
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de Gestao Global devendo a Seguranga da Informacgdo ser considerada na concegdo de

processos, Sistemas de Informagdo e controlos. Acresce que o dimensionamento da

implementagdo de um SGSI devera ter em conta as efetivas necessidades das organizagdes

(IPQ, 2013) e das suas Partes Interessadas, no contexto em que se posicionam.

A NP ISO/IEC 27001 (IPQ, 2013), resultou da revisao da edigdo de 2005 observando

as recomendacdes da ISO relativas a estrutura de alto nivel, que se encontra definida no

Anexo SL - Annex SL (normative) - Proposals for management systems standards

relevando-se assim a sua compatibilidade com outras normas de SGs para efeitos de

integracdo. De acordo com Disterer (2013) a ISO/IEC 27001 juntamente com as ISO/IEC

27000 e ISO/IEC 27002 formam a estrutura normativa para conceber e operacionalizar um

SGSI. Na tabela 3.4 apresentamos a estrutura da ISO/IEC 27001:20013.

Tabela 3.4

Estrutura da NP ISO/IEC 27001:2013

NP ISO/IEC 27001:2013 - ESTRUTURA

PRE-
REQUISITOS

REQUISITOS

ANEXOS

0.1 - Generalidades
0.2 - Compatibilidade com outras normas de si de gestdo

e

- Introducio

1- Objetivo e campo de aplicacio

2 - Referéncias normativas

w

- Termos e defini¢des

4.1 - Compreender a organizagio e o seu contexto

4.2 - Compreender as necessidades e expectativas das partes interessadas
4.3 - Determinar o ambito do sistema de gestao de seguranga da informagao
4.4 - Sistema de gestdo de seguranga da informagao

S

- contexto da organiza¢io

5.1 - Lideranga e comprometimento
5 - Lideranca 5.2 - Politica
5.3 - Fungdes, responsabilidades e autoridades na organizagio
6.1.1 - Generalidades
6.1 - Agdes para enderegar riscos e oportunidades 6.1.2 - Avaliagio do Risco da seguranga da informagao
6 - Planeamento 6.1.3 - Tratamento do risco de seguranca da informagdo
6.2 - Objetivos da seguranca da informagao e planeamento para os alcangar
7.1 - Suporte
7.2 - Competéncia
7.3 - conscencializagdo
7 - Suporte 7.4 - Comunicagdo
7.5.1 - Generalidades
7.5 - Informagdo documentada 7.5.2 - Criagdo e atualizagdo
7.5.3 - Controlo da informagdo documentada
8.1 - Planeamento e controlo operacional
8 - Operacio 8.2 - Avaliagéo de risco
8.3 - Tratamento de risco

9.1 - Monitorizagdo, medigdo, analise e avaliagdo
9.2 - Auditoria interna
9.3 - Revisdo pela gestdo

]

- Avaliacido de desempenho

10.1 - Nao conformidade e agdo corretiva

10 - Melhoria ’10.2 - Melhoria continua

Anexo A (normativo) Objetivos de controlo e controlos de referéncia

Anexo B (informativo) |Correspondéncia entre os termos em inglés e em portugués

Em termos de possivel conclusdo: nas organizagdes a Informacgao e os Sistemas de

Informacgao estdo envolvidos em varios tipos de riscos em resultado designadamente do

crescente nivel e complexidade: (i) da sua utilizagdo; (i1) das tecnologias utilizadas; e (iii) e

ligagdo a redes externas cada vez mais sofisticadas. A implementagdo de um SGSI numa
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organizagdo conforme a ISO/IEC 27001 e sua integragdo com os demais processos € SGs
normalizados existentes, considerando o contexto interno e externo em que a organizacao
se posiciona, designadamente ao nivel de Partes Interessadas, ameacas, riscos,
oportunidades e fatores criticos de sucesso relacionados, constitui, na nossa opinido, uma
decisdo estratégica que da Gestao de Topo das organizacdes ndo podera, nos dias de hoje,

descorar.

3.2 A evoluciao das estatisticas das certificacoes de Sistemas de Gestao

O nivel crescente de normalizagdo com consequente proliferagdo de normas de
Sistemas de Gestdo (SGs) nas organizagdes ¢ uma realidade que se desenvolveu de uma
maneira sem precedentes, nos ultimos anos. O impacto nas organizagdes, decorrente da
aplicacdo das normas de Sistemas de Gestdo da Qualidade (SGQ) e Sistemas de Gestao
Ambiental (SGA), respetivamente a ISO 9001(ISO, 2008) e a ISO 14001 (ISO 2004), entre
outras, ¢ evidenciado pela importancia destas normas de SGs a nivel mundial (Rebelo,

Santos, & Silva, 2014a).

Relativamente ao ano de 2010, em 2011 foram incluidas sete normas novas de SGs
no " ISO Survey of Management System Standard Certifications" (ISO, 2012b). De acordo
com o "ISO Survey of 2013" (ISO, 2013) ¢ crescente o niimero de certificados emitidos a
nivel mundial relativos as normas ISO de SGs. S3ao exemplos de normas de SGs
referenciados pela ISO (ISO, 2013): a ISO 50001 para Sistemas de Gestdo de Energia
(SGEn), com um crescimento de 116% relativamente a 2012; a ISO/IEC 27001 (ISO/IEC,
2013) para Sistemas de Gestdo de Seguranca da Informagdo (SGSI) com um crescimento
de 14% relativamente a 2012; a ISO 22000 (ISO, 2005) Sistemas de Gestdo da Seguranca
Alimentar (SGSA), com um crescimento de 15% relativamente a 2012. Em particular, o
numero de certificados a nivel mundial para Sistemas de Gestdo da Qualidade (ISO,
2008a) no final de 2013 totalizava 1.129.446 em 187 paises e o numero de certificados
para Sistemas de Gestdo Ambiental (ISO 2004) totalizava 301.647 em 171 paises. Em
Portugal sdo adotadas as normas ISO de Sistemas de Gestdo existindo também algumas
normas Portuguesas de SGs de que sao exemplo: A norma Portuguesa NP 4457 (Instituto
Portugués da Qualidade/IPQ, 2007) para Investigacdo, Desenvolvimento e Inovacdo e a
NP 4427 (Instituto Portugués da Qualidade/IPQ, 2007) que especifica os requisitos para
SGs de Recursos Humanos (SGRH). A tabela 3.5 apresenta a evolugdo, a nivel mundial, do

numero de certificados emitidos, nos anos 2011, 2012 e 2013, para as normas nela
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identificadas sendo que existem varias outras normas de SGs, também certificados, como
sejam a norma SA 8000 (Social Accountability International, 2014) para a
Responsabilidade Social (RS), a OHSAS 18001 (British Standards Institution [BSI],
(2007) e a ISO 22301 (ISO, 2012a) para SGs da Continuidade do Negdcio. A figura 3.5
apresenta a evolugdo anual do niimero de paises com certificagdes de SGs. Por sua vez, a
tabela 3.6 apresenta a evolucdo do numero e certificados emitidos, a nivel nacional e
igualmente para os anos 2011, 2012 e 2013, para o conjunto de normas de SGs nela
identificadas, podendo-se observar igualmente um crescimento quer de normas de SGs,
quer do niumero de certificagdes e com uma taxa de crescimento mais acentuada no ano de
2013 relativamente ao ano de 2012, que a verificada a nivel mundial. No entanto e de
acordo com estudo conduzido por Santos ef al. (2015), as principais dificuldades em
relacdo a certificacdo de Sistemas de Gestdo Ambiental em Pequenas e Médias Empresas
(PMEs) podem ser atribuidas a razdes relacionadas com dificuldades de mudanca da
cultura organizacional, elevados custos de certificagdo e dificuldades em motivar as

pessoas.

Tabela 3.5
Evolucdo do niamero de certificados de SGs emitidos , a nivel mundial, em 2011, 2012 e 2013

NUMERO DE CERTIFICADOS, A NIVEL MUNDIAL, = EVOLUCAO

NORMAS DE SGS NO FINAL DOS ANOS: (2012/2013)
2011 % 2012 % 2013 % NUMERO %
1SO 9001 (ISO, 2008a) 1.079.647 74,66 1.096.987 73,17 1.129.446 72,19 32459 3,0
ISO 14001 (ISO, 2004) 261.957 18,11 284.654 18,99 301.647 19,28 ’ 16.993 6,0
ISO/TS 16949 (ISO, 2009b) 47.512 3,29 50.071 3,34 53.723 3,43 3.652 73
1SO 22000 (ISO, 2005) 19.351 1,34 23.278 1,55 26.847 1,72 ’ 3.569 153
1SO 13485 (IS0, 2003) 19.849 1,37 22.317 1,49 25.666 1,64 3.349 15,0
ISO/IEC 27001 (ISO/IEC, 2013) 17.355 1,20 19.620 1,31 22.293 1,42 ’ 2.673 13,6
1SO 50001 (ISO, 2011b) 459 0,030 2.236 0,15 4826 0,31 2.590 115,8
Totais 1.446.130 - 1.499.163 -— 1.564.448 — 65.285 4.4

Fonte: ISO survey of management system standard certifications (ISO 2012b, 2013)
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Figura 3.5 - Certificagcdes de SGs—Evolucao anual de paises com certificagdes
Fonte: Rebelo ef al. (2014a) ; ISO (2013)

Tabela 3.6
Evolugdo do niimero de certificados de SGs emitidos em Portugal em 2011, 2012 ¢ 2013

NUMERO DE CERTIFICADOS, A NIVEL NACIONAL,: EVOLUCAO

NORMAS DE SGS NO FINAL DOS ANOS: (2012/2013)
2011 % 2012 % 2013 % NUMERO %

IS0 9001 (ISO, 2008a) 8406 620  7.84 584 8564 581 1380 192

1SO 14001 (ISO, 2004) 1467 108 1247 104 1907 129 660 529

OHSAS 18001(BSI, 2007) / NP 4397

(IPQ, 2008a) 589 4,4 773 6,3 887 6,0 114 14,7
S(/)%Ogl());)o (SAI 2014) / NP 4469 (IPQ, 53 0.4 65 0.5 70 0.4 5 77
NP 4457 (IPQ, 2007) 125 0,9 118 1,0 198 1,3 80 67,8
ISO/TS 16949 (ISO, 2009b) 100 0,7 120 1,0 130 0,9 10 83
ISO 22000 (ISO, 2005) 326 2,4 317 2,6 421 2,8 104 32,8
Outras normas de SGs 2.472 18,3 2.476 20,1 2.557 17,4 81 3,2
Totais 13.538 - 12.300 - 14.734 - 2434 19,78

Fonte: Dados do Guia de Empresas Portuguesas Certificadas (Cempalavras, Comunicagio
Empresarial, 2012, 2013, 2014)

De acordo com a publicagdo ISO — The integrated use of management system
standards (ISO, 2008b) : (i) em anos recentes, as necessidades organizacionais e exigéncias
das Partes Interessadas implicaram a crescente utilizacdo de multiplas normas de Sistemas
de Gestdo. As organizagdes sao assim confrontadas com o desafio de implementacdo dessas
normas sendo que a implementag¢do individualizada é uma opc¢do que tende a isolar a
operacionaliza¢do de cada norma pelas areas funcionais da organizagdo. Esta op¢do conduz
auma sub-optimizacao do Sistema de Gestdo; (i1) uma mais efectiva e eficiente opcao, para

uma organizacao, ¢ integrar a implementac¢do de requisitos de multiplas normas de sistemas
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de Gestdo; (iii) a integracdo ¢ o processo de uniformizacdo de multiplos requisitos de
normas de Sistemas de Gestdo num sistema global de gestdo da organizagao; (iv) o resultado
da integracdo ¢ mover a organizacdo na direc¢do de um uUnico Sistema de Gestdo que

cumpra os requisitos de multiplas normas de Sistemas de Gestao.

De acordo com Hortensius (2013), o principal motivo para a implementag¢do de um
Sistema Integrado de Gestao (SIG) em muitas Pequenas ¢ Médias Empresas (PME) deve-
se ao facto de muitas delas serem fornecedores de grandes companhias que especificam
requisitos de qualidade e ambientais nas suas cadeias de fornecimentos. Em muitos casos,
esses requisitos s6 podem ser alcancadas através da implementacdo e certificagdo de um

Sistema de Gestao.

3.3 A integracio de Sistemas normalizados de Gestiao

“Existe uma maneira de ganhar dinheiro que as Empresas ndo tém sabido usar...deixar de

perdé-lo” (Crosby, Philip - 1926-2001).

Os desafios da competitividade e as metas de produtividade, com fasquias
progressivamente mais elevadas e dificeis de atingir, mas também devido a isso mais
desafiadoras, requerem que, numa perspetiva de sustentabilidade, as organizagdes inovem
em todos os dominios, maximizem a sua eficiéncia e eliminem tudo o que é desperdicio
convergindo, assim, sinergias e potenciando melhores niveis de desempenho, a um custo

global progressivamente menor (Rebelo, 2011).

De acordo com a ISO 9004:2009 — Managing for the sustained success of an
organization — A quality management approach (1SO, 2009a), o sucesso sustentado de uma
organizagado ¢ alcangado pela sua aptidao para satisfazer as necessidades e expectativas dos
seus Clientes e outras Partes Interessadas, a longo prazo e de forma equilibrada. O
caminho que deve ser seguido ¢ o de maximizar a progressiva integracao dos Sistemas de

Gestao normalizados (Rebelo, Santos & Silva, 2013).

A cultura organizacional ¢ considerado um dos fatores criticos para o bom
desempenho dos Sistemas de Gestdo normalizados e claramente mais ainda para sua
integragdo. Logo deve-se dar grande atencdo e esfor¢o nos elementos com ela relacionados
(Zeng et al., 2007, Santos et al., 2012). Uma pesquisa qualitativa desenvolvida a partir do
método de estudo de caso tnico (Grassi, 2003) e conduzida por Costa (2014) em contexto

real de trabalho evidenciou a importancia que a integragdo de Sistemas normalizados de
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Gestao, na circunstancia da Qualidade; do Ambiente; da Seguranga e Satde do Trabalho; e
da Investigagdo, Desenvolvimento e Inovacdo, representa e pode influenciar,
positivamente, o progressivo desenvolvimento e consolidagdo da cultura organizacional de

uma Empresa com consequente criagdo de valor para a as Partes Interessadas.

Releva-se, pois, que, mais que nunca, a Gestdo pela Qualidade Global impde-se na
procura da Exceléncia Empresarial (Rebelo, 2011) e, num passado ndo muito distante,
algumas empresas em Portugal e noutros paises, embora em pequena percentagem, come-
caram a integrar os seus Sistemas individualizados de Gestdo (Santos et al., 2013b). Na
tabela 3.7 apresentamos a evolugdo, em Portugal, do numero de entidades certificadas com

Sistemas Integrados de Gestao da Qualidade, Ambiente e Seguranca (SIG-QAS).

Tabela 3.7

Evolugdo do nimero de entidades certificadas em Portugal com SIG-QAS para os anos 2010; 2011

e 2012

NUMERO DE ENTIDADES CERTIFICADAS EM  EVOLUCAO (2010/2012)
SIG-QAS ,
2010 % 2011 % 2012 % | NUMBERO %

ISO 9001 + ISO 14001 + OHSAS 18001 429 44,64 468 4540 577 4540 148 34,5
1SO 9001 +ISO 14001 366 38,08 402 39,0 483 39,0 117 32,0
ISO 9001 + OHSAS 18001 127 13,21 120 11,63 137 11,63 10 7,9
ISO 14001 + OHSAS 18001 39 4,05 41 3,97 48 3,97 9 23,1
Total 961 — 1031 - 1245 - 284 29,6

Fonte: Adaptado e atualizado de Rebelo, Santos & Silva (2014a, p.365); Dados do Guia de Empresas
Portuguesas Certificadas (Cempalavras, Comunica¢do Empresarial, 2012, 2013, 2014).

De acordo com Asif et al. (2010a), a literatura ¢ clara sobre a importancia da
integracao de Sistemas de Gestdo (SGs), mas a literatura disponivel ¢ insuficiente ao nivel
de como organizar a integra¢do, ou seja sobre o desenvolvimento e implementacdo de
Sistemas Integrados de Gestdo (SIGs). De acordo com Santos et al. (2011), a
compatibilizacdo entre os requisitos das diferentes normas de SGs para uma integracao
efetiva dos correspondentes SGs individualizados deve ser feita com moderagdo e Almeida
et al. (2012, 2014) referem que o sucesso da integracdo dos SGs esta significativamente
relacionado com as motivagdes que levam as organizagdes a decidirem-se pela integracao
dos seus SGs. Para alcangar o sucesso sustentado, a Gestao de Topo deve estabelecer e
manter uma missdo, uma visdo e valores da organizacdo. Estes devem ser claramente
entendidos, aceites e apoiados pelos Colaboradores da organizagdo e, se apropriado, por

outras Partes Interessadas (ISO, 2009a), no contexto, interno e externo, em que se
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posiciona.

Campos & Medeiros (2009), argumentam que ndo ha consenso sobre o que
realmente serd a integracdo de SGs e como realizar a integracdo, para além de que por
regra geral, a literatura se focaliza mais na integracdo dos trés Sistemas de Gestdo: da
Qualidade (SGQ) conforme a norma ISO 9001 (ISO, 2008a); Ambiente (SGA) conforme a
ISO 14001 (ISO, 2004); e da Saude e Seguranga do Trabalho (SGSST) conforme as
normas OHSAS 18001 (BSI, 2007) e NP 4397 (IPQ, 2008a). No entanto, outros SGs
podem, na nossa opinido devem, ser integrados como ¢ o caso do Sistema de Gestdo da
Responsabilidade Social (SGRS) conforme a norma SA 8000 (SAI 2014) , o Sistema de
Gestao da Investigacdao, Desenvolvimento e Inovagdo (SGIDI) conforme a norma NP 4457
(IPQ, 2007a) e o Sistema de Gestdo da Seguranga de Informacdo (SGSI) conforme a
norma ISO/IEC 27001 (ISO/IEC, 2013).

Tendo presente o anteriormente referido ao nivel do crescente numero e diversidade
de normas de SGs individualizados, como esquematizado na figura 3.1, o problema da
convergéncia dos correspondentes SGs para a integracdo, como esquematizado na figura
3.6, assume uma relevancia e oportunidade particulares do ponto de vista da
competitividade das Organizacdes e do seu desenvolvimento e sucesso sustentado,
representando um desafio com o qual as organizag¢des se deparam (Rebelo & Silva, 2012 ;
Santos et al., 2012). Essa convergéncia ¢ facilitada pelo facto de que, em termos gerais, as
normas de SGs sdo suportadas no principio da melhoria continua do Ciclo do Deming -
PDCALI (Plan / Planear ; Do/Realizar ; Check / Verificar ; Act / Atuar; Improve/Melhorar) e
estruturadas quer de acordo com o Guia 72 da ISO (ISO, 2001), o qual identifica
elementos comuns existentes em normas de SGs, os quais sdo agrupados em seis
componentes: Bl — Politica, B2- Planeamento , B3 — Implementacdo e Operacdo , B4 —
Avaliagdo do desempenho do Sistema , BS - Melhoria ¢ B6 — Revisao pela Gestdo; quer
mais recentemente de acordo com o texto e a estrutura de alto nivel, que se encontra
definida no Anexo SL - Annex SL (normative) - Proposals for management systems
standards (ISO, 2015¢). A ISO recomenda que essa estrutura seja seguida aquando do
desenvolvimento e revisao de normas de SGs no sentido de se assegurar a sua
compatibilidade, melhorar o seu alinhamento e facilitar a integracao dos correspondentes

SGs (Rebelo ef al., 2014b).
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- ——

Figura 3.6 - A convergéncia de SGs individualizados para a integragio
Fonte: Adaptado de Rebelo ef al. (2014a)

O futuro estd na integragdo dos SGs individualizados, integracdo essa gerida por
apenas uma equipa multidisciplinar, com formagdo e competéncias em diversas areas,
economizando assim recursos financeiros ¢ humanos (Santos ef al., 2011). De acordo com
Bernardo et al. (2012) ¢é cada vez maior o nimero de organizagdes que decidem pela
implementagdo e certificacdo dos seus SGs por forma a responderem aos requisitos das
suas Partes Interessadas e alcancarem a maxima eficiéncia. Por conseguinte, as
organizagdes e, em particular as Portuguesas, tém de encontrar a melhor estratégia de
alcangar esses objetivos, de forma eficaz e eficiente através da optimizag¢do dos recursos,
reduzindo a proliferagdo de SGs individualizados (Rebelo ef al., 2014a). Neste contexto, e
tendo presente que de acordo com Rebelo et al. (2014b) a melhoria continua do
desempenho de uma organizacdo deve constituir um objetivo sempre presente, no
desenvolvimento de um SIG, sdo colocadas duas op¢des (Bernardo et al., 2009): (i) manter

e/ou operacionalizar os diversos SGs de forma independente; ou (ii) integra-los num SIG.

De acordo com Majstorovic & Marinkovic (2011), um SIG ¢ considerado o conceito
chave para os futuros sistemas de negocios sendo que um elemento fundamental na
estratégia de qualquer Organizag¢do ¢ a minimiza¢do do Risco do negodcio para um nivel
que garanta a seguranca do mercado (Nowicki, 2013). Um estudo conduzido por Simon et
al. (2013), concluiu que as Organizagdes preferem a op¢do da gestdo integrada dos seus
SGs a opg¢ao da gestdo independente e que a integracao de SGs ¢ uma estratégia prioritaria
para assegurar a sobrevivéncia e economias para as organizagdes da amostra investigada.
Por sua vez de acordo com Mesquita & Mas (2015) as organizacdes de Servigos de
Tecnologias da Informagdo que ja implementaram um Sistema de Gestdo de acordo com a

ISO 9001 e que estejam interessados em implementar um Sistema de Gestao de Servigos

Rui Oliveira| 35



Contribuicdo para a estruturacdo do Sistema Integrado de Gestdo do Grupo Cooprofar-Medlog
com integragdo da Gestdo de Seguranga da Informagio

de Tecnologias da Informacdo (SGSTI) podem reutilizar experiéncias anteriores,

conhecimentos, processos e praticas relacionadas.

De acordo com Rebelo et al.(2014b) um dos principais obstdculos com que as
organizagdes se confrontam, com a integragdo de varias normas de SGs, ¢ relativo a
metodologia a utilizar ¢ ao modelo de SIG com estrutura adequada a implementar, para
superar os problemas decorrentes da operacionalizacdo individualizada de multiplas
normas versus correspondentes SGs que proliferam nas organizagdes, problemas esses
traduzidos em diversas ineficiéncias das quais resulta a destrui¢do de valor, para as
organizagdes ¢ suas Partes Interessadas. O caminho que deve ser considerado ¢ pois o de
maximizar a integragdo dos varios SGs individualizados num SIG (Rebelo e Silva, 2012),
suportada numa metodologia de integracdo (AENOR, 2005; Santos et al., 2012 ; Rebelo et
al., 2014b) e num modelo para SIGs o qual de forma balanceada e observando principios
lean potencie de forma coordenada a racionalizagdo, normalizacdo e optimizag¢do do uso
da informagdo e os processos conferindo-lhes verdadeiro e sustentado valor acrescentado

para o negdcio e Partes Interessadas (Rebelo ef al., 2014c,d ; Mendes et al., 2014).

3.4 Abordagens e modelos de integracio de Sistemas normalizados de Gestao

Os investigadores definem integragdo de forma diferente (Zeng et al., 2007). Quer
nos referenciais normativos de SGs quer na literatura t€ém sido, ao longo dos anos,
apresentadas diferentes descricdes de SIGs. Na tabela 3.8 apresentamos algumas dessas

descri¢des, observadas na literatura.

Tabela 3.8
Algumas descricoes de SIGs
Publicagdes Descri¢oes de SIGs
Titulo Autor (ano)
- Um SIG ¢ caracterizado por uma perda completa das
identidades tinicas dos subsistemas e pode ser definido como
Integration of quality and Karapetrovic e um conjunto de processos interligados que partilham um
environmental management Willborn conjunto de recursos humanos, informagéo, materiais, infra-
systems (1998) estruturas e recursos financeiros, a fim de atingir uma

combinagdo de objetivos e metas relacionadas com a
satisfagdo das varias Partes Interessadas.

- Uma combinagdo dos processos, procedimentos e praticas
AS/NZS utilizados dentro de uma organizagdo para implementar as
(1999) suas politicas e que pode ser mais eficaz na concretizagao
dos objetivos decorrentes dessas politicas do que multiplos

AS/NZS 4581: Management
system integration - Guidance
to business, government and

community organizations .
sistemas.

Continua
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IMS—Three into one will go! . .
L - Um SIG dota as organizac¢des das estruturas para projetar
The advantages of a single . L ..
. ) Wright processos organizacionais de forma a que os requisitos, das
integrated quality, health and N .
. (2000) Partes Interessadas, ndo entrem em conflito uns com os
safety, and environmental
outros.
management system
Implementing integrated , - Combinacdo que integra o Sistema de Gestdo da
. Labodova . . ~ .
management systems using a Qualidade (SGQ), Sistema de Gestdo Ambiental (SGA) e
. . (2004) : N
risk analysis based approach Sistema de Gestio da Seguranga (SGS).
UNE 66177: Sistemas de - Conjunto formado pela estrutura organizacional,
Gestion. Guia para la AENOR responsabilidades, procedimentos, processos e recursos que
integracion de los sistemas de (2005) sdo estabelecidos para realizar a Gestdo Integrada dos
gestion Sistemas.
- Um Sistema verdadeiramente integrado ¢ aquele que
Is your integrated Poiasek combina SGs, utilizando o enfoque no Colaborador, uma
management system really ( ZJO 06) visdo de processo, e uma abordagem por Sistemas, que torna

integrated ?

possivel colocar todas as praticas normalizadas, relevantes,
de gestdo num unico Sistema.

How integrated are
environmental, quality, and
other standardized

Bernardo et al.

- A integracdo ¢ o alinhamento dos SGs numa organizagio,
regulando os niveis hierarquicos e diversos setores,
facilitando o uso de uma linguagem comum para melhorar a
satisfagdo das Partes Interessadas.

2009 , . . .
management systems? An ( ) - E um processo de ligagdo de diferentes SGs normalizados
empirical study num unico SG com recursos comuns visando a melhoria da

satisfagdo das Partes Interessadas.
L . - Um SG do negbcio, holistico, que serve os requisitos das
An examination of strategies . .
loyed for the int h Asif et al. Partes Interessadas de forma integrada.
employed for the integration L. L. ,
pioy g (2010b) - Um SIG vé o negbcio como Unico ¢ o seu formato ¢

of management sysems

determinado pelos requisitos das Partes Interessadas.

The development of Business
Standardization and

(Majstorovic &

- O objetivo ¢ um sistema de gestdo total no qual um
elevado grau de sinergia e harmonia entre as partes

Marinkovic . i . o
Integrated Management 2011) integradas ¢ alcangado e que permite as organizagoes
Systems aumentar o nivel de exceléncia.
PAS 99: Publicly available - Sistema de Gestdo que integra multiplos aspetos dos
specification—Specification BSI Sistemas e processos de uma organizagdo numa estrutura
of common management (2012) completa, permitindo & organizagdo trabalhar como uma

system requirements as a
framework for integration

Unica unidade com objetivos unificados, satisfazendo os
requisitos de mais que uma norma de Sistemas de Gestdo.

The effect of integrated
management systems on
safety and productivity
indices: Case study, Iranian
cement industries

Hamidi et al.
(2012)

- A Gestdo Integrada pode ser considerada como uma
tentativa de criar um Unico SG que ¢ baseado nas inter-
relagdes entre os varios SGs com foco em satisfazer de
forma eficaz as necessidades dos Grupos de Interesse.

Fonte: Adaptado e atualizado de Mendes et al., 2014

3.4.1 Motivacoes, beneficios, dificuldades e inconvenientes da integraciao de
Sistemas normalizados de Gestiao

Decorre da literatura: (i) que sdo varias as motivacdes para a operacionalizacao de
SIGs; (il) que sdo multiplos os beneficios decorrentes da operacionalizagdo de SIGs,
conforme tabela 3.9; (iii) que sdao as varias as dificuldades na estruturacdo e

operacionalizacdo de SIGs; e (iv) que também ocorrem inconvenientes decorrentes da
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implementagao de SIGs, existindo algum consenso quanto as motivagdes € vantagens que
conduzem as organizagdes a integracdo, num SIG, dos seus Sistemas normalizados de

Gestao.

De acordo com Khanna ef al. (2010. p. 681), (citado por Rebelo et al, 2014a), as
razdes mais fortes para utilizar um SIG sd3o a promoc¢do de sinergias entre SGs, a
combinagdo de objetivos de diferentes SGs, evitar a duplicagdo de procedimentos, a
melhoria da imagem da empresa para o publico em geral e a redugdo das auditorias de
Terceiras Partes que sdo necessarias para multiplos SGs. Acresce que integragdo
sistematica conduz a uma abordagem mais holistica orientada para os resultados, para a
identificagdo das 4areas mais relevantes para a melhoria e, portanto, fornece como
consequéncia uma via para a exceléncia empresarial. De resto, SGs operacionalizados
independentemente levam a que, designadamente: (i) se isolem entre eles o que podera
conduzir a que alguns dos beneficios expectdveis com a implementacdo de um SG ndo
sejam alcangados e até mesmo possam ocorrer disfuncionamentos decorrentes desse
isolamento (Ismail ef al., 2009) ; (ii) incremento da probabilidade de erros e falhas
(Domingues et al., 2011); e (iii) possam ocorrer conflitos entre os SGs (Rebelo et al.,
2014c). Também Beckmerhgeni et al. (2003) ja relevavam que os SGs implementados de
forma separada e incompativeis entre si resultavam em custos acrescidos para as
organizagdes, uma maior probabilidade de falhas, duplicagdo de esforcos, criagdo de uma
burocracia redundante e um impacto negativo junto das Partes Interessadas. Na figura 3.7,
sdo apresentados fatores motivacionais, classificados quanto ao seu grau de importancia,
pelos respondentes a questiondrio que suportou uma investigacao (estudo de caso)

conduzida, por Rebelo (2011), no &mbito do desenvolvimento e implementacao de SIGs.
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- A Melhoria continua dos SGs da Qualidade, do Ambiente e da
Seguranca (QAS) passa pela sua integracio

-Melhorar a imagem da Empresa junto dos seus Clientes e

outras Partes Interessadas

Sustentavel da Empresa e do Negécio

- Racionalizar e optimizar a gestido de recursos
(financeiros, materiais e humanos)

- Crescente valorizacio de SIGs em concursos de grandes

Clientes

- Visio estratégica do Negocio

do Desenvolvi

custos, cria¢io de burocracia desnecessaria e uma estrutura

tados separad resulta em

menos Lean

w

1 1,5 2
GRAUDE IMPORTANCIA ATRIBUIDO (Médias)

2,5 3 3,5 4 4,5

Irrelevante
Determinante

Figura 3.7 - Fatores motivacionais associados a implementacdo de um SIG
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Tabela 3.9

Fonte: Rebelo (2011) ; Rebelo et al. (2014c; 2015)

Beneficios decorrentes da operacionalizagdo de SIGs

Publicacdes

Beneficios

UNE 66177: Sistemas de
Gestion. Guia para la
integracion de los
sistemas de gestion

(AENOR, 2005)

- Aumento da eficacia e eficiéncia na gestdo dos Sistemas e na concretizagdo de
objetivos e metas

- Melhora a capacidade de reac¢dao da organizagdo face a novas necessidades ou
expetativas das Partes Interessadas

- Simplificacdo e reducdo da documentagao e dos registos

Redugdo de custos de manutengdo do Sistema e avaliagdo (simplificacdo dos
processos de auditorias)

- Melhora a percepgdo e envolvimento das pessoas no SG, favorecendo que toda a
organizagdo adopte uma linguagem tinica de gestao

- Melhora tanto a comunicag@o interna como a imagem externa alcangando maior
confianga de Clientes e Fornecedores

- Maior eficiéncia na tomada de decisdes pela gestdo, ao dispor de uma visdo global
dos sistemas

NP EN ISO 9000:
Sistemas de Gestdo da
Qualidade —
Fundamentos e

Vocabulario
(IPQ, 2005)

- Facilita o planeamento, a alocagdo de recursos, a defini¢do de objetivos e a avaliagdo
global da organizagdo

Positive and negative
aspects regarding the
implementation of an
integrated quality,
environment, health, and
safety management system

(Suditu, 2007)

- Organizacionais - melhoria da qualidade da gestdo pelo down-sizing de trés
departamentos a um unico e redugdo das barreiras entre os diferentes SGs
individualizados

- Financeiros - reducdo nos custos de auditorias

- Colaboradores - aumento da motivagdo, consciencializagdo e qualificagdes

- Comerciais - vantagem competitiva, melhoria do posicionamento no mercado, ganho
de novos clientes e satisfacdo dos atuais

- Comunicacionais - melhoria da imagem da organizacdo, melhoria das relagdes com
as partes interessadas e evidéncia da conformidade legal.

- Beneficios para a Qualidade, Ambiente, Satide ¢ Seguranga através de melhorias
directamente relacionadas.

Continua
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Continuacgao da tabela 3.9

Integrated total quality
management: Beyond
zero defects theory and
towards innovation
(Matias & Coelho, 2011)

- O corte de custos

- O aumento da competitividade das empresas
- A melhoria da gestdo dos recursos

- A melhoria do desempenho

- A melhoria da comunicagéo, entre outros

(Simon et al., 2011)

- Promove sinergias ¢ redugdo de custos, bem como a redugdo do tempo gasto na
gestdo individualizadas dos Sistemas

The development of
Business Standardization
and Integrated
Management Systems

(Majstorovic &
Marinkovic, 2011)

- Redugédo do tempo de gestdo/monitorizagdo e revisdo do SIG versus multiplos SGs

- Abordagem holistica a gestao do risco do negdcio

- Redugdo de duplicagdes de documentagao requerida pelos multiplos SGs

- Focalizagdo no processos utilizados na gestdo do negoécio (monitorizagdo da
implementag@o dos objetivos estratégicos)

- Melhoria da motivagdo e das relagdes entre Colaboradores

PAS 99: Publicly
available specification—
Specification of common
management system
requirements as a
framework for integration
(BSIL, 2012)

- Melhor focalizag@o no negocio

- Uma abordagem mais holistica na gestdo de riscos do negocio

- Menos conflitos entre Sistemas individualizados de Gestao

- Redugao de duplicac¢des e burocracia

- Auditorias internas e externas mais eficazes e eficientes

- Mais facil implementagdo dos requisitos de qualquer nova norma de SG que a
Organizagdo pretenda ou tenha que adoptar

Integration of
Individualized
Management Systems
(MSs) as an Aggregating
Factor of Sustainable
Value for Organizations:
An Overview Through a
Review of the Literature
(Rebelo et al., 2014a)

- Fator de agregacdo de valor sustentado para as organizagdes

Optimization of resources
in the organizations by
reducing the proliferation
on individualized
management systems
(Rebelo et al., 2014c)

- Gestdo integrada das componentes da sustentabilidade

- Gestdo comum de politicas, objetivos, metas ¢ indicadores chave de processos

- Eliminagdo de conflitos entre SGs individualizados

- Melhoria da imagem interna e externa da organizagao e sua credibilidade em areas
QAS

- Redugao do nimero de auditorias internas e/ou externas ¢ auditorias a fornecedores e
consequente tempo necessario e custos associados

- Criagdo de valor acrescentado para o negocio através da eliminagdo de varios
desperdicios organizacionais

- Melhoria ao nivel da gestdo coordenada e integrada dos Riscos

- Maior valorizacao e motivacdo dos Colaboradores como resultado da expansao da sua
base de competéncias, a¢des e responsabilidades, com consequente empowerment

- Melhoria das parcerias com Fornecedores de bens e servigos e didlogo com as
principais Partes Interessadas.

Fonte: Adaptado e atualizado de Rebelo ef al., 2014a

De acordo com Zeng et al. (2007. p. 1766), (citado por Rebelo et al, 2014a) os

fatores que dificultam a implementagao de um SIG sao classificados em duas categorias -

internos e externos. Os fatores internos incluem: recursos humanos, estrutura

organizacional, cultura da empresa, e compreensdo e percep¢do. Os fatores externos
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consistem em: orientacdo técnica, organismos de certificacdo, Partes Interessadas e

Clientes e ambiente institucional.

Acresce que para que um SIG possa ser eficientemente implementado e
eficazmente operacionalizado e mantido apds a sua implementacdo ¢ necessario que as
empresas alcancem uma sinergia de varios niveis na implementa¢ao de um SIG. Ainda, e
de acordo com Rebelo & Silva (2012), um dos principais problemas que as organizagdes
estdao a enfrentar com a integragdo de varios SGs individualizados ¢ conceber e implementar
um modelo adequado de SIG para superar os problemas decorrentes de multiplos SGs
individualizados, pelo que designadamente a avaliagdo das reais motivagdes, vantagens,
desvantagens, limitagdes, ¢ modelos de implementagdo de SIG em contextos organizacionais
e de negobcios, ¢ uma area onde € necessaria investigacdo. Ainda de acordo com Bernardo et
al. (2012) o modelo de implementagdo do SIG a adotar pelas organizacdes constitui um
constrangimento e estudo conduzido por Al-Darrab et al. (2012, p. 352) (citado por Rebelo
et al, 2014a) no ambito do "status" da implementagdo de SGs da Qualidade, Ambiente e
Seguranga conclui que para se verificar a implementagdo e integracao efetivas dos SGs em
causa deve ser previamente eliminado um conjunto de deficiéncias que também dificultam a
integragdo: (i) a falta de consciéncia e conhecimento de SGs e forma¢ao adequada; (ii)
auséncia de departamentos independentes de Seguran¢a, Qualidade e Gestdo Ambiental e
pessoal qualificado responsavel; (iii) a falta de compromisso e interesse entre o pessoal
envolvido; (iv) ) a atitude negativa em relacdo a processo de documentagdo, considerando-
o como complexo e pesado; (V) a crenca da administragdo da empresa de que os custos de
certificagdo ndo sdo proporcionais as vantagens ; (vi) o apoio inadequado da gestdo e
governo; e (vil) o equivoco universal que a Qualidade significa rejeitar produtos
defeituosos e vender apenas os que t€ém zero defeitos". Deficit de recursos; resisténcia a
mudanca; estrutura organizacional; falta de competéncias internas em SIGs; e ndo
existéncia de uma norma internacional sobre SIGs, sdo algumas das dificuldades tidas
como principais, na investigacao anteriormente referenciada (Rebelo, 2011; Rebelo et
al.,2014c; 2015), no ambito do desenvolvimento e implementa¢do de SIGs. Na figura 3.8,
sdo apresentadas essas dificuldades, como identificadas e classificadas, quanto ao seu grau

de importancia, pelos respondentes ao questionario que suportou aquela investigacao.
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-Déficit de recursos (humanos e materiais )

- Resisténcia de colaboradores 2 mudanga

-Nio objetividade da integraciio nas prioridades da Empresa
Estrutura da organizacional

-Diversidade de produtos, servigos vs. de requisitos (clientes , legais e outros)

PRINCIPAIS DIFICULDADES

- Falta de competéncias internas em SIGs

-Auséncia de uma norma internacional para SIGs

n

Determinante

)
zml 15 2 25 3 35 4 45
% GRAU DE IMPORTANCIAATRIBUIDO (Médias)

Figura 3.8 - Dificuldades associadas a implementagdo de um SIG
Fonte: Rebelo (2011) ; Rebelo ef al. (2014c¢; 2015)

Em termos de potenciais inconvenientes/desvantagens da integracdo de SGs, Santos
et al. (2013b) relevam: (i) o incremento de custos iniciais associados a um aumento de nao-
conformidades; (ii) a atualizacdo continua de toda a documenta¢ao com impacto negativo
na atividade de gestdo em si; (iii) um problema que possa ocorrer num dos SGs podera
afetar todo o SIG; (iv) problemas organizacionais iniciais mais relevantes; (V)
incompatibilidade de conceitos entre sistemas; e (vi) sistema organizacional resultante

mais complexo.

3.4.2 Abordagens e modelos de integracao de Sistemas normalizados de
Gestao

A implementagdo de SGs e consequente processo de integragdo de SGs deverao: (i)
constituir projectos solidos e coerentes com a cultura e estratégia de desenvolvimento das
organizagoes; (ii) ter como lideranca a Gestdo de Topo, enquanto fiel depositaria dos
valores da Organizacdo e cujas funcdes — planear, organizar (disponibilizar recursos e
gerir o conhecimento), liderar e controlar —, deve assumir, fazer e “fazer—fazer”; (iii)
obter o envolvimento, comprometimento e co-responsabilizagdo de todos que trabalham na
e para a Organizacdo, de forma a ndo produzir efeitos adversos a mudanga que se impoe; €
(iv) basear-se nas caracteristicas das organizagdes (cada organiza¢do ¢ um caso), que tém a
intencdo de implementar um SIG; e nos propdsitos da organizagdo para essa
implementagdo (Rebelo, 2011). Ainda de acordo com Rebelo (2011), o estabelecimento de

politicas, objetivos e metas; o repensar e a formalizagdo de praticas e processos mais
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adequados e sistematizados, em termos de eficacia e eficiéncia; o envolvimento,
sensibilizacao, formacao e motivacao de todos os colaboradores ¢, finalmente, a avaliagao
do desempenho obtido e revisdo regular dos SGs sdo, pressupostos basicos, mas essenciais,

para o €xito daqueles projectos.

A melhor maneira de iniciar a integracao de SGs € procurar pontos em comum nos
varios SGs e assegurar que o maior niimero possivel de procedimentos sdo partilhados com
outros SGs (Bernardo et al., 2009). De acordo com Santos et al, (2013b), este tipo de
integracdo pode ser desenvolvido de duas formas: integracdo parcial ou integracdo total.
Por sua vez de acordo com Jargensen (2008), existem diferentes niveis de integracdo, mas
Bernardo, et al. (2009), argumenta que o primeiro aspeto que deve ser analisado ¢ a
estratégia de integracdo, nomeadamente quais os SGs que a organizacdo pretende integrar,

bem como a sequéncia de integragao.

Acresce que a metodologia a considerar no processo de desenvolvimento da
integragdo € outro aspeto relevante relativamente ao qual cada organizagdo devera decidir
no sentido de melhor assegurar a melhoria continua do seu desempenho global. De resto,
devera constituir um objetivo sempre presente no desenvolvimento, estruturado e
sistematizado, de um SIG suportado numa matriz de compatibilizagdo de requisitos
normativos ¢ em modelo de desenvolvimento da integracdo que tenha por base as fases do
ciclo PDCA da melhoria continua (Rebelo et al., 2014b; p. 175-178) e consequente
adopcao de modelo de integracdo. Além de constituir o suporte formal ao SIG, este modelo
deve designadamente racionalizar e optimizar recursos, poder evoluir de forma natural face
as necessidades da organizagdo, com a crescente inclusdo de atuais e/ou futuras normas de
SGs, conforme os principios quer do Guia ISO 72:2001 (ISO, 2001) quer do Anexo SL
(normative) da ISO/IEC (ISO/IEC, 2015c) versus correspondentes sistemas, potenciando
uma gestao progressivamente mais integrada e /ean dos diferentes requisitos e expectativas

das Partes Interessadas, incluindo os relacionados com os diferentes perfis de Risco.

De acordo com Rebelo (2011) e Santos et al. (2013b), a planificacdo das atividades
no ambito dum SIG é, porventura, a fase mais importante. Isto porque, e ainda segundo os
autores, um planeamento descuidado conduzira a ineficiéncias que poderdo ser traduzidas
em potenciais desvios aos objetivos inicialmente propostos pelo que ¢ fundamental que as
organizagdes que decidem integrar os seus SGs, disponibilizem recursos e competéncias no

sentido de, através de um trabalho meticuloso, serem dadas respostas efetivas a todas as
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exigéncias decorrentes dos requisitos normativos envolvidos nesta fase de planeamento da

integragdo dos SGs num SIG.

De acordo com Mesquita & Mas (2015), no ano de 2008 a ISO publicou o livro "
The integrated use of management system standards” (1SO, 2008b). Este livro ndo é uma
norma ou especificacdo, mas apresenta metodologias, ferramentas e praticas extraidas da
experiéncia, do seu autor, obtida em casos praticos. O livro aborda contextos
organizacionais de aplicacdo de algumas das normas de SGs, tais como a ISO 9001 para a
Gestao da qualidade; ISO 14001 para a Gestdo Ambiental; ISO 22000 para Seguranga
Alimentar; ISO 28000 para a Seguranga da Cadeia de Abastecimento e a ISO / IEC 27001

para a Gestao da Seguranca de Informagao.

O método de integragdo principal utilizado pelas Pequenas e Médias Empresas
(PMESs) Portuguesas, para a estruturacao do seu SIG, ¢ o alinhamento dos SGs individuais,
partindo para o efeito das semelhancas entre as correspondentes normas, conforme conclui
investigacdo conduzida por Santos et al. (2011). Concluiu ainda, esta investigacdo, que
75% das PMEs Portuguesas preferiam dispor de uma norma unica e que os Empresarios
Portugueses consideram que ¢ possivel a integracdo dos SGs da Qualidade (SGQ); do
Ambiente (SGA) e da Seguranca e Saude do Trabalho (SGSST) nas PMEs. Essa integracao
poder-se-4 representar esquematicamente conforme a figura 3.9, suportada numa

abordagem por processos.

P MELHORIA CONTINUA DO SISTEMA F
A DO SISTEMA INTEGRADO DE GESTAO (SIG)

A
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Figura 3.9 - Integracdo de SGs - abordagem por processos versus esquematizagao da integrago
Fonte: Rebelo (2011); Rebelo et al. (2014b)
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Assim, as "caixas" do lado direito da figura 3.9 representam os diferentes SGs —
da Qualidade (Q); do Ambiente (A) e da Seguranga (S). Conforme decorre da andlise da
compatibilidade de requisitos normativos, uns podem ser integrados, por exemplo,
requisitos equivalentes da Qualidade e Ambiente (QA); da Qualidade e Seguranga (QS) ou
da Qualidade, Ambiente e Seguranga (QAS). Os que sdo integraveis correspondem na
figura 3.9 as areas de sobreposicdo, por exemplo, QA ou AS ou QAS. Os que ndo sdo
integraveis sao representados, por areas de ndo sobreposi¢ao, por exemplo S ou A. Rebelo
et al.(2014b; p. 175), propdem uma abordagem de identificagdo da compatibilidade de
requisitos normativos para as normas ISO 14001; ISO 9001 e OHSAS 18001, através da
designada "matriz de compatibilizagdo de requisitos normativos e de suporte a integracao
dos SGs: SGA; SGQ e SGS". Esta abordagem versus matriz pode ser configurada
designadamente: (i) para outras normas de SGs (caso da ISO/IEC 27001 e NP 4457); (ii)
para um maior ou menor nimero de normas de SGs; e (iv) para diferentes sequéncias

(Rebelo et al., 2015, p. 50, figura 2).

Nao existe uma norma internacional relativa a SIGs (Jacob, 2007; Domingues et
al.,2014). Referem Salomone (2008) e Karapetrovic & Casadesus (2009) que alguns
paises desenvolveram ou estdo desenvolvendo as suas proprias normas para SIGs
abrangendo varios SGs individualizados, funcdes das organizagdes e Partes Interessadas.
De acordo com Mesquita & Mas (2015), alguns desses paises, entre os quais a Franca;
Holanda e Dinamarca, que desenvolveram esforgos importantes para integrarem SGs sdo:
Australia/Nova Zelandia; Espanha e Inglaterra. Na Australia e Nova Zelandia foi publicada
a norma AS/NZS 4581:1999 - Management system integration - Guidance to business,
government and community organizations (AS/NZS, 1999); na Dinamarca a DS 8001:2005
- Integrated management systems (DSA, 2005); em Espanha a UNE 66177:2005 - Sistemas
de Gestion — Guia para la integracion de los sistemas de gestion (AENOR, 2005) e na
Inglaterra a PAS:2006 - Specification of common management system requirements as a
framework for integration (BSI, 2006). Anota-se que a mais recentemente publicagdo da
PAS ocorreu no ano de 2012 (BSI, 2012). Anota-se ainda que a UNE 66177:2005
(AENOR, 2005) refere no seu inicio (Objeto y campo de aplicacion) que as diretrizes nela
fornecidas se referem especificamente ao processo de integracdo dos SGs da Qualidade,
Ambiente e Seguranga e Satde do Trabalho. Esta referéncia decorre do facto de que estes
trés SGs eram os mais amplamente implementados e difundidos na altura da publicagdo

UNE 66177:2005 (Mesquita & Mas, 2015). As quatro normas anteriormente identificadas
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abordam pois a questdo da integracdo enfatizando a importancia do ciclo PDCA e a sua
aplicacdo, tendo em consideragcdo as normas dos Sistemas individualizados de Gestdo a

serem integrados, verifica-se conjuntamente.

A tabela 3.10 (UNE, 2005, anexo D, p. 24), ilustra como se podera configurar um
SIG, ao nivel da sua estrutura de processos e documentagdo comum e especifica de cada
SG individual, anotando-se a sua focalizacdo apenas em trés SGs — o da Qualidade; o do
Ambiente e o da Higiene, Satide e Seguranca do Trabalho pelos motivos anteriormente
expressos. A figura 3.10 (BSI, 2012, p. iv, figura 1), por sua vez, ilustra como os
requisitos comuns de multiplas normas de SGs podem ser integrados num sistema comum.

Tabela 3.10
Estruturacdo de um SIG da Qualidade, Ambiente e Seguranca conforme UNE 66177 (2005)

Processos e documentos comuns aos trés Sistemas de Gestiao

- Manual do sistema integrado (inclui politica, organizagdo e discri¢do do sistema)

- Objetivos e metas (programa de gestdo). Indicadores globais; Revisdo pela Direccdo ; Auditorias internas

- Identificagdo e acesso aos requisitos legais e outros subescritos ; Avaliagdo do cumprimento dos requisitos
legais e outros subscritos voluntariamente pela Organizacdo

- Comunicagdo, informagdo ¢ participacdo

- Elaborag@o e gestdo dos documentos; Gestdo dos registos ;Ndo conformidades, acgdes correctivas e
preventivas

- Mapa de processos do sistema (definigao dos processos e suas inter-relagdes); Gestdo dos processos

- Documentag@o de processos identificados: recursos humanos, planificagdo, processos relacionados com o
cliente, compras, produgdo e prestagdo do servigo, manutengdo, equipamentos de monitorizagdo ¢ medicao,
etc.

Processos e documentos especificos relevantes de cada um dos trés SGs

Gestao da Qualidade Gestao Ambiental Gestao da Prevencao e Riscos Laborais

- Satisfagdo do Cliente

- Fichas especificas de
processos da qualidade
e instru¢des de trabalho

- Identificag@o e avaliag@o dos riscos laborais

- Fichas de postos de trabalho e de equipamentos de
trabalho

- Instrugdes técnicas associadas as fichas de processos

- Gestao dos equipamentos de protec¢ao individual

- Vigilancia da saude dos Colaboradores

— Identificagdo e
avaliacdo dos
aspectos ambientais

- Instrugdes técnicas associadas as fichas de
processos (implementagao, seguimento e medicéo)

- Emergéncias
____________ - Investigagdo de acidentes

Fonte: Adaptada de UNE 66177 (AENOR, 2005, p. 24)
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Figura 3.10 - Esquematizagdo da integragdo de requisitos comuns de multiplas normas de
SGs de acordo com a PAS 99
Fonte: Adaptado de PAS 99:2012 (BSI, 2012)

De acordo com Vilamitjma (2009), na literatura ndo existe um tnico modelo geral
aplicavel a todas as organizacdes. Por sua vez de acordo com Rebelo & Santos (2012)
existem sim ¢ diferentes abordagens das quais as organizagdes se podem recorrer para
desenvolver o seu SIG. Acresce também que de acordo com Bernardo et al. (2009), ndo
existe um "melhor modelo" para as organizagdes basearem os seus SIGs. Varios autores
tém proposto os seus modelos/abordagens para integracao de SGs ou partes, relevando-se:
o modelo evolucionario proposto por Renfrew & Muir (1998); o modelo sistémico
proposto por Karapetrovic & Jonker (2003) e mais recentemente os modelos/abordagens
propostos por: Zeng et al. (2007); Asif et al. (2008); Arifin et al. (2009); Asif et al.
(2010c); Santos et al. (2011, 2013b); Matias e Coelho (2011); Bek¢i¢ (2013); Hoy & Foley
(2014); e Rebelo et al. (2014c,d). Por sua vez, Domingues et al. (2014), apresentam através
de uma compilacdo de literatura, uma analise dos SIGs em varias perspetivas entre as quais
a questdo das estratégias de integragdo, modelos de integragdo, niveis de integracdo, e
auditorias combinadas enquanto como componente critica de qualquer SG, identificando

potenciais processos abrangidos numa auditoria a um SIG.

Na figura 3.11 apresentamos o modelo proposto por Zeng et al. (2007) do qual
decorrem trés niveis: (i) estratégico; (ii) recursos/estrutural/cultural; e (iii) documentagao,
sendo que o modelo se focaliza na importancia que deve ser dada as sinergias na

implementagdo de um SIG e por este motivo se designa por "modelo sinergético".
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Figura 3.11 - Modelo sinergético
Fonte: Adaptada de Zeng et al. (2007)

Na figura 3.12 apresentamos o modelo proposto por Bek¢i¢ et al. (2013). Pela sua
configuragdo designa-se por modelo "Sun", sendo suportado no ciclo PDCA. E um modelo
desenvolvido em contexto de organiza¢des do setor farmacéutico tendo por base a
experiéncia dos autores nesse ramo de actividade de negdcio. De acordo com os autores o
modelo ¢ suficientemente robusto para poder suportar normas do setor farmacéutico, nao
publicadas pela ISO para SGs de que sao exemplo os guias de boas praticas na fabricagao e

distribuicdo de produtos farmacéuticos a que as organizagdes possam estar sujeitas.
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Figura 3.12 - Modelo "Sun"
Fonte: Adaptada de Bek¢ic¢ et al. (2013)

Na figura 3.13 apresentamos um modelo de estruturacdo da documentagdo de um
SIG, referenciado por Santos et al. (2011, 2013b). O modelo ¢ focalizado nos trés SGs: da
Qualidade, do Ambiente e da Satide e Seguranga do Trabalho, relevando-se a existéncia de

manuais independentes bem como também de instrugdes documentadas.

Manual Manual Manual
Qualidade Ambiente SST
Gestao da Qualidade Gestao Ambiental Procedimentos SST
Procedimentos - PGQ Procedimentos - PGA

Procedimentos Integrados de Gestao

Instrugdes para a Gestdo da Instrugdes para a Gestdo

Qualidade Ambiental Instrugdes para a Gestdo SST

Instrugdes de utilizagao

Arquivo mestre de documentos

Figura 3.13 - Modelo de estrutura documental de um SIG da
Qualidade, Ambiente e Seguranga
Fonte: Adaptada de Santos er al. (2011, 2013b)

Na figura 3.14 apresentamos a esquematizacdo do modelo como proposto por Asif

et al. (2010c). E um modelo que destaca a abordagem as Partes Interessadas da
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organizagdo como inicio do caminho a seguir para a integracao de SGs. De certa forma, em
linha com a abordagem "context of the organization / contexto da organizacdo" na
componente das Partes Interessadas, da PAS 99 (BSI, 2012) como de resto decorre da
estrutura e texto de alto nivel que se encontra definida no Anexo SL - Annex SL
(normative) - Proposals for management systems standards (ISO, 2015c). Os autores
designam esta abordagem a integracdo de '"meta-management approach" dado que
considera a gestdo da organizacdo como um todo incluindo as vertentes: financeira;
inovagao; informacao; ética, entre outras e nao unicamente os SGs individualizados. O
processo de integracao ¢ concluido com a comunicagdo dos resultados obtidos (feedback)

as Partes Interessadas.

Figura 3.14 - Modelo de integragdo pela abordagem as Partes Interessadas
Fonte: Asif et al. (2010c)

Na figura 3.15 apresentamos a esquematizacdo de modelo para processo de revisao
integrada pela Gestdo o qual pode ser adequado ao nivel de integrag@o, designadamente em

termos do numero de SGs e requisitos normativos envolvidos, em que se encontre uma
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organizacdo (Rebelo er al., 2015). Em coeréncia com o ciclo PDCA, no qual a
generalidade das normas de SGs se suportam, o processo em causa de revisdo integrada
pela Gestao refere-se a fase "Act/Atuar" . A figura 3.15 foi adaptada para as normas: ISO
9001 — clausula 5.6 - Revisdao pela Gestdo; ISO 14001— clausula 4.6 - Revisdo pela
Gestao; NP 4457 — clausula 4.2.3 - Revisao pela Gestao; SA 8000 — cléusula 9.1 -
Politicas, Procedimentos e Registos; sub-clausula 9.1.7; e ISO/IEC 27001 — cldusula 9.3 -
Revisdo pela Gestdo . De acordo com as diferentes normas (Rebelo ef al., 2014b), cabe a
Gestao de Topo da organizacdo definir as entradas para a revisdo observando, no minimo,

o requerido por cada norma dos SGs envolvidos.

Figura 3.15 - Processo de revisao integrada pela Gestao
Fonte: Adaptado de Rebelo et al.(2015)

Na figura 3.16 apresentamos a esquematizagao de metodologia como proposta por
Hoy & Foley (2014), que argumentam sobre a utilidade das auditorias combinadas.
Propdem uma abordagem para sistematizacao da sua realizacdo aos SGs da Qualidade e da

Seguranca de Informacdo partindo da identificagdo de requisitos comuns e requisitos

Rui Oliveira| 51



Contribuicdo para a estruturacdo do Sistema Integrado de Gestdo do Grupo Cooprofar-Medlog
com integragdo da Gestdo de Seguranga da Informagio

especificos das correspondentes normas — ISO 9001 e ISO/IEC 27001. Claramente e na
nossa opinido, o anterior modelo para processo de revisdo integrada pela Gestao (Rebelo et
al., 2015) e a metodologia para auditorias como proposta por Hoy & Foley (2014), poderdo

ser enquadrados e constituir suporte a operacionalizagdo de um SIG.

Figura 3.16 - Modelo metodoldgico para auditorias combinadas - ISO 9001 e ISO/IEC 27001
Fonte: Adaptado de Hoy & Foley (2014)

Por ultimo, na figura 3.17 apresentamos um modelo de SIG designado de "modelo
genérico para SIG da Qualidade, Ambiente e Seguranca (SIG-QAS)" (Rebelo et al.,
2014c). Este modelo ¢ resultado do desenvolvimento de trabalho preliminar de
investigacdo em contexto organizacional real (estudo de caso) numa empresa Portuguesa.
Tradicionalmente e decorrente da sequéncia com a qual se verificou a publicagdo das trés
normas de SGs e a sua implementacdo, a gestdo dos aspetos de Qualidade, Ambiente e
Seguranga tem sido vista/assumida, nas organizagdes, como segmentada e sob a
responsabilidade de departamentos e gestores distintos. Um SIG visando a integragdo das
componentes de um negocio num SG mais abrangente, coerente, eficiente e que de forma
sustentada acrescente valor (Rebelo, 2011), o modelo da figura 3.17 posiciona-se nesse
contexto e propdsito organizacionais sendo constituido por cinco componentes
fundamentais: Politica integrada de gestdo e objetivos; estrutura organizacional e recursos;
implementagdo e operacionalizagdo do SIG; monitorizagdo de processos e produtos;
avaliacdo, melhoria continua e inovacao, e correspondentes principios de orientagdo e

atuacdo (Rebelo et al., 2014c, p. 149-153).
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Figura 3.17 - Modelo genérico para SIG-QAS
Fonte: Rebelo ef al. (2014c, p. 152)

Este modelo evoluiu para um modelo constituido, na sua estrutura, por mais duas
componentes fundamentais e correspondentes principios de orientagcdo e atuacdo, sendo
designado como "um modelo genérico, flexivel, integrador, evolutivo e lean para SIGs"
(Rebelo et al., 2014d). No paragrafo seguinte apresentamos o modelo e justificamos a
nossa op¢ao pelo mesmo para suporte ao desenvolvimento da componente empirica da

presente Dissertagao.

3.5 O modelo de suporte ao Estudo de Caso

Decorre dos pardgrafos anteriores designadamente que: (i) as organizagdes
confrontam-se com um numero crescente de normas para SGs; (ii) ¢ crescente o nlimero
de organizacdes com varios SGs implementados de forma independente e algumas estio a

integrar os mesmos; (iii) nos ultimos anos as organizagdes tém dado uma maior
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importancia aos SIGs; (iv) sdo identificadas varias motivagdes e varios tipos de beneficios
(n2o obstante também algumas dificuldades e limitagdes) resultantes dum SIG; (v) de ha
longos anos a esta parte alguns paises (ndo inclui Portugal) tém desenvolvido os seus
proprios guias para SIGs existindo acentuadas diferencas entre eles além das suas proprias
limitagdes incluindo obsolescéncia face a realidade atual; (vi) ndo existe uma norma
internacional relativa a metodologias para SIGs; (vii) que alguns autores/investigadores
tém ao longo dos anos apresentado propostas tedricas de modelos e abordagens para
aplicacdo na integragdo de SGs individualizados; (viii) poderemos inferir da ndo
existéncia de uma pratica consolidada e comum de integragcdo para todas as organizagdes,

acrescido que estas tém caracteristicas diferentes (cada organizagdo ¢ um caso).

Acresce ainda, fundamentalmente, ndo se constatar a existéncia de evidéncias no
que: (i) a transferéncia, para as organizacdes, do conhecimento tedrico desenvolvido pelos
estudiosos no ambito das suas propostas tedricas de modelos e abordagens para aplicagao
na integragdo de SGs individualizados; e (ii) consequentemente a aplicacdo concreta
dessas propostas tedricas nas organizagdes em geral e nas empresas em particular se
refere. No nosso entender, essa transferéncia deverd existir e poder ser evidenciada para de
forma consolidada (minimamente) com os resultados da operacionalizagdo das

correspondentes propostas tedricas em contextos organizacionais reais poder ser

conclusiva de forma sustentada a sua exequibilidade.

Neste contexto, relevamos da revisdo de literatura versus estado da arte o modelo
de integragdo "genérico, flexivel, integrador, evolutivo e lean para SIGs", incluindo o
conjunto de principios de orientagcdo e atuacdo (Rebelo ef al., 2014d, p.694-697 ) e a ja
existéncia de evidéncias que concluem sobre a viabilidade da sua implementacdo em
contexto empresarial, para sistematizacdo e suporte a estruturacdo da integracdo de
diferentes SGs. Acresce terem sido identificados varios ganhos, tangiveis e intangiveis, no
presente e para o futuro, decorrentes da operacionalizacdo do modelo em questdo, os quais
por si so justificam a sua aplicagdo (Mendes et al., 2014). Pode ainda, o modelo, pelas
suas carateristicas intrinsecas, integrar de forma progressiva ¢ melhor assimilar atuais e
futuros SGs individuais implementados de acordo com normas configuradas nos seus
requisitos quer conforme o Guia ISO - Guide 72. Guidelines for justification and
development of management system standards (ISO, 2001) quer conforme o Anexo SL -

Annex SL (normative) - Proposals for management systems standards (ISO, 2015c), além
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de outras vertentes organizacionais ¢ de gestdo das empresas.

Acrescem também, aos resultados relativos a sua exequibilidade em contexto
empresarial, as compatibilidades que numa perspetiva abrangente o modelo de integracao
"genérico, flexivel, integrador, evolutivo e /ean para SIGs" (Rebelo et al., 2014d) evidencia
relativamente aos varios modelos e abordagens tedricas propostos na literatura para
aplicagdo na integragdo de SGs individualizados. Na verdade, o modelo em si e os
resultados obtidos na sua aplicagdo encontram-se alinhados designadamente com: (i) o
referido por Asif et al. (2011), quando sugerem que, de entre as mudangas organizacionais
acompanhadas de integracdo, o desenvolvimento de processos lean € o mais importante;
(i1) a norma DS 8001: 2005 (DSA, 2005) como apresentada por Jergensen (2008); o anexo
D da norma UNE 66177:2005 (AENOR, 2005); (ii1) a PAS 99:2012 (BSI, 2012); ¢ outros
varios modelos e abordagens teodricas apresentadas ou mencionadas por outros autores
(como Arifin et al., 2009; Asif et al., 2010c; Santos et al., 2011,2013b; Matias & Coelho,
2011; Oliveira, 2013; Bek¢i¢ et al., 2013; entre outros) e resultados de estudos no que as
motivacdes, vantagens, desvantagens e dificuldades da estruturacdo e implementagdo de

um SIG se referem (conforme paragrafo 3.5.1).

Assim e resumidamente, somos levados a poder inferir que o modelo de integragdo
"genérico, flexivel, integrador, evolutivo e lean para SIGs" melhor permitird a estruturagdo
do SIG do Grupo Cooprofar-Medlog com inclusdo da Gestdo da Seguran¢a de Informacao,
com consequente eliminacdo de redundancias designadamente ao nivel da sobreposicao de
fungdes e procedimentos e, também a dimensdo global da carga de gestdo, a
racionalizacdo, normaliza¢do e otimizacao de recursos quer no presente, quer para o futuro,

com potencial de valor acrescentado para o Grupo.

Na figura 3.18 apresentamos a esquematizacdo da estrutura base do modelo seleccionado.
Observa-se que o modelo ¢ estruturado em: (i) sete componentes fundamentais — 1 —
Compromisso e Lideranca; 2 — Estratégia, Politicas e Objetivos; 3 — Estrutura
Organizacional e Recursos; 4 — Gestdo de Partes Interessadas (internas e externas); 5 —
Gestdo do Risco; 6 — Operacionalizagdo e Monitorizagdo de processos e produtos; 7 —
Avaliacao, Melhoria e Inovagao; e (ii) trés componentes secundarias tidas como relevantes
designadamente para o regular funcionamento e desempenho do SIG — "Controlo

operacional" ; "Atuar (corregdes)" e "Redefinr, melhorar e inovar".
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Figura 3.18 - Modelo genérico, flexivel, integrador, evolutivo e lean para SIGs
Fonte: Adaptada de Rebelo et al. (2014d, p. 696)

Cada componente tem a si associada principios de orientagdo e atua¢do que no seu
conjunto ¢ de forma detalhada s3o descritos na tabela 3.11 (Rebelo et al., 2014d).
Globalmente, o modelo configura-se como um processo que tem associado as fases do
ciclo PDCAI da melhoria continua — Plan / Planear; Do / Realizar; Control / Controlar;
Chek | Avaliar e Improve / Melhorar. Anota-se uma particularidade do modelo: a conegdo
das suas sete componentes com as sete cores do arco-iris, potenciando uma melhor gestao
e mais facil memorizagdo visual do modelo, particularmente em termos de uma possivel

codificacdo por cores, da documentacdo de SIGs estruturados em coeréncia com o modelo.
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Tabela 3.11
Descrigdo dos principios orientagdo e atuagdo de cada componente do modelo

Principios de orientacéo e atuagio

1 - A Gestdo de Topo deve evidenciar um forte comprometimento, lideranga e envolvimento pessoal com: o
estabelecimento do SIG (da Qualidade, Ambiente, SST e outros dominios de Gestdo) e seu dmbito; assegurar que
¢ determinado e entendido o contexto da organizagdo; tornar disponiveis, atempadamente, 0s recursos
necessarios para atingir os objetivos e assegurar que o SIG ¢ implementado, monitorizado, avaliado e melhorado
continuamente.

2 - A estratégia, politicas, objetivos e metas no dmbito do SIG (da Qualidade, Ambiente, Seguranga e outros
SGs) devem estar definidos, documentados e aprovados pela Gestdo de Topo e serem desdobrados e
comunicados internamente a todos os niveis da organizacdo ¢ no aplicdvel e requerido a outras Partes
Interessadas.

3 - Agdes e responsabilidades e autoridade no ambito do SIG (da Qualidade, Ambiente, Seguranga e outros SGs)
incluindo para a sua melhoria continua devem estar definidas e claramente comunicadas, alocadas e
compreendidas por todos. Todos os recursos necessarios, para atingir os objetivos do SIG, devem ser
determinados e disponibilizados, atempadamente, bem como avaliados regularmente.

4 - O sucesso sustentado da organizagdo é conseguido pela sua capacidade para em antecipagio identificar e
traduzir em especificagdes internas as necessidades, requisitos ¢ expetativas de todas as Partes Interessadas com
prioridade para os atuais e potenciais Clientes, Colaboradores e Fornecedores em vista a sua continua e
consistente satisfacdo com valor acrescentado para o negocio.

Na relagdo com as Partes Interessadas, a organizacdo deve determinar o que comunicar, como comunicar e
quando e com quem comunicar, estabelecendo canais para o efeito. A utilizagdo de um Relatério de
Sustentabilidade devera ser priorizada.

5 - Todas as atividades da organizagdo envolvem Riscos. No planeamento e operacionalizagdo do SIG, a
identificagdo dos perigos ¢ a avaliagdo e¢ minimizagcdo dos Riscos associados visa mitigar o impacto das
operagdes designadamente na Qualidade, no Ambiente, na Seguranga ¢ Satde de Colaboradores e Utilizadores
dos produtos e/ou servicos, infraestruturas, informagao e no proprio negécio e objetivos. Outras normas, como a
ISO 31000 (ISO, 2009c); ISO 22301(ISO, 2012a) e a ISO 55001 (ISO, 2014), sdo recomendadas para serem
implementadas com integrag@o, dos correspondentes SGs, no SIG.

6 - Diferentes atividades na e para a organizagdo devem ser estabelecidas e operacionalizadas através de
processos, considerando os requisitos aplicaveis, no sentido do estrito cumprimento das Politicas e outros
referenciais de atuag@o, documentados ou ndo, por forma a assegurar que os objetivos ¢ metas da organizagio
sdo atingidas indo de encontro a satisfagdo das diferentes Partes Interessadas.

A monitorizagdo dos processos, o seu controlo e melhoria continua através de KPI's (Key Performance
Indicators/Indicadores Chave de Desempenho) deve ser sistematizada e assegurada pelos Donos dos processos,
com o envolvimento ativo e comprometido dos Colaboradores relacionados.

7 - A Gestdo de Topo, deve assegurar processos de avaliagdo, melhoria e inovagdo nas diferentes componentes
do SIG suportada designadamente em:

- Metodologias tipo SWOT atenta ao contexto da organizagdo, interno e externo e ao nivel da sustentabilidade
do Negocio versus a crescente satisfagdo, com valor acrescentado, das diferentes Partes Interessadas.

- Auditorias combinadas, internas e externas, ao SIG nas suas diferentes componentes e dmbitos, incluindo a

Fornecedores e Subcontratados, devem ser realizadas em intervalos planeados que tenham em conta os Riscos do
Negocio. As auditorias devem ser conduzidas para avaliar o nivel de implementacéo e de conformidade do SIG,
a sua evolugdo e eficacia e potenciar a identificacdo de corregdes necessarias e oportunidades de melhoria
devendo umas e outras serem listadas e priorizadas na sua avaliagdo e implementagao.
- Revisdes pela Gestdo, ao SIG da organizacdo, as quais devem ser realizadas em intervalos planeados para
identificar oportunidades para melhorias baseadas nomeadamente na filosofia lean, para avaliar da necessidade
de alteragdes ao SIG e a Politica integrada de gestdo, para assegurar que continua apropriado, adequado, eficaz
e eficiente.

- Sistema de Ideias que envolvendo todos os Colaboradores e abrangendo toda a organizagdo a todos os niveis
da sua estrutura organizacional, funcionamento, produtos e servigos e nas relagdes com as Partes Interessadas
promova uma cultura de melhoria continua e inovagdo, como mecanismo para gerar valor acrescentado para a
organizagdo, Partes Interessadas e a Sociedade no geral, na perspetiva do Desenvolvimento Sustentavel.

Fonte: Adaptada de Rebelo et al. (2014d, p. 697)
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Capitulo 4

Estudo de Caso Empirico

O presente Estudo de Caso foi desenvolvido em ambiente empresarial, no Grupo
Cooprofar-Medlog com Sede na Rua Pedro José Ferreira 200-210, S. Cosme, 4420-612
Gondomar entre Setembro de 2014 e Setembro de 2015.

4.1 A evolucio dos Sistemas de Gestao no Grupo Cooprofar-Medlog e sua integraciao

O Grupo Cooprofar-Medlog, posicionando-se na atividade do negocio de
distribuicdo do medicamento, a evolugdo tecnologica e dos sistemas de informagao tem um

enorme impacto nos processos de gestdo ao longo de toda a cadeia de valor.

Assim, no contexto em que o Grupo se posiciona, a permanente preocupaciao da
Gestao de Topo de o mesmo evoluir e liderar em antecipacdo, nos dominios da atividade
em causa, face aos seus Concorrentes indo de encontro a crescente satisfacdo dos seus

Clientes e demais Partes Interessadas, decorre designadamente:

- dos requisitos, em termos de organizagdo interna, qualificacdo de
colaboradores e niveis de qualidade exigidos nos Servicos prestados, em contexto de forte

competitividade e globalizacdo de mercados e face ao tipo de produto distribuido;

- da diversidade e evolucao de normas e legislagdo, nacionais, comunitarias e

outras que, em diferentes dominios, o Grupo tem de cumprir;

- da evolugdo e diversidade de tecnologias e equipamentos relativamente aos

quais o Grupo procura estar na linha da frente;

Releva-se, no ambito da operacionalizagio de um Sistema Integrado de
Distribuigdo Farmacéutico (SIDIF), a inclusdo de um Sistema de Gestao de Informacao
(SGI) o qual deve ser capaz de responder a recolha de informacao diversificada e fornecer
mecanismos que auxiliem o seu processamento e consequente suporte a tomada de
decisdes, que se pretende possam ser em tempo real. Nesse sentido, a conce¢ao do SIDIF
deve basear-se nas diferentes necessidades de informacao dos utilizadores em cada nivel

do sistema, e devera ser construido com base em formularios existentes, relatorios e
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procedimentos, tanto quanto possivel. Todos os formuléarios devem ser projectados através
de um processo participativo/colaborativo e de testes com a equipa que ird utiliza-los. No
que respeita ao SGI, o mesmo deve ser suportado, como anteriormente referido no capitulo
3, num processo de Gestdo do Risco (GR), no sentido de preservar a confidencialidade,
integridade e disponibilidade da informag¢do dando confianca as Partes Interessadas de que

os Riscos sdo geridos de forma adequada (IPQ, 2013).

E neste enquadramento que o Grupo tem promovido uma cultura propria, que visa o
desenvolvimento sustentado do negdcio, com focalizagdo na permanente satisfacdo dos
Clientes, Colaboradores e outras Partes Interessadas, procurando antecipar as suas
expectativas. Esta estratégia orientadora exige que seja assumido, que a Qualidade ¢
Global e ¢ com esse propdsito que, ao longo dos anos as questoes da Gestdo da Qualidade
(GQ); Gestao da Investigagdo, Desenvolvimento e Inovagdo (GIDI; Gestdo da
Responsabilidade Social (GRS); e Gestdo da Informagdo (GI), vao sendo integradas na
estratégia de mudanca e evolugdo do Grupo. Enquanto dominios fundamentais da Gestao, a
GQ; GIDI; GRS: e GI, tém de evoluir acompanhando, em permanéncia, as crescentes
exigéncias das diferentes componentes caraterizadoras do contexto interno e externo da
Organizacao, incluindo os desafios da eficiéncia ao nivel da competitividade, concorréncia,
produtividade e evolugdes tecnoldgicas ¢ de normalizagdo como relevo para os SGs
normalizados, de reconhecimento internacional adotados no Grupo, € sua consequente
integragdo suportada num modelo para SIGs que possa contribuir, no presente e para o

futuro, para aqueles desafios.

Das politicas de gestdo individualizadas, o Grupo tem hoje uma politica integrada
de gestdo que define os principios pelos quais se pretende reger. Esta Politica potencia um
compromisso para com a eficacia através da implementagdo de um Sistema Integrado de
Gestao (SIG) relativo aos subsistemas de GQ, GRS e GIDI, definidos e implementados de
acordo com as normas NP EN ISO 9001; SA8000 e NP 4457, respetivamente, € como
formalizado no "Manual de Gestao Integrado", edicao 9, revisdo 1 de 20 de janeiro de 2015
(Grupo Cooprofar-Medlog, 2015) no qual é determinado, pela Gestdo de Topo, que cabe a
todos os responsaveis pelos diferentes niveis de organizagao o cumprir e fazer cumprir a

politica integrada de gestao.

De acordo com o "Manual de Gestdo Integrado", O SIG implementado nas organizagdes

do Grupo aplica-se a representagdo, promocdo, comercializagdo e distribuicdo de
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medicamentos e outros produtos de saude, operacdes de logistica interna e externa
inerentes a essas atividades, e prestacdo de servigos de logistica e transporte, tendo como
referenciais a NP EN ISO 9001:2008 e a Norma Internacional SA 8000:2008. Acresce que
o implementado aplica-se também ao desenvolvimento e inova¢do de novos ou
significativamente melhorados servicos e processos no mercado da distribuicao
farmacéutica, tendo como referencial a NP 4457:2007. E exclusdo do SGQ, por nio operar
processos onde as deficiéncias s6 se podem comprovar apds fornecimento, a clausula 7.5.2

da NP EN ISO 9001:2008.

O Grupo tem implementado de uma forma progressiva os seus SGs da Qualidade,
Responsabilidade Social e Investigacdo, Desenvolvimento e Inovacdo e obtido a sua
certificagdo. Assim, o primeiro SG a ser implementado foi o da Qualidade tendo sido
certificado, segundo a NP EN ISO 9001:2000, no ano de 2001, sendo a primeira empresa
do seu sector a obter esta certificagdo reconhecida a nivel internacional. Em julho de 2005
ocorreu a certificagdo do SGRS de acordo com a SA 8000, certificagdo essa que para a
Organizacgdo, atesta a sua orientagdo para o incremento da capacidade competitiva com
base na garantia do respeito pela componente ética do seu processo e ciclo produtivo,
prevendo a consequente adequacdo a legislacdo nacional. Por sua vez em Julho de 2008
ocorreu a certificagdo do SGIDI, constituindo um marco que para além de perfeitamente
alinhado com os valores empresariais, foi encarado como uma inevitabilidade face aos
desafios que vao sendo colocados ao mercado da distribuicdo farmacéutica, que se
traduzem numa constante reengenharia dos processos, do servico e dos métodos

organizacionais ¢ de marketing (Grupo Cooprofar-Medlog, 2015).

Nao obstante ser considerada a integracdo dos trés SGs — GQ; GRS e GIDI—,
num SIG, observa-se que além da inclusdo de outras areas de gestdo (no SIG), como seja a
Gestao da Informacao e Sistemas de Informagdo e a Gestdo da Seguranga e Condigdes
Ambientais do Trabalho, as mesmas sdo independentes entre si, designadamente no que se
refere a responsabilidade de primeiro nivel, pela sua gestdo/coordenacdo e ndo se torna
evidente serem suportadas em referencias normativos, ou outros, como a NP ISO/IEC
27001 e/ou a OHSAS 18001/NP 4397. De resto, na matriz de "Relacionamento dos
processos com a estrutura organica e com os referenciais normativos" constante do
"Manual de Gestdo Integrado", observa-se que um dado processo (do conjunto de vinte

oito no total) tem como principais responsaveis (gestores/donos do processo) mais que um
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Departamento responsavel. E exemplo o processo de Gestdo — "P04-Politica, Objetivos,
Revisdo e Melhoria" —, o qual na sua operacionaliza¢cdo tem como principais responsaveis
(donos do processo) quatro Departamentos distintos a saber: (i) Gestdo de Topo; (ii)
Departamento de Recursos Humanos; (iii) Departamento Técnico e da Qualidade; e (iv)
Departamento de Informatica e Telecomunicagdes, € como "Participantes" no processo em

causa, os restantes nove Departamentos.

4.2 Estruturacio do diagnostico realizado

No enquadramento do objetivo principal da presente Dissertagdo — proposta de
estruturacdo do atual SIG do Grupo Cooprofar - MedLog, suportada no modelo de
integragdo de SIGs descrito como "modelo genérico de SIGs, flexivel, integrador,
evolutivo e lean"—, (Rebelo et al., 2014, p. 696, 697) foi desenvolvido um diagndstico nas

Instalag¢des Industriais da Sede do Grupo e do Armazém - Gondomar, em Gondomar.

O diagnostico focalizou-se ao nivel dos SGs implementados visando
percepcionar/compreender/caraterizar os SGs normalizados (ISO 9001 ; ISO 14001,
OHSAS 18001/NP 4397; ISO/IEC 27001; NP 4457; SA 8000) e outros especificos da
Industria Farmacéutica (GDP - Good Distribution Pratices) da Empresa, seu nivel e
abordagem de integragdo e gestdo, como previsto no ponto 3 - Caracterizagdo da
integragdo dos Sistemas de Gestdo do Grupo Cooprofar-Medlog, do cronograma

previsional de atividades da presente Dissertagao.

Suportou basicamente o diagnostico um conjunto de etapas cuja defini¢do teve em
consideragdo, no aplicavel, as orientagdes da NP EN ISO 19011:2012 — Linhas de
orientagdo para auditorias a sistemas de gestdo (IPQ, 2012). Assim, as seguintes etapas
foram consideradas: (i) a recolha prévia de informagao documentada relativa a organizagdo
do Grupo e seus SGs; (ii) a revisdo e analise dessa documentagdo e seu enquadramento nos
requisitos/critérios normativos aplicaveis; (iii) a elaboracdo de lista de comprovagao
(cheklist) nas vertentes organizacionais versus normativas de SGs aplicaveis — NP EN
ISO 9001; NP 4457; SA 8000/NP 4469-1; NP ISO/IEC 27001 e num aspeto ou outro da
OHSAS 18001/NP 4397 e NP EN ISO 14001; (iv) um plano de abordagem e suporte ao
desenvolvimento do diagndstico, em linha, no aplicavel, com as orienta¢des do § 6.3.2 da
NP EN ISO 19011:2012 no sentido da consecug¢ao eficaz do seu propdsito; (v) a condugdo,
no terreno, das atividades do diagndstico, em linha, no aplicavel, com orientagdes do § 6.4

da NP EN ISO 19011:2012, com destaque para a recolha e verificagdo da informagao
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através de entrevistas, observacao de atividades e revisdo de documentos e registos; (vi) a
compilacdo da informacdo relevante (documentada ou ndo) recolhida, sua avaliagcdo e
consequente classificagdio em termos de constatacdes, boas praticas e evidéncias de
suporte, oportunidades de melhoria e eventuais recomendagdes; (vii) as possiveis
conclusdes face a informag¢do compilada versus objetivo do diagnoéstico; e (viii) a
caraterizagdo da situagdo da Organizagdo no que a integracdo dos seus SGS se refere. Na
figura 4.1 procuramos apresentar uma visdo global das componentes do processo que
suportou o diagnostico realizado e na tabela 4. uma sintese de ambitos tidos como

relevantes para o diagnostico realizado.
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Figura 4.1 - Diagnostico realizado - visao global das componentes do processo
Fonte: Adaptada de IPQ (2012)
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Tabela 4.1
Sintese de ambitos tidos como relevantes para o diagnostico realizado

AMBITOS TIDOS COMO RELEVANTES PARA O DIAGNOSTICO

Visdo e Missdo da Grupo.

Valores.
Cultura.
Normas e outros referenciais (Legislagdo/Directivas/Regras de boas praticas) dos SGs.

Um Sistema de Gestdo ou varios SGs. Quais.

SR o e

Possiveis Factores Criticos de Sucesso ou Fatores Chave de Sucesso da Integracdo e Operacionalizagdo
do SIG e/ou dos SGs (Exemplos: Compromisso e lideranga ; Planeamento; Provisdo de Recursos, etc.).

7. Que referencial / modelo de integragao seguido na estruturag@o do SIG existente (alguma norma para
Sistemas Integrados, caso da PAS 99 ou UNE 66177).

8.  Que estrutura do SIG.
9.  Que nivel/niveis de integracdo (nas diferentes fases do Ciclo PDCA dos SGs ou SIG) .

10. Estrutura organizacional (organograma) ; enquadramento das Fungdes responsaveis pelos SGs;
atribuigdes, responsabilidade e autoridade.

11. Coordenagdo da Gestdo dos SGs independentes ou centralizada (Exemplo - Comunicag¢@o com a
Entidade Certificadora; Representante ou Representantes da Gestao para cada SG ).

12. Politica de gestdo comum ou uma politica para cada SG.

13. Manuais de Gestao ou Manual unico comum a todos os SGs. Como esta estruturado.
14. Objectivos por SG e/ou processos ou objectivos integrados.

15. Projectos de Melhoria.

16. Que Processos e sub-processos: transversais; de gestdo;especificos; operacionais; seu mapeamento;
donos; documentagdo de suporte; objetivos; indicadores de performance/ KPI’s ; mapa sintese de objetivos
versus indicadores; seguimento; gestio integrada dos processos e indicadores ou individualizada.

17. Monitorizagdo coordenada dos SGs ou monitorizacdo independente de cada SG.

18. Programa de Auditorias (um para cada SG ou um programa integrado).

19. Auditorias independentes a cada SG ou auditorias combinadas/simultaneas aos diferentes SGs.
20. Revisdo pela Gestdo - por SG ou integrada.

21. Procedimentos documentados dos SGs: Procedimentos Gerais ; Procedimentos Especificos;
Documentos Técnicos ; Registos; Auditorias; Revisdo e/ou Revisdes pela Gestdo; etc. (sdo procedimentos
comuns ou independentes para cada SG).

22. Estratégia de desenvolvimento futuro: atuais e novos SGs (ISO/IEC 27001; OHSAS 18001 ; ISO
14001, etc.); transi¢@o para a nova versao das normas.

4.3 Caraterizac¢ao da situacio da Organizacio no que a integracio dos Sistemas de
Gestao se refere

Globalmente ¢ possivel considerar a existéncia de wuma integracdo
predominantemente ao nivel documental, evidenciando esta alguma complexidade. A
integragdo, ¢ suportada designadamente: (i) numa compatibilizagdo de requisitos
normativos relativos aos trés SGs — SGQ ; SGRS e SGIDI; (ii) no organograma geral da
organiza¢do do Grupo; (iil)) num conjunto de processos de gestdo catalogados em nove
categorias genéricas, de processos, sendo quatro de suporte — Gestdo Geral; Gestdo de

Recursos Humano; Desenvolvimento de Tecnologia; e Aquisi¢do, € cinco operacionais —
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Logistica Interna; Operagdes; Logistica Externa; Marketing & Vendas; e Servigo; (iv) em
vinte e cinco subcategorias de gestdo, nas quais se encontram dividias as nove categorias

genéricas anteriores; e (V) em vinte e oito processos (operacionais) nos quais se encontram

subdivididas aquelas vinte e cinco subcategorias de gestao.

Na tabela 4.2 sdo identificados aqueles vinte e oito processos. Suportados no

"Manual de Gestdo Integrado", na tabela 4.3 procuramos esquematizar uma visdo global

matricial

das designadas nove categorias genéricas de processos ¢ das vinte e cinco

subcategorias de gestdo que tém associados os vinte e 0ito processos.

Tabela 4.2
Identificagdo dos processos

IDENTIFICACAO DOS VINTE E OITO PROCESSOS

N° ORDEM DESCRICAO N° ORDEM DESCRICAO
P01 Gestdo da Informa(;am das Inte-rfac? s, da Produgdo P25 Controlo de Stocks e Prazos de Validade (S/A)
do Conhecimento ¢ da Comunicagao (S/A)
P02 N°ndo utilizado P26 N?ndo utilizado
P03 Avaliagdo da Satisfagdo (S) P27 Inspegdo a Recegao (S/A)
P04 Politica, Objetivos, Revisdo e Melhoria (S) P28 Armazenamento (S/A)
P05 Planeamento, Concegéo e Desenvolvimento (S) P29 N? ndo utilizado
P06 Documentos e Registos (S) P30 N?ndo utilizado
P07 Audlt-orla, Prevengao, Tratamento e Corregdo de P31 N° néo utilizado
Desvios (S)
P08 Inspegdo e Monitorizagdo (S/A) P32 N°ndo utilizado
P09 Gestdo dos EMM (S/A) P33 Aviamento e Embalagem (S/A)
P10 N°ndo utilizado P34 Expedicao e Distribui¢do (S/A)
P11 N°ndo utilizado P35 N°ndo utilizado
P12 Gestdo e Manutengdo das Instalagdes e Ambiente de P36 Gestiio da Frota (S/A)
Trabalho (S/A)
P13 Recrutamento, Selegdo e Acolhimento (S/A) P37 Atendimento (S)
P14 Defini¢do de Fungdes e Competéncias (S) P38 N?ndo utilizado
P15 Formagio, Consciencializa¢do e Treino (S) P39 N? ndo utilizado
P16 N? ndo utilizado P40 Gestdo de Clientes (S/A)
P17 N?ndo utilizado P41 Estudos de Mercado (S)
P18 Gestio dos Sistemas de Informagao (S) P42 ?;;)mocoes, Definigédo de Portfolio e Fixagdo de Pregos
P19 Gestdo das Ideias (S) P43 N°ndo utilizado
P20 Selegéo e Classificagdo de Fornecedores (S) P44 N°ndo utilizado
P21 N°ndo utilizado P45 N?ndo utilizado
P22 Determinagdo das Necessidades e Compras (S) P46 N?ndo utilizado
P23 Devolugoes (S/A) P47 Seguranga
P24 N°ndo utilizado
Legenda

S — Processos cujas atividades se desenvolvem na Sede das empresas.
A — Processos cujas atividades se desenvolvem nos armazéns.

Fonte:

Grupo Cooprofar-Medlog (2015)
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Tabela 4.3
Visdo matricial dos processos

Gestao de Recursos Humanos

Gestdo das Pessoas

Desenvolvimento de Competéncias

PROCESSOS DE
SUPORTE

(P01)

(P23)

(P13 ; P14) (P13; P15)

'g Desenvolvimento de Tecnologia Desenvolvimento Técnico Desenvolvimento de Informagao
2 (P05) (P18)
(r-g Aquisicio Compras Relagdes com Fornecedores Existéncias
g (P22; P23) (P20) (P22; P25)
2] . Recegdo Armazéns MP Distribuigao Interna
8 Logistica Interna ®27) (P28: P25) (23)
4 =z . Produgio Expedicio
8 § ; Operagdes (°33) (P34)
E 4 g Logistica Externa Distribuigio

9= g (P34; P36)

5 2 | Marke fing & Vendas Gestéo de Clientes Gestéo de Produto Atendimento Reclamagdes

S (P40; P41) (P42) (P37) (P23)
. Aumento do Valor Repor Valor
Servico

(s0ssad0.1q)

OYLSEAD A SVIIODALYDIANS

Fonte: Grupo Cooprofar-Medlog (2015)

A descricdo dos vinte e oito processos € apresentada processo a processo, numa

tabela, como ¢ o exemplo do processo P05 - Planeamento, Conce¢do e Desenvolvimento
descrito na tabela 4.4. Os vinte e oito processos constituem o "Manual de Processos" e
configuram-se como procuramos esquematizar na figura 4.2, ndo identificando
designadamente a documentacao associada e os indicadores chave de desempenho do

processo (KPIs - Key Process Indicators).

Nao se tendo tornado objetivamente explicita a sequéncia e a interacdo entre todos
os processos ao longo do ciclo de realizagdo do Servico de distribuicdo do medicamento,
desde a identificag¢do das necessidades dos Clientes até a satisfacdo das mesmas, revelou-se
no entanto a identificacao, para cada um dos processos, das suas "entradas & fornecedores

do processo" e "saidas & clientes do processo" conforme a tabela 4.5.
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Tabela 4.4

Descricao de processo

Objetivos

. Transformar os requisitos dos clientes (mercado), em especificacio e
. disponibilidade do servigo. Planeamento das atividades necessarias para garantir a
. integridade do sistema de gestdo sempre que alteragdes de qualquer ordem
: requeiram a identificagdo de processos, determinagdo da interagdo dos mesmos,
: execugdo de métodos e planos de controlo, e alocagio de recursos.
Documentagio e desenvolvimento dos projetos de DI selecionados

Entradas

i Requisitos dos clientes, necessidades especificas dos processos fornecedores que
i justifiquem alteragdes ao produto, envolvimento em projetos e contratos de
i fornecimento, e projetos de melhoria e DI selecionados.

Saidas

Metodologia do servigo, planos de acdes com identificagdo das atividades a
: executar, defini¢ao de responsabilidades pela execugdo e planeamento temporal

Fornecedores

- da mesma, implementacio de projetos de DI e respetivos registos.

i Processos dos clientes e do Estado (requisitos regulamentares), todos os processos
i de gestdo, nomeadamente dos processos P04 - Politica, objetivos, revisdo e
i melhoria ; P19 - Gestdo de Ideias.

Clientes

Todos os processos de gestdo

Fonte: Grupo Cooprofar-Medlog (2015)

OBJETIVOS

R —

L

PROCESSO

ENTRADAS >
—)

FORNECEDORES

(Exemplo: dvaliagio da Satisfacdo)

- > SAIDAS
—

CLIENTES

DONOS DOS PROCESSOS

Figura 4.2 - Configuracio dos processos observados
Fonte: Adaptada de Rebelo (2011)
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Tabela 4.5
Processos - Entradas e saidas
ENTRADAS SAIDAS
Processos .
(Fornecedores do Processo) (Clientes do Processo)
P03 - PO7- P20 - P.40 -pal PO1 - Gestdo da Informagio, das Interfaces, da Produgdo do P04-P19 N
Pr.ocessos de Gestdo Conhecimento e da Comunicagio Pr9cessos de Gestdo
Clientes - Estado - Fornecedores Clientes
Clientes P03-Avaliag¢do da Satisfagao P01 - P22
g?olcessos de Gestiio P04-Politica, Objetivos, Revisao e Melhoria Processos de Gestao
P04 - P06 - P19
Processos de Gestdo P05 - Planeamento, Concegdo e Desenvolvimento Processos de Gestdo
Clientes Estado
Processos de Gestao
Estado P06-Documentos e Registos Processos de Gestdo
P04
Processos de Gestio P07- Auditoria, Prevengdo, Tratamento e Corre¢do de Desvios [PO1 -Processos de Gestdo
Clientes
P09
PO8 - Inspegdo e Monitorizagao Logistica Interna
P05 Operagdes e Logistica Externa
P22
P09 - Gestao dos EMM Logistica Interna
P08 Operagdes e Logistica Externa
P12-Gestdo e Manutengdo das Instalagdes e Ambiente de Processos de Gestio
J{IN) Trabalho
Processos de Gestdo P13-Recrutamento, Selegdo e Acolhimento Processos de Gestdo
P04 P14-Defini¢do de Fungdes e Competéncias Processos de Gestao
P05 - P13 P15-Formagdo, Consciencializagdo e Treino Processos de Gestdo
;?(fcessos de Gestio P18-Gestdo dos Sistemas de Informagao Processos de Gestao
PUT
Processos de Gestio P19-Gestio das Ideias P05
Clientes
Fornecedores P20 - Selegéo e Classificagdo de Fornecedores P22
P20 - P25 - P37 - P42 P22 - Determinag@o das Necessidades e Compras P27
P28
PO1 - PO8 - P25 - P27 - P28 - P33 - P34 P23-Devolugdes Clientes
Fornecedores Fornecedores
POS - P18 - P28 P25-Controlo de Stocks e Prazos de Validade g?izer-)tZsB- P33
Fornecedores P27-Inspegao a Rececao P23 - P28
P08 - P23 - P27 P28-Armazenamento P33
P08 - P25 - P28 - P37 P33-Aviamento e Embalagem P34
P12 - P33 - P36 P34 - Expedi¢do e Distribuigao Clientes
P12 - P37 P36-Gestdo da Frota P34
l:?l(i)entes P37 - Atendimento P05 - P33 - P36
P4T
Clientes P40-Gestao de Clientes POl - P37
Fornecedores P41-Estudos de Mercado P01 - P04 - PO7 - P40 - P42
llziinecedores P42-Promogdes, Definigao de Portfolio e Fixagdo de Precos ileientes
Processos de Gestao P47 - Seguranga Processos de Gestio

A elaboragao e inclusdo no "Manual de Gestdo Integrado" de um diagrama
esquematico de mapeamento e da interagdo objetiva entre os vinte e oito processos, revela-
se de todo oportuna. Acresce para cada processo a identificacdo da documentagdo
associada a sua operacionalizacdo e os indicadores chave de desempenho, por forma a que
0s processos possam passar a evidenciar uma configuragdo mais robusta e completa como
a que podera decorrer da tabela 4.6, (preenchida a titulo exemplificativo) que se propde
possa ser avaliada para ser implementada dando uma visdo holistica de cada processo,

como também esquematizado na figura 4.3.
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Tabela 4.6
Proposta de configuracdo para os processos

P02
Dono do Processo: Nome do Dono (Departamento)
' ' ' ' Al s 1 Método/equipam i '
A i Tolerancias / Documentos / :
Actividades a : Responsavel pela : Frequéncia de : . ~ sz e 5 : ento de : . ume : Registo
' oo H oo . Especifica¢des critérios de | s H fontes de H ey
desenvolver ' r H r H . - monitorizag¢io a A . utilizado
aceitacio ' - ' referéncia '
! ! ! ! ! utilizar ' !

Inputs: 1 - Linhas de Orientag¢ao Estratégica do Grupo; Contexto em que o grupo se posiciona - Necessidades dos Clientes e outras Partes
Interessadas; Requisitos normativos, legais e outros; Ameacas e oportunidades.

2 - Auditorias; desvios aos objetivos; desfuncionamentos de processos, ineficiéncias e ineficacia; ndo conformidades ; Reclamagdes das
Partes Interessadas ; Ideias para melhorias e inovagdes ; Resultados da Revisao pela Gestao

T
1 - Sistema Integrado de Gestio ,

Elaboragao / \Normas dos SGs

Revisdo/

\Manuais de

~ Normas dos SGs 1Gestao 1Registos de
Manutengio dos ' - - [
Manuais de Dono do processo —_— —_— 1Especificagdes da ihistoricos de
~ aplicaveis \Partes 1alteragdes
Gestao (Partel e H H
Interessadas
Parte IT) '

T

'

'

'

'

'

'

' L
Anual 1 Outros requisitos

'

'

'

'

'

'

'

'
1Legislagdao '
' '

'

\Normas dos SGs
1Especifica¢des da

' '
' Historico dos
' ‘documentos
1 ralterados no
'

:Sempre que haja  1partes

' '
' '
' '
' '
' '
' ' '
i \ \ \ambito de
, \alteracdes: \Interessadas H H \Normas dos SGs :altcra “Ses das
! 'Sistema de gestdo ' egislacio ' ' '"Manuais de ' <
| 1Servigos o H \Gestao talteragdes ao(s)
Alteragdes ao(s) 1 Dono do processo 'Proc:«o; 'ReSPIIa'dOS de Sem excepgdo | \Es : ecificagdes da 1SGs /SIG,
SGs /SIG , P S B :audltorlas . pe ' - ' SP! agoes \durante o tempo
' \Requisitos das 1Saidas da Revisao ' \Partes Iminimo de
' Partes ssadas! = ' ' ssadas '
! IPalrtes Interessadas | pela Gestio ' I:j\terel&.sdfids Iretenciio
relevantes isitos cgislagdo e
| :Ou::s s \Requisitos da 1 | eBISTagac lespecificado ao
' ' :Eﬂt@;ded ' ' inivel do
' ' 1Certificadora | ' ! !Controlo dos
' H Outros requisitos H H IRegistos
! ' taplicaveis ' ' ' '
T
'
'

2 - Avaliacio e Melhoria do SIGI

:Programa Anual
ide Auditorias

:Procedimento das !
1Auditorias 1Programa Anual
' 1de Auditorias

1Documentos '

Definicéo e :
aprovag¢ao do '
Programa Anual :

de Auditorias 1Dono do processo |Conforme '
tou em quem este 1Programa Anual ! procedimento - - irelacionados 1Relatorios de
' ' L ' ce: S ' ' o
Coordenagdo da idelegar 1de Auditorias ! documentado das iconforme rauditorias
Realizagdo das | :Auditorizw ) 1modelos \internas e a
Auditorias , ! ) \identificados no :fornecedores
Internas ! 1Procedimento
T T
s '
Definigdo, '
'
'

planeamento e
implementagio de :
acgdes correctivas

'

'Dono do processo

'
1ou em quem este

'
'
'
'
'
T
'
'
'
'
'
'
'
'
'
Seguimento e '
'

Atya’llzfgﬁo de idelegar ISempre que \Procedimento das \Procedimento das :Conforme
eficacia ' ' 1acd i 1acd i '
o 4 necessirio :agoes corretivas :agoes corretivas :gmcted:mdemo do
quipas de ontrolo dos
entificacio e ! . ' ' — — ' 1o
Identificagdo ¢ |Melhoria ' Conforme 1Outros 1Outros 1Registos
3 ' e ' . ' . '
a‘{ahacao dos ! !procedimentado iprocedimentos iprocedimentos 'Modelo XPTO
Riscos :Oulros : :aplica’veis :aplica’veis :
1Departamentos ' 1 1 '
Identificagao, \conforme o caso 1 H : :
Planeamento e ! ' ' ' '
. ~ ' ' ' ' '
implementagdo de, ' ' ' '
acsdes : : : : :
preventivas ' ' ' ' '
' ' ' ' '
' ' ' ' '
' ' ' ' ' '
! ' ' ' 1Sugestdes de \Registo de
Implementagdo de: 1Sempre que 1 i 1Melhoria dos isugestoes no
Sugestdes / :E uipas de Jocorram sugestdes H 1 \Colaboradores \modelo XPTO e
Propostas/ :qulhiria \/ ideias de ' - - ' - \Relatorios de Iseu seguimento
Recomendagdes : :melhoria, : : :audilorias :conforme
de Melhoria ' iseleccionadas ' ' 1Acta de revisdo  iprocesso de
: : : : :pela Gestao :gest'ﬁo das ideias
' ' ' ' '

Outputs:
1 - Planeamento do SIG ; Manuais de Gestao ; Documentacdo do SIG ; Resultados de Auditorias; Avaliagdo de Riscos e Oportunidades.
2 - Correcgdes; acgdes correctivas; ac¢des de melhoria e inovagdes aplicaveis a Organizacdo; ao SIG; Servigos e processos.

Indicador(es) do Pr
Conformidade do SIG com os requisitos de entrada (Resultado final de Auditorias: da Entidade Certificadora e outras)

Nota:
- E da responsabilidade do “Dono do processo™: o controlo do respectivo processo, a actualizagio, a apresentagdo e seguimento dos Indicadores do
Processo

Gestiio do SIG | P02 — Gestiio do SIG
Edi¢io / Revisao: Elaborou: Aprovou: Data de aprovacio: | Pagina:
N°O01/N° -

Este documento, propriedade do Grupo Cooprofar-MedLog , nao pode ser no todo ou em parte utilizado ou comunicado a Terceiros sem sua autorizacdo.

Mod. XPTO

Rui Oliveira| 68



Contribuicdo para a estruturacdo do Sistema Integrado de Gestdo do Grupo Cooprofar-Medlog
com integragdo da Gestdo de Seguranga da Informagio

MELHORIA CONTINUA
(Rever. Redefinir. Melhorar)

I_I

DOCUMENTACAO
ASSOCIADA

ATIVIDADES E

TAREFAS A OBJETIVOS
DESENVOLVER

SAIDAS

(elientes do processo)

" I‘I U
=5
== )
o5 — PROCESSO >
z % (Exemplo: Avaliagde da Safisfacde)

= I rf INFORMACAO SOBRE J"J

e . O DESEMPENHO |
ATUACAO DO PROCESSO
{indicadores
DONOS DOS PROCESSOS

Figura 4.3 - Proposta para a configuracdo futura dos processos
Fonte: Adaptada de Rebelo (2011)

Globalmente observa-se que, na sua estrutura e hierarquia documental, o SIG tem

cinco classes de documentagao posicionados em igual nimero de patamares. Na figura 4.4

identificamos as cinco classes, de documentagdo, e respetivo posicionamento na referida

hierarquia.

MANUAL
DE GESTAO
INTEGRADO

MANUALDE
PROCESSOS

OUTROS DOCUMENTOS
(Descrigio de fungdes, manual de
acolhimento, manual do condutor.

tabelas de interagfo)

INSTRUCOES DE TRABALHO E NORMAS

IMPRESSOS

Figura 4.4 - Estrutura e hierarquia documental do SIG
Fonte: Grupo Cooprofar-Medlog (2015)
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4.4 Desenvolvimento da proposta de estruturaciio do SIG do Grupo Cooprofar-
Medlog

No paragrafo — 3.5 - O modelo de suporte ao Estudo de Caso — , ¢ apresentado o modelo
de integracdo "genérico, flexivel, integrador, evolutivo e /lean para SIGs" e justificada
designadamente, no contexto da revisdo de literatura versus estado da arte, a opgdo pelo
mesmo em vista a uma melhor e mais objetiva e eficiente estruturagdo do SIG do Grupo
Cooprofar-Medlog com a integragdo do subsistema de Gestdo da Seguranga de

Informacao.

Assim, suportados nas constatagdes do diagnostico realizado, caraterizadoras da
situagdo e a que se referem os paragrafos — 4.1 - A evolugdo dos Sistemas de Gestdo no
Grupo Cooprofar-Medlog — ; — 4.2 - Estruturagdo do diagnostico realizado—; e — 4.3 -
Caraterizacdo da situagdo da Organizagdo no que a integragdo dos Sistemas de Gestdo se
refere—; foi tida como fase seguinte a identificagao de compatibilidades de requisitos dos
quatro referenciais normativos — NP EN ISO 9001 ; NP 4457; SA 8000 e NP ISO/IEC
27001, uma vez que tornar requisitos de normas de SGs compativeis entre si através da
analise das suas similaridades promove a integracdo. Na matriz da tabela 4.7 identificam-se
essas compatibilidades, tidas pois como ponto de partida e de suporte a integragao dos
correspondentes quatro subsistemas de Gestdo num SIG estruturado conforme o referido
modelo de integracdo "genérico, flexivel, integrador, evolutivo e /ean para SIGs". Releva-
se a matriz estar configurada com as fases do ciclo PDCAI—Plan/Planear, Do/Executar,
Check/Verificar, Act/Atuar e Improve/Melhorar—, da melhoria continua, correspondendo a
Fase 1 ao planecamento das atividades no ambito do SIG (P-Plan); a Fase II a
implementagdo e operacionaliza¢do (D-Do) em linha com o anteriormente planeado tendo
em conta o contexto da Organizagdo e o ambito do SIG; a Fase III a verificacdo e corre¢ao
(C-Chek); e a Fase IV a atuacao (A-Act), consistindo na avaliagdo, melhoria e inovagao das

diferentes componentes do SIG.
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Tabela 4.7

Matriz de compatibilidades, tidas como ponto de partida e de suporte a integracdo dos quatro
subsistemas de Gestdo

SISTEMA INTEGRADO DE GESTAO - QUALIDADE, INOVACAO, RESPONSABILIDADE SOCIAL, SEGURANGA DA INFORMACAO
MATRIZ DE COMPATIBILIZAGAO DE REQUISITOS NORMATIVOS

@ P (@) @ @)
-g % ~ =3 8 -g 8 [ =3 = -g 8 ~ = =
o | = = o S = — o | = = 0 S | == o= = @ S =
gdlzs| 3 2 |98 gdlzg| 3 g |28 gdlzg| 3 % |98
Exn| A a P 25 ER|R K| a « |25 ER|R K| o <« |25
A 1 o 1 (o]
s a z @ | e s o z 4 | s o z @ |
z z. z z z z z z z
1- POLITICA INTEGRADA DE GESTAO 3 - IMPLEMENTACAO E OPERACAO 4 - VERIFICACAO E CORRECAO
1.1) 5.1
P 3.1 3.1 7.6
[dentificagdo do 41 4.1 41 Recursos, estrutura 331 34 4.1) Monitorizagdo e 8.1
contexto 5.1 9.1.1 5.1 B 552 s
. 42.1 organizacional, 422 35 7.1 medigdo do 8.2.1 8.1
organizacional; 52 9.1.2 52 S 6.1 451 | 94.1
. . 4.3.1 atribuicdes, 442 3.8 53 desempenho de 8.2.3 9.1
Compromisso da 53 9.5.1 6.2 . 6.2
o . 453 responsabilidades e 39 processos ¢ produtos 8.2.4
Gestdo e lideranga 8.5.1 8.2 . 6.3
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Fonte: Adaptado de Rebelo ef al. (2014b)

Identificadas as compatibilidades de requisitos dos quatro referenciais normativos,
importa promover, observando principios /ean, o desenvolvimento da estruturacao do SIG,
ao nivel de processos e documentacdo requerida, tendo como referenciais: (a) desde logo o
principal objetivo da presente Dissertacdo, a saber: Em ambiente empresarial, propor uma
estrutura¢do para consequente operacionalizag¢do, da atual configura¢do do Sistema de
Gestdo do Grupo Cooprofar - Medlog, com a inclusdo do subsistema de Gestdo de
Segurang¢a da Informag¢ao (NP ISO/IEC 27001); (b) as constatagdes resultantes do
diagnostico realizado; (¢) o modelo de integragdo adotado conforme paragrafo — 3.5 - O
modelo de suporte ao estudo de caso— ; (c) a atividade de negdcio; e (d) o modelo de
organiza¢do e funcionamento do Grupo e no particular das Instala¢des Industriais da Sede

do Grupo e do Armazém - Gondomar, onde o diagnostico foi realizado.
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Nesse sentido, relevamos através da figura 4.5—modelo metodologico de suporte
ao desenvolvimento do SIG—, a fase do Planeamento, desdobrado num conjunto de etapas
sequenciais e como decorrem da matriz da tabela 4.7, associadas ao desenvolvimento da
estruturacao do SIG para consequente operacionalizacdo, conforme fases seguintes versus

correspondentes requisitos.

Revisdo integrada pela gestdo, para a melhoria continua,
{ ATUAR inovagao e desenvolvimento coerente da eficiéncia do SIG e 10 - Melhoria
consequente desenvolvimento sustentado e sucesso do Grupo.
Verificagdo e avaliagdo do SIG ao nivel da evolugdo dos .
5‘1 VERIFICAR :‘1" :g’ :i resultados de desempenho da Qualidade; Inovagao; 9 - Avaliagio do
Z A Responsabilidade Social e Seguranga da Informagao. desempenho
\; Correcdes. acdes corretivas e acoes nreventivas.
V4
S 1
Q -
Implementagéo e operacionaliza¢do do SIG, ao nivel dos
s REALIZAR 3 331’ 33 programas de gestdo da Qualidade; Inovagao; Responsabilidade 8 - Operacio
=4 355 3.6: 3.7 Social e Seguranga da Informagao, observando os principios da
g filosofia lean.
- 1
=
E Planeamento do SIG em linha com os compromissos associados 7- Suporte
2.1;2.2; 2.3; a politica integrada de gestdo, tendo em vista os objetivos e
2.4 metas para Qualidade; Inovagao; Responsabilidade Social e
Seguranga da Informacao, incluindo as agdes e recursos 6 - Planeamento
{PLAN EAR}’ necessarios para gerir oS riscos € as oportumdades.
t 5 - Lideranga
1.1 I.> Avaliar e compreender tanto o contexto externo como o
. %ntemo da orgénizagio, o 4 - Contexto da
Defini¢ao e comunicagao da politica do SIG e seus objetivos. Organizagio
Abordagem

PDCAI

(Conforme a
Tabela 4.7)

ETAPAS - {}

(Conforme a FASES Relagdo com a
Tabela 4.7)

estrutura de alto

nivel
(Anexo SL)

Figura 4.5 - Modelo metodolégico de suporte ao desenvolvimento do SIG
Fonte: Adaptado de Rebelo et al. (2014b)

Assim, a avaliagdo e compreensdo do contexto da organizacdo seguindo-se a
definicdo, aprovagdo ¢ comunicacdo da politica integrada de gestdo, relevando-se que € um
requisito comum das quatro normas, ¢ a primeira fase e etapa consideradas. Seguem-se as
restantes etapas (2.1...2.4) e correspondente fase do Planeamento visando dar respostas aos
requisitos normativos relacionados, como identificados na matriz da tabela 4.7. Como em

qualquer projeto, a fase de planeamento ¢ fundamental ndo podendo ser descorada, pois se
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o for ird potenciar disfuncionamentos no SIG e insucessos na sua posterior
operacionalizagdo. Desde logo releva-se ser imprescindivel que a Gestdo de Topo
evidencie o seu compromisso, lideranca com envolvimento pessoal em todo o processo
como seja na defini¢do e aprovagdo da politica e objetivos nas diferentes vertentes do SIG,
incluindo a disponibilizagdo dos recursos e competéncias necessarias para alcangar os
mesmos. E assim nesta fase de estruturagdo e planeamento do SIG a identificagio de
possiveis Fatores Criticos de Sucesso (FCSs) e o desenvolvimento progressivo de etapas e
atividades associadas através de um trabalho que de forma integrada, e numa base do
estritamente necessario no sentido da eficiéncia e economia de recursos, possa considerar
os diferentes requisitos das quatro normas bem como de outras especificagcdes aplicaveis

como sejam as legais.

Assim, entre outros, relevam-se os seguintes aspetos considerados no contexto e

ambito do objetivo da presente Dissertacao:

1) A proposta de nova estrutura documental, para o SIG do Grupo Cooprofar-Medlog
resultante da integracao da GSI, suportada no modelo de integracao de SIGs descrito
como "modelo genérico de SIGs, flexivel, integrador, evolutivo e lean", proposto por
Rebelo, et al. (2014c, p.696). Na tabela 4.8 apresentamos as sete componentes do
modelo as quais ¢ associada documentagdo do SIG : (i) a identificada no diagndstico
realizado e desta a que propomos possa ser eliminada, revista e atualizada; e (i1) a
que propomos, seja elaborada, a exemplo do procedimento documentado —
Seguranca do Sistema de Informagdo—, elaborado no ambito da presente
Dissertagdo. Na coluna "Possiveis Consideragdes" da tabela 4.8 procuramos detalhar
em termos de "consideragdes/recomendagdes" o que propomos possa ser
considerado. Na figura 4.6 apresentamos a aplicacdo do modelo, como desenvolvida
no ambito da presente Dissertagdo, proporcionando uma visao global e estruturada
do SIG resultante, no que se refere: (i) as sete componentes principais do modelo
adotado; (ii) aos correspondentes principios de orientacdo e atuacdo; (iil) aos
requisitos normativos; e por fim (iv) & documentacdo proposta para o novo SIG, a
qual devera ser objeto de apreciacdo e analise critica pela Organizagdo em vista a sua
efetiva adequabilidade e utilidade, simplificagdo e elimina¢do de redundancias no
contexto da sua operacionalizagdo versus aquelas "considera¢des/recomendagoes"

constantes da tabela 4.8.
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2) A proposta de um novo processo para a Seguranga da Informagao, processo esse ja
configurado conforme tabela 4.6 e figura 4.3. No anexo 1 apresentamos o Processo

em causa, desenvolvido no ambito da presente Dissertagao;

3) A proposta de um novo procedimento documentado designado de — "Seguranca
do Sistema de Informacdo"—, o qual em linha com requisitos da NP ISO/IEC
27001:2013, tem por objetivo documentar e suportar o Grupo Cooprofar-Medlog a
minimizar Riscos e a proteger os programas e/ou informagdo, seus ou sob sua
custddia, assegurando a confidencialidade, integridade e disponibilidade das
comunicagdes por computador, entre colaboradores e/ou Clientes e outras Partes
Interessadas, internas ou externas. Anotamos, de resto como referido no proprio
procedimento, que numa primeira fase de implementacao, o procedimento define um
conjunto de politicas, accdes e responsabilidades visando abranger o acesso e a
utilizagdo de todo o Sistema de Informacdo do Grupo Cooprofar-Medlog,
designadamente ao nivel dos sistemas em rede locais ou remotos por colaboradores,
subcontratados e prestadores de servigos/consultores do Grupo, no sentido de ser
assegurada a continuidade da informacdo e sua seguranca. Entre outros dominios, os
suportes de dados amoviveis, o arquivo e eliminagdo de suportes de dados, sdo
também considerados. No anexo 2 apresentamos a proposta do procedimento —
"Seguranca do Sistema de Informagdo" desenvolvido no ambito da presente

Dissertagao.

Estando em curso, aquando do desenvolvimento desta Dissertacdo, a revisdo da ISO
9001:2008 e presumindo que a mesma sera publicada ainda em 2015, como previsto,
consideramos, ndo obstante o periodo de transi¢cdo de trés anos, incluir neste ponto a
tabela 4.9 de correspondéncias entre a ISO 9001:2008 (NP EN ISO 9001:2008) e a
ISO/FDIS 9001:2015(E) —Quality management systems - Requirements—,

publicada em Julho 2015, altura em que decorria a escrita deste capitulo 4.
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Figura 4.6 - Aplicacdo do modelo para o SIG da Qualidade, Inovagao, Responsabilidade Social e Seguranga da Informacao
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Tabela 4.8

As sete componentes do modelo para SIGs e documentagdo associada

As sete componentes do
modelo adotado para

Documentacio existente e
proposta para o SIG

Possiveis consideracées/recomendagoes

Visdo; Misséo ; Valores

Politica do SIG da Qualidade, Inovagao,
Responsabilidade Social e Seguranga da
Informagao

Processo de Gestdo - Compromisso da
Gestdo

MGI - Manual de Gestao Integrado

Redefinir a Politica incluindo os requisitos do paragrafo 5.2
da NP ISO/IEC 27001

Formatar processo conforme proposta de configuracao (tabela
4.6). Esta considerag@o € aplicavel a todos os Processos
Rever e atualizar o MGI por forma a refletir as alteragdes
necessarias

Valores e cultura organizacional
Estratégia(s)

Processo de gestdo - Planeamento e
gestdo do SIG

Procedimento documentado - Objetivos,
metas e programa de gestdo do SIG nos
diferentes ambitos de gestdo
Procedimento documentado -
Identificacdo de requisitos legais e outros

Formatar processo conforme proposta de configuragdo
(tabela 4.6)

O procedimento proposto - Objetivos, metas e programa de
gestao do SIG nos diferentes ambitos de gestdo poder-se-a
enquadrar no processo existente P04 complementando ou
substituindo este.

Processo P13 - Recrutamento, selegio e
acolhimento

Processo P14 - Defini¢do de fungdes e
Competéncias

Processo P15 - Formagao,
Consciencializagdo e Treino

Processo P18 - Gestdo dos Sistemas de
Informagio

Processo P22 - Determinagao das
necessidades e Compras

O processo P13, existente, carece de revisdo e atualizagdo por
forma a incluir a vertente integragdo dos Colaboradores,
desde logo ao nivel das politicas de Seguranga da Informagéo
como definidas no novo Procedimento proposto - Seguranga
da Informagao, do Anexo 2.

O processo P14, existente, carece de revisao e se necessario a
atualizacdo por forma a poder objetivar a existéncia do
Organograma e Manual de fungdes, responsabilidades e
ambito de autoridade.

O processo P15, existente, carece de revisdo e atualizagdo por
forma a poder objetivar dominios de sensibilizagao,
competéncia e qualificagdo como os que decorrem dos
paragrafos 7.2 e 7.3 da NP ISO/IEC 27001 bem como do
definido no Procedimento proposto - Seguranga da
Informagéo, do Anexo 2 .

O processo P18, existente, carece de revisdo e atualizagdo por
forma a ser coerente e poder objetivar dominios relacionados
do Procedimento proposto - Seguranga da Informagao, do
Anexo 1 . Eventualmente o P18 podera ser eliminado
ficando apenas o Procedimento proposto que podera ser
melhorado em conformidade.

O processo P22, existente, carece de revisio e se necessario
atualiza¢do por forma a incluir a vertente da provisao de
recursos informaticos.

SIGs
Yo
a.a
N
=
o
= .
e Compromisso e
g‘ lideranga
=)
o
~
@
N
=
=
a Estratégia, politicas e
bjetivos
£ 0
=)
©)
o
L
N
g
= Estrutura
81 organizacional e
g recursos
o
-
u
N
=
=
e Gestio de Partes
?‘ Interessadas
=
Q

Processo P01 - Gestdo da Informagao, das

interfaces, da produgdo do conhecimento
e da Comunicagdo

Processo P03 - Avaliagdo da Satisfacdo
Procedimento - Gesto das Partes
Interessadas, internas e externas (ao nivel
de dialogo, participagdo, comunicagio e
consulta com as Partes Interessadas,
incluindo Clientes).

Processo P20 - Seleccao e classificagdo
de Fornecedores

Processo operacional - Logistica
Processo P23 - Devolugdes

Processo P34 - Expedicao e distribuigdo
Processo P37 - Atendimento

Processo P40 - Gestdo de Clientes
Processo P41 - Estudos de Mercado
Processo P42 - Promogdes, definigdo de

portfolio e fixagdo de precgos

O processo P03, existente, carece de revisio e atualizagdo por
forma a objetivar as Partes Interessadas a que se refere
(Clientes e outras Partes Interessadas ou so Clientes ?).
Procedimento proposto para ser elaborado.

O processo P20, existente, carece de reviso e atualizagdo por
forma a objetivar outras fases e sequéncia das mesmas como
sejam: pesquisa de fornecedores; Inquéritos preliminares;
Selecdo; constitui¢do de Bolsa de Fornecedores selecionados;
Auditorias/visitas técnicas; Homologagdo e Bolsa de
Fornecedores homologados; Processo de consulta e
negociagdo e seguimento/avaliagdo do desempenho dos
Fornecedores.

Um Processo operacional - Logistica, é proposto para
substituir os processos existentes: P23 e P34 e
eventualmente o P20.

O processo P40, existente, podera ser eliminado ¢ as
actividades associadas procedimentadas, incluindo-as no
Procedimento acima proposto de Gestao das Partes
Interessadas.

Continua
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Continuacgio da tabela 4.8

As sete componentes do
modelo adotado para

Documentacio existente e
proposta para o SIG

Possiveis consideracées/recomendagoes

SIGs
Novo Procedimento elaborado conforme o Anexo 2
Novo Processo elaborado conforme o Anexo 1
O processo P47, existente, carece de revisdo e atualizagao
por forma a alargar e objetivar o seu ambito a diferentes
perfis de Risco e identificar acgdes e responsabilidades
designadamente ao nivel de :
- Identificag@o dos perigos, apreciag@o de Riscos e defini¢do
de controlos
- Gestdo da prevengdo e emergéncias e eventos inesperados
'2 Procedimento - Seguranga do Sistema de - Plano de recuperacdo da atividade em situagdes de
= Informagéo potenciais catastrofes (business continuity plan)
1 Processo - Segurang~a da Informagaf) - Identificagdo de aspetos e classificagdo dos impactos
=5 - . Processo P12 - Gestdo e Manutengdo das bi .
=% Gestao do Risco < X ambientais
Instalagdes ¢ Ambiente de Trabalho N L. .
g Processo P47 - Seguranga - Gestao de incidentes e acidentes
o Processo P07 - Auditoria, Prevencio, - Manuseamento de materiais perigosos
tratamento e correc¢do de Desvios - Seguranca de tecnologias e bens
O processo P07, existente, carece de revisdo e atualizagdo
recomendando-se o seu desdobramento por forma a dar
resposta aos requisitos normativos de ndo conformidades e
de auditorias em linha com os paragrafos das normas e o
proprio ciclo PDCA (Auditorias - Avaliagdo ; tratamento e
corregdo de Desvios - Melhoria).Acresce revelar-se
pretinente uma melhoria ao nivel de termos utilizados.
Exemplo o termo - "Desvio" devera ser "Nao
conformidade".
O processo P05, existente, carece de revisdo e atualizagdo
por forma a alargar e objetivar o seu &mbito ao nivel de
Processo P05 - Planeamento, Concegdo ¢ produtos, servigos € processos de realizagéo .
° Desenvolvimento ’ O processo P08, existente, carece de revisdo e atualizagdo
& Processo P06 - Documentos ¢ Registos  P°T forma a alargar e objetivar o seu ambito designadamente
s Processo POS - Inspecio ¢ moni togriza 50 2 nivel do Controlo operacional, medi¢do, analise e
= Operacionalizacio e Processo P09 - GeStif) dos EMM ¢ avalia¢do da conformidade, melhoria e inovagao dos
& monitorizagio de . s processos, produtos e/ou servigos.
(Equipamentos de medicéo e . - N
g processos e produtos monitorizagdo) O processo P09, existente, carece de revisao e atualizagdo
8 Processo P§7 ~ Inspeciio 4 Rececdo em vista a uma melhor coeréncia com a designagio
Processo P33 - Av}i)arflento N em%ala em constante do paragrafo 7.6 da NP EN ISO 9001:2008 .
Processo P28 - Armazenamento g O processo P27, existente, carece de revisdo e atualizag@o
em vista a uma melhor objetivagdo do ambito do controlo a
Recegdo (produtos e servigos adquiridos) e alinhamento com
os processos P20 e P28.
Processo P07 - Auditoria, Prevengéo,
Z tratamento e correc¢do de Desvios
= Processo P19 - Gestdo das Ideias . - N
s Processo de gestio - Compromisso da O processo P07, existente, carece de revisdo e atualizagao
= Lo . - g P nos termos referidos acima.
) Avaliacio, melhoria e gestdo . . N
=9 h - ~ . O processo P19, existente, carece de revisdo e atualizagdo no
inovacio Processo de gestdo - Medigao, R L P .
g monitorizacio. andlise. melhoria ¢ sentido de objetivar o seu ambito em termos de ideias para
8 inovagio 540, ’ melhorias e ideias para inovagdes.
Processo de gestdo - Planeamento e
gestdo do SIG
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Tabela 4.9

Correspondéncias entre a ISO 9001:2008 (NP EN ISO 9001:2008) e a ISO/FDIS 9001:2015(E)

ISO 9001:2008

ISO/FDIS 9001:2015(E)

1 Scope 4 Context of the organization
1.1 General 4.1 Understanding the organization and its context
11 General 42 Undgrstandmg the needs and expectations of interested
parties
1.2 Application 4.3 Determining the scope of the quality management system
- - 4.2.2 Quality manual
4 Quality management system . )
- 4.4 Quality management system and its processes
4.1 - General requirements
5 Management responsibility 5 Leadership
. 5.1 Leadership and commitment
5.1 Management commitment
5.1.1 General
5.2 Customer focus 5.1.2 Customer focus
i 5.2 Policy
5.3 Quality policy 5.2.1 Developing the Quality Policy
5.2.2 Communicating the Quality Policy
5.5.1 : Responsability and authority
5.5.2 | Management representative 5.3 Organizational roles, responsibilities and authorities
5.4.2 | Quality management system planning
- - 6 Planning
5.4.2 uality management system plannin
Q y‘ g Y P g 6.1 Actions to address risks and opportunities
8.5.3 | Preventive action
5.4.1 : Quality objectives 6.2 Quality objectives and planning to achive them
5.4.2  Quality management system planning 6.3 Planning of changes
7 Support
6  Resource management
7.1 Resources
. 7.1.1 General
6.1 Provision of resources
7.1.2 People
6.3 Infrastructure 7.1.3 Infrastructure
6.4 Work environment 7.1.4 Environment for the operation of processes
7.1.5 Monitoring and measuring resources
7.6 Control of monitoring and measuring equipment 7.1.5.1 | General
7.1.5.2 | Measurement traceability
- - 7.1.6 Organizational knowledge
6.2.1  General
o 7.2 Competence
6.2.2 | Competence, training and awareness
6.2.2 : Competence, training and awareness 7.3 Awareness
5.5.3 | Internal communication 7.4 Communication
4.2 Documentation requirements 7.5 Documented information
4.2.1 : General 7.5.1 General
4.2.3  Control of documents . .
7.5.2 Creating and updating
4.2.4 | Control of records
4.2.3  Control of documents . )
7.5.3 Control of documented information
4.2.4  Control of records
7 Product realization 8 Operation
7.1 Planning of product realization 8.1 Operational planning and control
7.2 Customer-related processes 8.2 Requirements for products and services
7.2.3 | Customer communication 8.2.1 Customer communication
Continua
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Continuacio da tabela 4.9

ISO 9001:2008 ISO/FDIS 9001:2015(E)
7.2.1 Determination of requirements related to the product | 8.2.2 ]S)eiizzr;lsmanon of requirements related to products and
. . 8.2.3 Review of requirements reltated to produtes and services
7.2.2 Review of requirements related to the product - -
8.2.4 Changes to requirements for products and services
8.3 Design and development of productus and services
. . 8.3.1 General
7.3.2 Design and development inputs - -
8.3.2 Design and development planning
8.3.3 Design and development inputs
7.3.4 Design and development review
7.3.5 Design and development verification 8.3.4 Design and development controls
7.3.6 Design and development validation
733 Design and development outputs 8.3.5 Design and development outputs
7.3.7 Control of design and development changes 8.3.6 Design and development changes
8.4 Control of externally provided processes, products and
7.4.1 Purchasing process : services
8.4.1 General
7.4.1 Purchasing process
8.4.2 Type and extent of control
7.4.3 Verification of purchased product
7.4.2 Purchasing information . )
. - 8.4.3 Information for external providers
743 Verification of purchased product
7.5 Production and service provision 8.5 Production and service provision
7.5.1 Control of production and service provision
752 Validation of processes for production and service 85.1 Control of production and service provision
- provision
753 Identification and traceability 8.5.2 Identification and traceability
7.5.4 Customer property 8.5.3 Property belonging to customers or external providers
7.5.5 Preservation of product 8.5.4 Preservation
- - 8.5.5 Post-delivery activities
7.3.7 Control of design and development changes 8.5.6 Control of changes
743 Verification of purchased product
8.6 Release of products and services
8.2.4 Monitoring and measurement of product
. 8.7 Control of nonconforming outputs
8.3 Control of nonconforming product -
9 Performance evaluation
8 Measurement, analysis and improvement 9.1 Monitoring, measurement, analysis and evaluation
8.1 General
T 9.1.1 General
8.2.3 Monnitoring and measurement of processes
8.2.1 Customer satisfaction 9.1.2 Customer satisfaction
8.4 Analysis of data 9.1.3 Analysis and evaluation
8.2.2 Internal audit 9.2 Internal audit
5.6 Management review 9.3 Management review
5.6.1 General 9.3.1 General
. 9.3.2 Management review inputs
5.6.3 Review output -
9.3.3 Management review outputs
- - 10 Improvement
8.5.1 Continual improvement 10.1 General
8.3 Control of nonconforming product . . .
- - 10.2 Nonconformity and corrective action
8.5.2 Corrective action
8.5.1 Continual improvement
10.3 Continual Improvement
8.5.3 Preventive action
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Capitulo 5

Discussao - Possiveis conclusoes e recomendacoes

No contexto de crescente competitividade em que o Grupo Cooprofar-Medlog se
posiciona, a sua diferenciagdo e desempenho em vista a acrescentar valor sustentado para as
Partes Interessadas, internas e externas, revela-se constituir uma preocupacao permanente. A
modernizagdo das instalacdes e processos de realizagdo ao nivel das componentes: (i)
Hardware (equipamento); (i) Software (métodos); e (iii) Humanware (pessoas) e
consequente optimizacao da sua interac¢do organizada e operacionalizada de forma eficiente,
para alcancgar os resultados, em subsistemas de Gestao por sua vez estes integrados num SIG
constituem praticas empresariais, que se pretendem sustentdveis, suportando a procura

permanente da exceléncia empresarial.

Acrescem, revelando-se fundamentais, aquela modernizacdo a proximidade
colaborativa do Grupo Cooprofar-Medlog com a Universidade e a regular aquisi¢cdo de novos
conhecimentos por parte dos seus Colaboradores com transferéncia e aplicagdo concreta

desse conhecimento no Grupo e para o Grupo e suas Partes Interessadas.

E neste contexto que se posiciona também esta Dissertagdo, decorrendo da mesma
propostas concretas e com utilidade, suportadas nos desenvolvimentos e estudos mais
recentes ao nivel da integracdo de Sistemas de Gestdo normalizados e modelos de suporte a
sua integragdo. A pesquisa bibliografica realizada, sua andlise critica/revisdo e consequente
Estado da Arte, orientaram e sustentaram-nos no desenvolvimento da componente empirica
do Trabalho. Na verdade, em resultado da identificagdo do que foi o passado, quais sdo os
desenvolvimentos atuais e para onde poderdo direcionar os desenvolvimentos futuros da
problematica dos SGs normalizados e outros ¢ sua integragdo, vantagens, desvantagens,
motivacdes, fatores criticos de sucesso e modelos de integracdo que se pretendem possam
contribuir com valor acrescentado para o negécio em resultado da sua implementacdo e
carateristicas intrinsecas, as abordagens, fundamentos tedricos e outros estudos de caso,
permitiram-nos uma analise fundamentada e atualizada, contribuindo para nos direcionar e
procurar acelerar, ainda mais, o Grupo no sentido da modernidade organizacional, da

eficiéncia e da satisfagdo sustentada das suas Partes Interessadas com consequente lideranca e
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valor acrescentado. Estes decorrem, desde logo, da melhoria do know how interno, do
desempenho dos processos, elimina¢do de desperdicios organizacionais e reducdo de custos,
no presente e para o futuro, a medida que forem adoptados novos referenciais normativos de
Gestao e integrados os correspondentes Sistemas, como sejam a ISO 14001 para a Gestao
Ambiental; a ISO 50001 para a Gestdo de Energia; a futura ISO 45001 para a Gestdo da

Satude Ocupacional e Seguranca do Trabalho, entre outras.

Por tltimo, uma nota muito particular no dmbito destas consideragdes gerais e em
resultado de experiéncias vividas pelo autor no desenvolvimento, com avangos e recuos, da
presente Dissertagdo. Nao poderiamos deixar de referenciar as vertentes motivacionais, de
desenvolvimento e realiza¢ao pessoal e profissional que um trabalho destes nos proporciona.
Tanto mais que num contexto de crise econdmica, de crescente desemprego e forte
competitividade no mercado de trabalho acrescentar um Curso de Mestrado as prioridades e
objetivos profissionais, além da vida familiar e social, foi um desafio de risco que
reconhecidamente se revelou nada facil. Mas porém e também por isso mesmo, chegado a
este momento, reconhecidamente poder-se-4 assumir que valeu apena, e tdo sO porque:
"podemos e conseguimos alcancar os nossos objetivos quando, verdadeiramente, queremos,
trabalhamos e somos persistentes nesse propoésito". Até porque e na verdade, citando: (i) Lao
Tsé (1300 a.C.) "O rio atinge seus objetivos porque aprendeu a contornar obstaculos"; |(ii)
Oliver Wendell Holmes (1809 a 1894) "O mais importante da vida ndo ¢ a situa¢do em que
estamos, mas a direcdo para a qual nos movemos"; e (iii) Einstein (1879-1955), "o unico lugar

onde o sucesso aparece antes do trabalho, ¢ no dicionario".

5.1 Conclusoes

Com a proposta, de estruturagdo do Sistema Integrado de Gestao do Grupo Cooprofar-
Medlog com integracdo da Gestdo de Seguranga da Informagdo, suportado no modelo,
designado de "genérico, flexivel, integrador, evolutivo e lean para SIGs", selecionado no
contexto da Revisdo de Literatura, que consideramos exaustiva, versus Estado da Arte, foi
globalmente cumprido o objetivo inicialmente considerado, a saber:

"O principal objetivo visa, em ambiente empresarial, propor uma estruturacdo para
consequente operacionalizag¢do, da atual configura¢do do Sistema Integrado de Gestdo da
Qualidade (ISO 9001), da Responsabilidade Social (SA 8000) e da Investigagdo,

Desenvolvimento e Inovacdo (NP 4457), do Grupo Cooprofar - Medlog, com a inclusdo do
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subsistema de Gestdo de Seguranca da Informacgao (NP ISO/IEC 27001)" ;

proporcionando ao Grupo dispor de um SIG de quatro subsistemas suportado num
modelo de integracdo que pelas suas caracteristicas permite a inclusdo de outros subsistemas ,
atuais e/ou futuros, potenciando ganhos de eficiéncia e reducao de custos, além de dar uma
visdo holistica e metodologica do proprio SIG facilitando, de sobremaneira, o seu

entendimento, designadamente em contextos de auditorias combinadas.

Acrescem, para além de constatacdes decorrentes do Diagndstico realizado e também
elas potenciadoras de diversas oportunidades de melhoria, organizacional e operacional, com

consequentes beneficios:

(1) a elaboragdo de proposta para a configuragdo futura dos processos conforme

estruturada na tabela 4.6 e esquematizado na figura 4.3

(i1) a elaboragdo de proposta de um novo processo em linha com os requisitos da NP
ISO/IEC 27001:2013, para a Seguranca da Informacao, processo esse configurado conforme

tabela 4.6 e figura 4.3 e que se apresenta no anexo 1;

(ii1) a elaboragdo de proposta de procedimento documentado —"Seguranca do
Sistema de Informagdo" em linha com requisitos da NP ISO/IEC 27001:2013 e que se

apresenta no anexo 2;

(iv) um conjunto de " Possiveis consideragdes/recomendacdes ", a serem tidas pelo
Grupo Cooprofar-Medlog, conforme detalhadas na tabela 4.8, no contexto do
desenvolvimento e implementacdo do SGSI e sua integracdo no SIG existente, com

consequente convergéncia de sinergias e ganhos de eficiéncia organizacional;

(v) a elaboragdo da matriz, conforme a tabela 4.7 de compatibilidades de requisitos
normativos, tidas como ponto de partida e de suporte a integragdo dos quatro subsistemas de
Gestdo: da Qualidade; da Inovagdo; da Responsabilidade Social e da Seguranca da

Informacgao; e

(vi) a elaboragdo da tabela 4.9 de correspondéncias de requisitos normativos entre a
ISO 9001:2008 (NP EN ISO 9001:2008) e a ISO 9001:2015 Final Draft International
Standard, com potencial de utilidade para o periodo de trés de transi¢do da NP EN ISO
9001:2008 para a nova NP EN ISO 9001:2015.
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5.2 Recomendacdes para trabalhos futuros

a) Conscientes de condicionantes limitativas, associadas ao Trabalho desenvolvido,
desde logo a limita¢do temporal para a sua realizagao;
b) Tendo por base resultados obtidos, conhecimentos adquiridos durante o
desenvolvimento desta Dissertagdo — seja na fase de Revisao da Literatura/Estado da
Arte, seja na fase relativa a componente empirica em contexto empresarial, real;
somos levados a poder recomendar como linhas de orientacdo para trabalho de
investigacdo futura, relacionada com a do presente Trabalho, promover a investigagdo
efetuada, junto de outras Organizagdes que possam ter como atividade de negocio a

distribuicao do medicamento.
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ANEXO 1 (3 paginas)

Processo P10 - Seguranca da Informacao
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Procedimento documentado - Seguranc¢a do Sistema de Informacao (11 paginas)
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PROCEDIMENTO — SEGURANCA DO SISTEMA DE INFORMACAO MEDLOG

1. OBJETIVO

Um Sistema de Informagao ¢ o conjunto de aplicagdes, servigos, ou outros ativos de

tecnologias de informagao e componentes de manuseamento da informac¢ao. Um Sistema
de Gestdo de Seguranga da Informacao (SGSI) preserva a confidencialidade, integridade e
disponibilidade da informacao através da aplicacdo de um processo de gestdo, do risco,
dando confianca as Partes Interessadas de que os riscos sdo geridos adequadamente.
Neste enquadramento o Grupo Cooprofar-Medlog deve proteger os programas e/ou
informacdo, seus ou sob sua custodia, contida em computadores, assegurando a
confidencialidade, integridade e disponibilidade das comunicag¢des por computador, entre
colaboradores e/ou Clientes e outras Partes Interessadas, internas ou externas.

Numa primeira fase de implementacgao, o presente procedimento define um conjunto
de politicas, ac¢des e responsabilidades visando abranger o acesso e a utilizacdo de todo o
Sistema de Informac¢do do Grupo Cooprofar-Medlog, designadamente ao nivel dos
sistemas em rede locais ou remotos por colaboradores, subcontratados e prestadores de
servigos/consultores do Grupo, no sentido de ser assegurada a continuidade da informagao
e sua seguranca. Entre outros dominios, os suportes de dados amoviveis, o arquivo e
eliminagdo de suportes de dados, sdo também considerados.

2. DOCUMENTOS RELACIONADOS

- Manual de Gestao

- Processo - Gestao dos Sistemas de Informagao

- Processo - Gestao da Informagdo, das interfaces, da produgdo do conhecimento e da
Comunicag¢ao

- NP EN ISO/IEC 27001:2013

- ISO/IEC 27000:2014

- NP EN ISO 9001: 2008

- NP 4457:2007

- SA 8000:2014

3. APLICACAO

O presente procedimento documentado tem aplicagdo no ambito do Sistema
Integrado de Gestdo do Grupo Cooprofar-Medlog no contexto da operacionalizagdo do
objectivo acima e aplica-se a todos os Colaboradores do Grupo e outras Partes Interessadas
diretamente relacionadas, que devem ser informados e sensibilizados sobre os seus

conteudos.
DEPARTAMENTO DE SISTEMAS DE INFORMACAO E INOVACAO
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4. DEFINICOES E ABREVIATURAS

Sdo aplicaveis no ambito do presente procedimento termos e defini¢cdes constantes da

ISO/IEC 27000:2014 - Information technology - Security techniques - Information security
management systems - Overview and vocabulary. 1dentificam-se também:

Informacio — Dados que sdo exatos e atempados, especificos e organizados para um
proposito, apresentados dentro de um contexto que lhe dé significado e relevancia e
podem levar a um acréscimo na compreensao ¢ na diminui¢do da incerteza.

Necessidade de informaciao — discernimento necessario para gerir objetivos, metas,
riscos e problemas.

Gestao da Informagido — Aplicagdo de técnicas de gestdo para recolha de informagao,
comunicd-la dentro e fora da organizagdo e processd-la para permitir aos gestores a
tomada de decisdes mais rapidas e melhores.

Comunidade de partilha de informacao — grupo de organizagdes que concordam em
partilhar informagdes.

Continuidade da seguranca da informacgido — processos e procedimentos para
assegurar operagoes de seguranca continua da informacao.

Seguranca da informacio — preservacdo da confidencialidade, integridade,
autenticidade, fiabilidade e disponibilidade da informagao.

Centro de Dados (Data Center) — instalacdo de computador (es) projetado (s) para
uso continuo por varios utilizadores, e bem equipado(s) com hardware, software,
periféricos, condicionamento de poténcia e backup, equipamentos de comunicagao,
sistemas de seguranca, etc.

Registo — Documento que expressa resultados obtidos ou fornece evidéncias das
actividades realizadas.

Auditoria — Processo sistematico, independente e documentado para obter evidéncias
de auditoria e respectiva avaliagdo objectiva com vista a determinar em que medida os
critérios da auditoria sdo satisfeitos.

Programa de auditoria — Conjunto de uma ou mais auditorias planeadas para um
dado periodo de tempo e dirigidas a uma finalidade especifica.
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- Auditorias Internas — S3o auditorias, realizadas no ambito dos Sistemas de Gestdo
podendo ser realizadas de forma isolada ou integrada (auditorias combinadas) no
ambito do Sistema Integrado de Gestdo. As Auditorias Internas, designadas também
de primeira parte, enquadram-se no Programa Anual de Auditorias ao Sistema
Integrado de Gestao.

- Abreviaturas:

- VPN — Virtual Private Network
MIS — Management Information System
LDAP — Lightweight Directory Access Protocol
AD — Active Directory

5. PROCEDIMENTO

5.1 — Implementacio

- A Gestdo de Topo do Grupo Cooprofar-Medlog, ¢ responsavel por assegurar a
implementagdo na Organizacdo do definido no presente procedimento documentado,
cabendo-lhe aprovar previamente qualquer alteracdo ao mesmo.

- E da responsabilidade da Gestdo requerer a todos os colaboradores e prestadores de
servigos que apliquem a seguranga da informagao conforme estabelecido pelo Grupo.

- Ao responsavel do Departamento de Gestdo do Sistema de Informagdo, cabe a
operacionalizagdo do presente procedimento documentado em todo o Grupo e nas
interfaces com o exterior.

- Todos os Colaboradores devem proceder conforme definido e informar a sua hierarquia
ou diretamente o responsavel do Departamento de Gestdo do Sistema de Informagao
sobre qualquer disfuncionamento observado no Sistema de Informagdo incluindo
violag¢do da confidencialidade da Informagao e situagdes de perigo que possam colocar
em risco o Sistema de Informagao ou partes.

- O responsavel do Departamento de Gestao do Sistema de Informagdo, deve assegurar e
assegurar-se da regular revisdo e atualizagcdo, se necessaria, do presente procedimento
que deverd ocorrer obrigatoriamente pelo menos uma vez por ano, por forma que
permaneca adequado e coerente com a evolugdo e necessidades do Grupo e Partes
Interessadas diretamente relacionadas com o Sistema de Informagao.

5.2 — Seguranca de Utilizadores

5.2.1 — Acesso a rede incluindo computadores

- O pedido para acesso a rede tem que ser feito pelo superior hierdrquico do colaborador
ou pelo Departamento de Gestdo de Recursos Humanos ao responsavel do
Departamento de Gestao do Sistema de Informacgdo. O pedido deve especificar o nome
do novo utilizador e justificar o nivel de acesso pretendido.
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- Aquando da atribuicdo de acesso deve ser assegurado o entendimento prévio da politica
de Seguranca da Informagao, por parte do novo utilizador do Sistema.

- O sistema de gestdo das senhas de acesso devem ser interativos e devem assegurar a
qualidade das senhas.

5.2.2 — Novos Colaboradores

- A todos os novos Colaboradores ¢ atribuida uma senha de acesso ao Sistema de
Informagdo e uma conta de e-mail apds aprovado o processo de contratacdo e se
solicitada nos termos anteriores.

5.2.3 — Cessacoes de Contrato e Transferéncias

- O Departamento de Gestdo de Recursos Humanos formalizara no Departamento de
Gestao do Sistema de Informagdo o pedido de mudanga para qualquer alteragdo ou
finalizacao de contrato de trabalho ou outro.

- Este pedido cancelard automaticamente os direitos de acesso a informacgdo e aos
recursos de processamento de informagdo, de todos os Colaboradores e utilizadores de
entidades externas, impossibilitando qualquer utilizagdo indevida do Sistema de
Informacao.

5.2.4 — Responsabilidade dos Utilizadores do Sistema de Informacao

- Os Colaboradores nao devem discutir ou revelar, sem autorizagdo, qualquer
informacao nao publica com pessoas fora do Grupo. Se de todo for necessario para um
Colaborador falar acerca de informagao propriedade do Grupo com alguém externo, ¢
da sua responsabilidade obter antecipadamente a aprovagdo apropriada da hierarquia.

- A utilizagdo de qualquer recurso ou servico da estrutura informatica, como por
exemplo e-mail, internet, de uma forma ndo profissional ou ndo apropriada e abusiva
pode constituir um risco e prejuizo para o Grupo. A ocorrer essa utilizagdo indevida,
pode levar a uma acg¢ao disciplinar.

5.2.5 — Formacao no ambito do Sistema de Informacao

- Anualmente o Departamento de Gestdo do Sistema de Informagdo comunica ao
Departamento de Gestdo de Recursos Humanos as necessidades de formagdo no
ambito do Sistema de Informacgao, incluindo a sua seguranca. Em conjunto acordam e
aprovam o correspondente plano de formagao relativo as necessidades identificadas e
submetem-no a Dire¢ao Geral.

- O Departamento de Recursos Humanos ¢ responsavel pela implementacao do plano de
formagao acordado.

DEPARTAMENTO DE SISTEMAS DE INFORMACAO E INOVACAO
Edicio / Revisao: Elaborou: Aprovou: Data de aprovacio: Pagina:
N° 01 /N°01 Rui Oliveira Responsavel do SIG Setembro 2015 5/11

Este procedimento é propriedade do Grupo Cooprofar-Medlog néo podendo ser no todo ou em parte utilizado ou comunicado a Terceiros sem sua autorizagdo.

Mod. GSI2015



Sistema Integrado de Gestao b’M

PROCEDIMENTO — SEGURANCA DO SISTEMA DE INFORMACAO

EDLOG

GRUPO

5.3 — Seguranca Fisica do Sistema de Informacao

5.3.1 — Acesso as areas do Departamento de Gestiao do Sistema de Informacao

- O acesso a sala da Informatica/dos Servidores, por parte de Colaboradores do Grupo,
¢ restrito e condicionado carecendo de autorizagao.

-  Nao ¢ permitido o acesso por parte de pessoas externas ao Grupo (caso de visitas)
podendo-o ser em situagdes de excepcao devidamente justificadas (caso de auditorias
externas).

- Cabe ao Responsavel do Departamento de Gestdo do Sistema de Informacgao, ou em
quem ele delegar, avaliar caso a caso as situagdes anteriormente descritas e decidir
em conformidade. E sempre requerida a presenca de um Colaborador do
Departamento de Gestdo do Sistema de Informacao.

- Acresce que o acesso a sala dos Servidores (Data Center) ¢ assegurado por sistema
de controlo de acessos com leitura de impressao digital (fingerprint) e por codigo de
acesso.

5.3.2 — Seguranca dos Computadores Pessoais

- A seguranca dos computadores pessoais, ¢ realizada através de protetor de ecrd
protegido por senha de acesso que sera ativado apds um maximo de 10 minutos de
inatividade. Para evitar acessos ndo autorizados, os computadores pessoais ndo podem
ser deixados ligados ou com senha de acesso introduzida.

- Todos os suportes de informacdo (discos, pens, diskettes, tapes, etc. ) de ex-
Colaboradores, que contenham informagdo considerada sensivel, ficam sob a
responsabilidade da hierarquia desse Colaborador. Esta informacao deve ser arquivada
por um periodo de tempo nao inferior a trés anos e s6 depois poderd ser destruida.

5.4 — Seguranca da informacao

A seguranca da informacao tem enquadramento legal, contratual, normativo e outros
no contexto do negocio em que o Grupo Cooprofar-Medlog se posiciona. As copias de
dados constituem um registo relevante no ambito do Sistema Integrado de Gestdo do
Grupo versus Sistemas individualizados que o integram - (i) Sistema de Gestdo da
Qualidade (§ 4.2.4 da ISO 9001:2008); (i1) Sistema de Responsabilidade Social (§ 9.1.16
da SA 8000:2014); (iii) Sistema de Gestao da Investigagdo Desenvolvimento e Inovagao (§
4.4.5.2 da NP 4457:2007); e (iv) o proprio Sistema de Gestao da Seguranga da Informacao
(§ 7.5.3 da NP ISO/IEC 27001:2013).

Decorre dos requisitos normativos identificados que devem ser estabelecidos,
implementados e mantidos um ou mais procedimentos para a identificagdo, o
armazenamento, a prote¢do, a recuperacdo, a retencdo e a eliminacdo controlada dos
registos
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5.4.1 — Copias de seguranga

- Sdo asseguradas pelo Departamento de Gestdo do Sistema de Informagdo copias
regulares de seguranga da informagao incluindo dos computadores pessoais, permitindo
que utilizadores em viagem possam igualmente terem salvaguardados os seus dados.

- A periodicidade de realizacdo de coOpias de seguranca completas ¢ semanal e
incrementais € diaria nos casos que se justifiquem.

- A reten¢do de copias de segurancga para fins legais verifica-se no final de cada ano
sendo as correspondentes tapes arquivadas para sempre (periodo de tempo "ilimitado").

- Ainda no caso dos computadores pessoais abrangidos pelas copias regulares de
seguranca da informag@o, os seus detentores deverdo assegurar e assegurar-se que
colocam regularmente no Servidor de partilha na rede (Data and File Share) toda a
informagao relacionada com o seu trabalho, e no qual cada departamento tem um espago
de armazenamento dedicado.

5.4.2 — Procedimento de arquivo

- As tapes resultantes do procedimento e as cdpias de seguranca, depois de revistas
deverdo ser arquivadas em local com sistema autonomo de deteccdo e extingdo de
incéndios e a prova de fogo. Este local, que devera ser em local fisicamente distante da
sala de Servidores (Data Center), t€ém acesso reservado os Colaboradores designados do
Departamento de Gestdo do Sistema de Informacao.

- O arquivo das copias de seguranca podera ser em instalagdes externas.

5.4.3 — Acesso de administrador de servidor

- Devem ser guardadas em local seguro, proprio, as palavras-passe de administrador dos
Servidores as quais sdo colocadas em envelope fechado com informagao relevante no
mesmo, como seja a identificacdo do Servidor a que se refere. Numa situacdo em que se
justifique, o envelope podera ser aberto pelo Responsavel do Departamento de Sistemas
de Informacao ou pela Dire¢do Geral.

5.4.4 — Seguranca anti-virus

- Todos os computadores terdo instalada a ultima versdo do programa anti-virus
adoptado no Grupo Cooprofar-Medlog. A atualizacdo da lista de virus deve ser
carregada logo que seja disponibilizada pelo fornecedor do anti-virus.

- Quando o programa de anti-virus deteta um virus, o Departamento de Gestdo do
Sistema de Informagao deve ser informado com a maxima urgéncia no sentido de
proceder a sua erradicacgao.
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5.5 — Seguranca de contas

- As contas de utilizadores de computadores sdo pessoais e intransmissiveis. A sua
atribuicdo ¢ por nome e definida pelo Departamento de Gestdo do Sistema de
Informacao sendo que sdo protegidas por senhas de acesso. Um utilizador nunca deve
revelar a sua senha de acesso a ninguém.

- Todas as senhas de acesso devem ser alteradas periddicamente como uma fungao
normal de gestdo do sistema.

- A politica relacionada com as senhas de acesso deve ser formalizada e do
conhecimento dos utilizadores do Sistema de Informagao.

- Para todos os novos Colaboradores o responsavel do Departamento de Gestdo do
Sistema de Informacao devera abrir uma conta de LDAP. O pedido sera efectuado pelo
Departamento de Gestdo de Recursos Humanos.

5.6 — Seguranca de ficheiros e programas

- Os ficheiros de sistema s6 serdo acessiveis a utilizadores expressamente autorizados e
ao pessoal do Departamento de Gestdo do Sistema de Informagao.

- O pedido de acesso devera ser efetuado pelo responsavel hierarquico do sector ou
departamento, ao Departamento de Gestao do Sistema de Informacao através de um e-
mail ou outro documento de requisi¢ao em utilizagdo no Grupo.

5.6.1 — Programas licenciados por Terceiros

- Todos os programas licenciados por Terceiras Partes e utilizados no Grupo Cooprofar-
Medlog tém que ser legalmente adquiridos.

- Todos os utilizadores sdo responsaveis por garantir que cada programa que utilizam ¢
prévia e adequadamente licenciado pelo autor encontrando-se legal a sua utilizagao.

- E expressamente proibida a utilizagdo no Grupo de copias de software ndo autorizadas
e/ou nao licenciadas para o efeito.

- E expressamente proibido que qualquer colaborador do Grupo Cooprofar-Medlog que
tem a seu cargo software licenciado, disponibilize cOpias a qualquer terceira parte
externa, incluindo colegas, clientes outras entidades com as quais se relacione.

- Acresce que qualquer colaborador do Grupo Cooprofar-Medlog que pretenda utilizar
para fins pessoais sofiware licenciado fora do seu ambiente de trabalho, designadamente
em casa, deve obrigatoriamente consultar o Departamento de Gestdo do Sistema de
Informagao no ambito do acordo de licenciamento do soffware em causa.
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5.6.2 — Programas desenvolvidos ou costumizados no Grupo

- Todos os programas desenvolvidos, codigo fonte (source) e respectiva documentagao
sdo propriedade do Grupo Cooprofar-Medlog.

- A criacdo ou a modificagdo de um programa devera ser requerida pela hierarquia da
area devendo ser suficientemente documentadas.

- Apos criado o programa, este devera ser testado e validado pelo requisitante, como
apto ao uso.

- Cabe ao Departamento de Gestdo do Sistema de Informagdo manter um registo do
histérico de pedidos em suporte informatico de forma a ser possivel rastrear as
alteracdes efectuadas.

- A seguranga de acesso a modificacdes introduzidas em Software é assegurada no
controlo de acesso.

- Nas sources dos programas na parte do cabegalho devera estar identificada o registo de
alteracdo, data e quem efectuou.

5.6.3 — Programas de livre acesso e de dominio publico

- Os programas de livre acesso ¢ de dominio publico sdo expressamente proibidos no
Grupo Cooprofar-Medlog, salvo autorizagao especifica e justificada pelo responsavel do
Departamento de Gestao do Sistema de Informagdo, apos avaliagdo da situacdo, a qual
deve ser objeto de registo.

5.7 — Seguranca de rede local de dados

Na seguranca da rede local de dados (Local Area Network - LAN) deve ser observado o

seguinte:

- E da responsabilidade do Departamento de Gestio do Sistema de Informagcio,
assegurar-se e assegurar a seguranga da LAN.

- Nao ¢ permitida a ligacdo de modems a computadores ligados a LAN sem avaliacdo
prévia e consequente aprovacao por parte do Departamento de Gestdo do Sistema de
Informagao.

- Nao ¢ permitida a utilizagdo de software que possibilitem o acesso a informagdo da
rede, exceto se devidamente justificado como seja para avaliacdo de causas de
potenciais e/ou eventuais problemas de rede, mas sempre sob a supervisiao e
autorizagao prévia do Departamento de Gestao do Sistema de Informagao.

- O responsavel pelo Departamento de Gestao do Sistema de Informagao, pode requerer
acdo disciplinar junto do departamento de Recursos Humanos para qualquer
Colaborador que intencionalmente viole principios e processos de seguranca do
Sistema de Informacao do Grupo Cooprofar-Medlog.

- Em situag¢des de emergéncia as acg¢des e responsabilidades a serem desencadeadas sdao
as que decorrem do Plano de Contingéncia e de Resposta a Situagdes de Emergéncia.
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5.8 — Auditorias internas de seguranca ao Sistema de Informacao

- No ambito do programa anual de auditorias internas sdo realizadas, no minimo,
anualmente auditorias ao Sistema de Informag¢do no sentido da avaliar da
conformidade do definido no presente procedimento. Poderdo ocorrer auditorias
intercalares de seguimento na sequéncia de implementagdao de planos de acgdes
correctivas ao sistema e de alteragdes efectuadas em programas.

- Através de programa de controlo remoto sdo efetuadas, com frequéncia, auditorias aos
computadores pessoais ligados em rede.

- Na sequéncia de uma auditoria ¢ emitido relatério pela equipa auditora o qual descreve
as constatacdes observadas em processo de auditoria. As constatagdes podem-se
posicionar ao nivel de ndo conformidades e/ou oportunidades de melhoria. Em fungao
da classificagdo das ndo conformidades (criticas ou ndo criticas) ¢ definido um plano
de acgdes corretivas e sua implementacdo sob a coordenacdo do responsavel do
Departamento de Gestao do Sistema de Informacao. Sempre que as ndo conformidades
se relacionem com a seguranca da informagdo, estas devem ser logo que constatadas
em auditoria comunicadas pelo responsavel do Sistema Integrado de Gestdo ao
responsavel do Departamento de Gestdo do Sistema de Informacgdo, para que possa
desde logo promover as agdes consideradas como convenientes.

5.9 — Outros

Programas e ficheiros — a recuperacdo de programas e ficheiros ap6s qualquer incidente
em qualquer das componentes do Sistema de Informagdo ¢ assegurada através da
reposicao de copias de seguranca para os ficheiros, bases de dados e configuragdes bem
como com a instalagcdo dos sistemas operativos e aplicativos originais.

Manutenciao do Sistema — a funcionalidade do Sistema de Informagdo ¢ assegurada
através de contratos de manutengdo programada.
De acordo com as recomendacgdes dos Fabricantes de hardware e software, numa base
trimestral devera ocorrer uma reinicializacao (reboot) dos Servidores.
Para prevenir situagdes de ocorréncia de incidentes incluindo de perda total de
informagado, o Grupo Cooprofar-Medlog prevé um acordo com um servigo externo de
alojamento (hosting), onde possam ser instalados os programas aplicacionais para uma
utilizagdo remota de modo a assegurar o funcionamento minimo do Sistema e a
Continuidade das atividades do negocio.
Todas as intervengdes e incidentes, sdo objeto de registo.

Avaliacdo das necessidades de hardware e/ou software — ¢ efectuada pelo responsavel
do Departamento de Gestdo do Sistema de Informacdo em colaboracdo com o
responsdvel da area da organizagdo que manifestou a necessidade. A aprovacao da
aquisi¢do, consulta e compra segue os procedimentos internos aplicaveis que tém em
conta o montante envolvido.
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Comunicacées — o Grupo Cooprofar-Medlog prevé que em situacdes de emergéncia a
comunicagdo com o exterior para E-mail e/ou Internet se possa realizar por acesso

VPN- Virtual Private Network através de um Internet Service Provider.

Interrupcdes de energia — a continuidade da operacionalidade do Sistema de Informagao
¢ assegurada por um gerador, e UPS - Unidade de Alimentacdo Ininterrupta (UPS) que
simultaneamente assegura a proteccao do Sistema contra sobre tensdes, interrupgdes no
fornecimento de energia eléctrica.

Cablagem de rede — o Sistema de Informagdo ¢ suportada em cablagem certificada e
devidamente identificada. A sua instalacdo obedece a requisitos normativos e outros

aplicaveis.

6 - RESPONSABILIDADES / ACOES

RESPONSABILIDADES

ACOES

Gestio de Topo do Grupo '

Cooprofar-Medlog

Departamentos de Gestao
do Sistema de Informagao

e de Gestdo de Recursos
Humanos

Assegurar a disponibilidade dos recursos necessarios no
ambito da implementac¢do do presente procedimento.

As que decorrem do definido no pardgrafo 5 do presente
procedimento.

No particular cabe ao Departamento de Gestao do Sistema
de Informacdo a elaboragdo e revisdo do presente
procedimento e assegurar e assegurar-se da sua correta

EDLOG

aplicacdo e melhoria continua.
- Colaborar na elaboragdo do presente procedimento e
proceder a sua aprovagao.
e - No ambito da realizacdo de auditorias internas ao SIG,
Direcao do SIG . ) .
avaliar o cumprimento do definido no presente
procedimento, promovendo a permanente adequabilidade

e melhoria do mesmo.

7 - FLUXOGRAMA
(Nao aplicavel)

8 - DOCUMENTOS ASSOCIADOS/ANEXOS

Os que decorrem da operacionalizacdao do presente procedimento, para efeitos de registos.
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